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打孔卡时代：机器语言与汇编语言的编程
在计算机早期，程序以打孔卡片和穿孔纸带等介质输入，使用机器语言直接编写 0 和 1 指令
序列learnblockchain.cn。每张打孔卡代表一条指令，程序员必须精确地在卡片上打孔；卡
片顺序、孔洞正确性都需仔细检查，否则程序可能完全无法运行learnblockchain.cn。由于
纯机器码编程过于艰难且易错，随后出现了汇编语言，用助记符代替二进制机器指令，提高了
一定可读性cnblogs.com。然而总体来说，这一时期的编程仍高度依赖底层硬件细节，开发
效率极低且维护困难cnblogs.comcnblogs.com。打孔卡编程的局限还包括缺乏交互调试
手段和批处理模式的低效率，这推动人们探索更高级的编程方法。

面向过程编程：从机器解放出来
随着计算机硬件和软件的进步，20世纪 50年代开始出现面向过程（Procedural）编程。这一
范式让程序员从具体机器指令中解脱出来，关注“如何一步步解决问题”的过程cnblogs.com。
面向过程语言被视为高级语言，相比汇编更易于移植和维护cnblogs.com。典型的过程式语
言有 COBOL、FORTRAN、BASIC、C 等cnblogs.com。其核心思想是将程序划分为可
重用的过程（函数/子程序）来逐步解决子问题。这提升了开发效率，并减少了直接操作硬件的
复杂度cnblogs.com。然而，早期过程式编程也暴露出 **“面条式”代码 ** 等问题：如滥用
GOTO 造成代码难以维护，限制了软件规模cnblogs.com。为此，_ 结构化编程 _ 在 20 世
纪 60年代末兴起，提倡使用循环和子程序替代 GOTO，使程序更加清晰可靠cnblogs.com。
总的来说，面向过程编程是编程思想的一次飞跃，使程序员专注于算法和流程，但在管理复杂
大型软件方面，其抽象能力仍有限cloud.tencent.comcloud.tencent.com。

面向对象编程：以对象抽象世界
为应对日益增大的软件复杂性，20 世纪 80 年代起面向对象（OOP）编程逐渐成为主
流。OOP 将数据和操作封装为对象，通过类、继承、多态等机制模拟现实世界，提升
模块化和重用性cloud.tencent.com。代表性的面向对象语言有 C++、Java、Python
等cloud.tencent.com。OOP 的背景是第一次软件危机后，人们需要更好的方法来管理大
型软件的复杂度cnblogs.com。OOP 的核心理念是数据抽象和封装：将数据状态与行为捆
绑，隐藏内部实现，只通过公共接口交互。这带来了更好的代码组织和可维护性，使团队分工
和大型项目开发成为可能cloud.tencent.com。相比过程式，OOP更适合模拟现实模型，易
于扩展和维护，被企业软件广泛采用。然而，OOP 也有局限：对象状态的共享和修改可能增
加调试难度，在高并发或函数式需求场景下显得笨重cloud.tencent.com。例如，过多可变
状态使得并行计算困难，同时不善于函数式那样的数学高并发场景cloud.tencent.com。即
便如此，在 20 世纪末和 21 世纪初，OOP 仍是主导的软件开发范式，为软件工程实践奠定
了基础。
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https://cloud.tencent.com/developer/article/2311757#:~:text=%25E6%2580%2581%25E7%25AD%2589%25E6%25A6%2582%25E5%25BF%25B5%25E6%259D%25A5%25E8%25A7%25A3%25E5%2586%25B3%25E9%2597%25AE%25E9%25A2%2598%25E3%2580%2582%25E8%25BF%2599%25E7%25A7%258D%25E7%25BC%2596%25E7%25A8%258B%25E8%258C%2583%25E5%25BC%258F%25E7%259A%2584%25E4%25BB%25A3%25E8%25A1%25A8%25E6%2580%25A7%25E8%25AF%25AD%25E8%25A8%2580%25E6%259C%2589%2520C%252B%252B%25E3%2580%2581Java%2520%25E5%2592%258C%2520Python%25E3%2580%2582
https://cloud.tencent.com/developer/article/2311757#:~:text=%25E6%2580%2581%25E7%25AD%2589%25E6%25A6%2582%25E5%25BF%25B5%25E6%259D%25A5%25E8%25A7%25A3%25E5%2586%25B3%25E9%2597%25AE%25E9%25A2%2598%25E3%2580%2582%25E8%25BF%2599%25E7%25A7%258D%25E7%25BC%2596%25E7%25A8%258B%25E8%258C%2583%25E5%25BC%258F%25E7%259A%2584%25E4%25BB%25A3%25E8%25A1%25A8%25E6%2580%25A7%25E8%25AF%25AD%25E8%25A8%2580%25E6%259C%2589%2520C%252B%252B%25E3%2580%2581Java%2520%25E5%2592%258C%2520Python%25E3%2580%2582


函数式编程：关注不变性和函数抽象
函数式（Functional）编程的理念最早可追溯到 1930 年代 Church 的 λ 演算，但直
到 1990 年代才引起广泛关注cloud.tencent.com。函数式编程强调将计算视为函数的
组合，数据不可变，更偏数学模型。典型的函数式语言包括 Lisp、Scheme、Haskell、
Clojure 等cloud.tencent.com。函数式范式的背景在于并发计算和大数据兴起，人们发
现消除副作用、使用不可变数据有助于并行和分布式处理cloud.tencent.com。其技术原
理是：函数被视为“一等公民”，可作为参数和返回值；避免改变状态和可变变量，从而减
少副作用。这种纯函数模型天然适合并行计算，因为不同计算间无共享可变状态，减少了
锁和竞态条件cloud.tencent.com。函数式编程提供了全新视角来思考问题，在并发、高
可扩展性场景（如分布式计算、数据流处理）大显身手cloud.tencent.com。但它也有短
板：学习曲线陡峭，思维方式要求转变，而且对 IO 处理、状态管理有较高门槛，不是所
有问题都适用cloud.tencent.com。近年主流语言（如 Java、C++ 等）纷纷借鉴函数式
特性，实现范式融合，使开发者能在面向对象语言中利用函数式风格来简化并发和数据处
理reddit.comreddit.com。

软件开发范式对比
不同范式体现了编程思想的演进与侧重，下表总结了各主要范式的背景、代表语言及优缺点，
便于比较：

范式
出现时代与
背景 核心思想 代表语言 优点 局限/缺点

打孔卡时代
（机器/汇编）

1940-50 年
代早期；计算
机初生时期，
缺乏高级语
言 cn-
blogs.comcnblogs.com

直接使用机
器码或汇编
指令编程，依
赖纸带/卡片
输入 learn-
blockchain.cn

机器码，汇编 运行高效：直
接控制硬件；
紧凑：代码贴
近底层

开发困难：编
码繁琐易错
cn-
blogs.com；
维护差：缺乏
抽象，修改困
难

面向过程编
程

1950-60 年
代；为提高编
程效率和可
移植性 cn-
blogs.com

基于过程/函
数的逐步求
解，按算法流
程组织代码

Fortran，
COBOL，C
等 cn-
blogs.com

易于理解：符
合步骤化思
维；共享库：
函数可重用；
效率较高

抽象不足：数
据与过程分
离，难建模型
cloud.tencent.com；
易出现面条
代码：结构不
当影响维护
cn-
blogs.com
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https://cloud.tencent.com/developer/article/2311757#:~:text=4
https://cloud.tencent.com/developer/article/2311757#:~:text=%25E5%2587%25BD%25E6%2595%25B0%25E5%25BC%258F%25E7%25BC%2596%25E7%25A8%258B%25E7%259A%2584%25E7%2590%2586%25E5%25BF%25B5%25E5%258F%25AF%25E4%25BB%25A5%25E8%25BF%25BD%25E6%25BA%25AF%25E5%2588%25B0%2520lambda%2520%25E6%25BC%2594%25E7%25AE%2597%25EF%25BC%258C%25E8%25BF%2599%25E6%2598%25AF%25E4%25B8%2580%25E7%25A7%258D%25E5%259C%25A8%25201930%2520%25E5%25B9%25B4%25E4%25BB%25A3%25E7%2594%25B1,1990%2520%25E5%25B9%25B4%25E4%25BB%25A3%25E6%2589%258D%25E5%25BC%2580%25E5%25A7%258B%25E5%25BC%2595%25E8%25B5%25B7%25E7%25A8%258B%25E5%25BA%258F%25E5%2591%2598%25E7%259A%2584%25E6%25B3%25A8%25E6%2584%258F%25E3%2580%2582%25E5%2587%25BD%25E6%2595%25B0%25E5%25BC%258F%25E7%25BC%2596%25E7%25A8%258B%25E6%2598%25AF%25E4%25B8%2580%25E7%25A7%258D%25E5%259F%25BA%25E4%25BA%258E%25E5%2587%25BD%25E6%2595%25B0%25E5%2592%258C%25E4%25B8%258D%25E5%258F%25AF%25E5%258F%2598%25E6%2595%25B0%25E6%258D%25AE%25E7%259A%2584%25E7%25BC%2596%25E7%25A8%258B%25E8%258C%2583%25E5%25BC%258F%25EF%25BC%258C%25E5%25AE%2583%25E5%25BC%25BA%25E8%25B0%2583%25E5%2587%25BD%25E6%2595%25B0%25E7%259A%2584%25E7%25BB%2584%25E5%2590%2588%25E5%2592%258C%25E6%2595%25B0%25E6%258D%25AE%25E6%25B5%2581%25E7%259A%2584%25E5%258F%2598%25E6%258D%25A2%25E3%2580%2582%25E8%25BF%2599%25E7%25A7%258D%25E7%25BC%2596%25E7%25A8%258B%25E8%258C%2583%25E5%25BC%258F%25E7%259A%2584%25E4%25BB%25A3%25E8%25A1%25A8%25E6%2580%25A7%25E8%25AF%25AD%25E8%25A8%2580%25E6%259C%2589%2520Lisp%25E3%2580%2581Scheme%25E3%2580%2581Haskell%2520%25E5%2592%258C%2520Clojure%25E3%2580%2582
https://cloud.tencent.com/developer/article/2311757#:~:text=Lisp%25E3%2580%2581Scheme%25E3%2580%2581Haskell%2520%25E5%2592%258C%2520Clojure%25E3%2580%2582
https://cloud.tencent.com/developer/article/2311757#:~:text=Lisp%25E3%2580%2581Scheme%25E3%2580%2581Haskell%2520%25E5%2592%258C%2520Clojure%25E3%2580%2582
https://cloud.tencent.com/developer/article/2311757#:~:text=Lisp%25E3%2580%2581Scheme%25E3%2580%2581Haskell%2520%25E5%2592%258C%2520Clojure%25E3%2580%2582
https://cloud.tencent.com/developer/article/2311757#:~:text=Lisp%25E3%2580%2581Scheme%25E3%2580%2581Haskell%2520%25E5%2592%258C%2520Clojure%25E3%2580%2582
https://www.reddit.com/r/programming/comments/243avm/simon_allardice_explains_what_programming_was/?tl=zh-hans#:~:text=Simon%2520Allardice%2520%25E8%25A7%25A3%25E9%2587%258A%25E4%25BA%258630,Reddit%2520%25E8%2587%25AA%25E4%25BB%258E%25E9%2582%25A3%25E4%25B9%258B%25E5%2590%258E%25EF%25BC%258C%25E7%25BC%2596%25E7%25A8%258B%25E7%2595%258C%25E5%258F%2588%25E5%258F%2591%25E7%2594%259F%25E4%25BA%2586%25E4%25B8%25A4%25E6%25AC%25A1%25E9%2587%258D%25E5%25A4%25A7%25E7%259A%2584%25E8%258C%2583%25E5%25BC%258F%25E8%25BD%25AC%25E5%258F%2598%25E3%2580%2582%25E4%25B8%2580%25E4%25B8%25AA%25E6%2598%25AF90%25E5%25B9%25B4%25E4%25BB%25A3%25E7%259A%2584%25E9%259D%25A2%25E5%2590%2591%25E5%25AF%25B9%25E8%25B1%25A1%25E7%25BC%2596%25E7%25A8%258B%25EF%25BC%2588OOP%25EF%25BC%2589%25E6%25B5%25AA%25E6%25BD%25AE%25EF%25BC%258C%25E5%258F%25A6%25E4%25B8%2580%25E4%25B8%25AA%25E6%2598%25AF10%25E5%25B9%25B4%25E4%25BB%25A3%25E7%259A%2584%25E5%2587%25BD%25E6%2595%25B0%25E5%25BC%258F%25E7%25BC%2596%25E7%25A8%258B%25E6%25B5%25AA%25E6%25BD%25AE%25EF%25BC%2588%25E5%258D%25B3%25E4%25BD%25BF%25E6%2598%25AF%25E5%2583%258FC%252B%252B%25E8%25BF%2599%25E6%25A0%25B7%25E7%259A%2584%25E7%25BC%2596%25E8%25AF%2591%25E5%259E%258B%25E8%25AF%25AD%25E8%25A8%2580%25EF%25BC%258C%25E7%258E%25B0%25E5%259C%25A8
https://www.reddit.com/r/programming/comments/243avm/simon_allardice_explains_what_programming_was/?tl=zh-hans#:~:text=%25E8%2587%25AA%25E4%25BB%258E%25E9%2582%25A3%25E4%25B9%258B%25E5%2590%258E%25EF%25BC%258C%25E7%25BC%2596%25E7%25A8%258B%25E7%2595%258C%25E5%258F%2588%25E5%258F%2591%25E7%2594%259F%25E4%25BA%2586%25E4%25B8%25A4%25E6%25AC%25A1%25E9%2587%258D%25E5%25A4%25A7%25E7%259A%2584%25E8%258C%2583%25E5%25BC%258F%25E8%25BD%25AC%25E5%258F%2598%25E3%2580%2582%25E4%25B8%2580%25E4%25B8%25AA%25E6%2598%25AF90%25E5%25B9%25B4%25E4%25BB%25A3%25E7%259A%2584%25E9%259D%25A2%25E5%2590%2591%25E5%25AF%25B9%25E8%25B1%25A1%25E7%25BC%2596%25E7%25A8%258B%25EF%25BC%2588OOP%25EF%25BC%2589%25E6%25B5%25AA%25E6%25BD%25AE%25EF%25BC%258C%25E5%258F%25A6%25E4%25B8%2580%25E4%25B8%25AA%25E6%2598%25AF10%25E5%25B9%25B4%25E4%25BB%25A3%25E7%259A%2584%25E5%2587%25BD%25E6%2595%25B0%25E5%25BC%258F%25E7%25BC%2596%25E7%25A8%258B%25E6%25B5%25AA%25E6%25BD%25AE%25EF%25BC%2588%25E5%258D%25B3%25E4%25BD%25BF%25E6%2598%25AF%25E5%2583%258FC%252B%252B%25E8%25BF%2599%25E6%25A0%25B7%25E7%259A%2584%25E7%25BC%2596%25E8%25AF%2591%25E5%259E%258B%25E8%25AF%25AD%25E8%25A8%2580%25EF%25BC%258C%25E7%258E%25B0%25E5%259C%25A8%2520


范式
出现时代与
背景 核心思想 代表语言 优点 局限/缺点

面向对象编
程

1980 年代
兴起；应对软
件危机、提升
复用性 cn-
blogs.comcnblogs.com

将数据和方
法封装为对
象，通过类与
继承建模世
界
cloud.tencent.com

C++，Java，
Python 等
cloud.tencent.com

模块化：封装
边界清晰，易
分工协作；复
用性：继承和
多态提高代
码重用；建模
直观：贴近现
实对象关系

性能开销：有
额外抽象层；
状态复杂：对
象交互易引
入隐蔽错误
cloud.tencent.com；
不擅并发：可
变状态使并
行处理困难

函数式编程 1990 年代
走红；并发计
算和数学模
型复苏
cloud.tencent.com

基于数学函
数映射，不可
变数据，函数
组合运算

Lisp，
Haskell，
Clojure 等
cloud.tencent.com

无副作用：降
低并发编程
难度；简洁优
雅：代码表达
数学逻辑清
晰；易于并
行：天然支持
分布式计算
cloud.tencent.com

学习曲线陡：
思维模式转
变大
cloud.tencent.com；
调试不易：懒
加载等机制
不直观；通用
性有限：I/O、
状态管理相
对繁琐

各范式并非相互取代，而是丰富了程序设计的思维工具箱。实际开发中常将多种范式结合，以
充分发挥各自优势。例如，在面向对象语言中嵌入函数式 Lambda，或在函数式程序中引入
过程式优化。理解这些范式的演进脉络，有助于根据问题选择恰当的方法，提高软件开发效率
和质量。

数据存储与数据库的发展
文件系统时代：从人工管理到操作系统文件
在现代数据库出现之前（60 年代前），数据主要通过人工方式或操作系统的文件系统来存储管
理tidb.net。早期常使用穿孔纸带等介质记录数据（如图 2 所示），虽不算电子化数据库，但
标志着人们开始思考数据存储结构tidb.net。随后，随着磁鼓、磁带和磁盘等磁性存储问世，
纸质介质被迅速取代，操作系统提供了按文件名存取数据的机制，即文件系统tidb.net。文件
系统可以被视作最早的数据库雏形：程序通过文件名访问数据，不必关心物理位置tidb.net。
与人工卡片相比，文件系统使数据管理稍为简便，然而文件内数据缺乏组织，关系需要程序员
脑中构造，代码实现tidb.net。此外，此时期的数据往往面向单一应用，数据共享性差——不
同程序各自维护文件，数据冗余不一致的问题突出tidb.net。随着数据规模增长和共享需求提
高，人们逐渐认识到需要更高级的数据模型和专门的软件来管理数据，这催生了数据库管理系
统（DBMS）的思想tidb.net。
图 1：数据库技术演进概览（从文件系统到 NoSQL/NewSQL 时代）
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https://tidb.net/blog/01f8c3ee#:~:text=%E4%B8%80%E3%80%81%E7%A9%BF%E5%AD%94%E7%BA%B8%E5%B8%A6%E5%92%8C%E6%96%87%E4%BB%B6%E7%B3%BB%E7%BB%9F
https://tidb.net/blog/01f8c3ee#:~:text=%E4%B8%80%E3%80%81%E7%A9%BF%E5%AD%94%E7%BA%B8%E5%B8%A6%E5%92%8C%E6%96%87%E4%BB%B6%E7%B3%BB%E7%BB%9F
https://tidb.net/blog/01f8c3ee#:~:text=%E9%9A%8F%E7%9D%80%E6%95%B0%E6%8D%AE%E9%87%8F%E7%9A%84%E5%A2%9E%E5%A4%9A%E4%BB%A5%E5%8F%8A%E8%AE%A1%E7%AE%97%E6%9C%BA%E6%8A%80%E6%9C%AF%E3%80%81%E5%AD%98%E5%82%A8%E6%8A%80%E6%9C%AF%E7%9A%84%E5%BF%AB%E9%80%9F%E5%8F%91%E5%B1%95%EF%BC%8C%E7%A9%BF%E5%AD%94%E7%BA%B8%E5%B8%A6%E8%BF%99%E4%B8%80%E7%BA%B8%E8%B4%A8%E5%AD%98%E5%82%A8%E5%AA%92%E4%BB%8B%E5%BE%88%E5%BF%AB%E5%B0%B1%E8%A2%AB%E7%A3%81%E7%9B%98%E3%80%81%E7%A3%81%E9%BC%93%EF%BC%88%E5%9B%BE3%EF%BC%89%E7%AD%89%E7%A3%81%E6%80%A7%E5%AD%98%E5%82%A8%E8%AE%BE%E5%A4%87%E6%89%80%E5%8F%96%E4%BB%A3%E3%80%82%E5%9C%A8%E8%BD%AF%E4%BB%B6%E6%96%B9%E9%9D%A2%EF%BC%8C%E6%93%8D%E4%BD%9C%E7%B3%BB%E7%BB%9F%20%E4%B8%AD%E4%B9%9F%E5%87%BA%E7%8E%B0%E4%BA%86%E4%B8%93%E9%97%A8%E7%AE%A1%E7%90%86%E6%95%B0%E6%8D%AE%E7%9A%84%E8%BD%AF%E4%BB%B6%EF%BC%8C%E8%A2%AB%E7%A7%B0%E4%B8%BA%E6%96%87%E4%BB%B6%E7%B3%BB%E7%BB%9F%EF%BC%88%E4%BE%8B%E5%A6%82%E6%88%91%E4%BB%AC%E7%94%B5%E8%84%91%E9%87%8C%E7%9A%84C%2CD%2CE%E7%9B%98%EF%BC%89%E3%80%82
https://tidb.net/blog/01f8c3ee#:~:text=%E4%B8%AD%E4%B9%9F%E5%87%BA%E7%8E%B0%E4%BA%86%E4%B8%93%E9%97%A8%E7%AE%A1%E7%90%86%E6%95%B0%E6%8D%AE%E7%9A%84%E8%BD%AF%E4%BB%B6%EF%BC%8C%E8%A2%AB%E7%A7%B0%E4%B8%BA%E6%96%87%E4%BB%B6%E7%B3%BB%E7%BB%9F%EF%BC%88%E4%BE%8B%E5%A6%82%E6%88%91%E4%BB%AC%E7%94%B5%E8%84%91%E9%87%8C%E7%9A%84C%2CD%2CE%E7%9B%98%EF%BC%89%E3%80%82
https://tidb.net/blog/01f8c3ee#:~:text=%E4%B8%AD%E4%B9%9F%E5%87%BA%E7%8E%B0%E4%BA%86%E4%B8%93%E9%97%A8%E7%AE%A1%E7%90%86%E6%95%B0%E6%8D%AE%E7%9A%84%E8%BD%AF%E4%BB%B6%EF%BC%8C%E8%A2%AB%E7%A7%B0%E4%B8%BA%E6%96%87%E4%BB%B6%E7%B3%BB%E7%BB%9F%EF%BC%88%E4%BE%8B%E5%A6%82%E6%88%91%E4%BB%AC%E7%94%B5%E8%84%91%E9%87%8C%E7%9A%84C%2CD%2CE%E7%9B%98%EF%BC%89%E3%80%82
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图 1：数据库发展历史示意tidb.nettidb.net（制图：TiDB 社区）

关系型数据库：模型化数据与 ACID 事务
20 世纪 60 年代中后期，为解决文件系统数据孤岛和结构不便的问题，出现了早期的层次
模型和网状模型数据库（如 IBM IMS 层次数据库于 1968 年发布）。但这些模型缺乏统
一理论，使用者检索数据仍需脑补层次/网络路径，系统一旦有上千个实体，复杂度让人难
以应对tidb.nettidb.net。真正革命性突破来自 1970 年：IBM 研究员 E.F. Codd 发表
论文提出了基于集合论和谓词逻辑的关系模型tidb.net。关系模型将数据组织成二维表格，
并用字段（键）表示表与表之间的关系，去除了数据之间预定义的指针链接，实现了表的独
立性tidb.net。这一创新让数据库设计有了严谨的数学基础，尽管当时因硬件限制有人质疑
关系模型难以实现，但随后摩尔定律的推进证明了其实用性tidb.net。1970 年代起，多方
努力将关系理论转化为商用系统：IBM 的 System R 项目和伯克利大学 Ingres 项目相
继启动tidb.net。到 1979 年 Oracle 数据库问世，此后一直领先业界tidb.net；1983
年 IBM 发布 DB2；随后 Sybase、Informix、SQL Server 等关系型 DBMS 陆续出
现tidb.nettidb.net。1986-87 年，美国 ANSI 和 ISO 相继通过 SQL 为关系数据库的
标准查询语言，使“SQL+ 关系模型”成为通用数据库接口tidb.net。关系型数据库通过模
式（schema）严格定义数据结构，实现了数据独立性和一致性；并采用事务机制保障了数据
ACID 特性（原子性、一致性、隔离性、持久性）tidb.net。Jim Gray 等人在 1980 年代
确立的事务处理理论和实现（如两阶段锁、日志恢复）奠定了数据库可靠性的基石tidb.net。
此后几十年，关系数据库在各类应用中占据主导地位，无论大型机还是 PC，都采用 SQL 和
关系模型来满足数据管理需求tidb.nettidb.net。关系型数据库适用于结构化数据和强一致
性场景，如金融交易、企业业务系统，其优点是数据模型清晰、支持复杂查询和严格一致性。
但其劣势在于水平扩展难（传统关系 DB 多数最初设计为单机系统），当遇到互联网时代的海
量并发和非结构化数据时，扩展性和灵活性变得不足tidb.net。

NoSQL 数据库：海量数据与灵活性的突破
进入 21 世纪特别是Web 2.0/大数据时代后，互联网应用用户激增、数据呈爆炸式增长。传
统单机关系数据库在高并发读写、海量非结构化数据场景下力不从心tidb.net。人们尝试过
分库分表、增加缓存等手段提升性能，但关系模型固有的模式约束和单点瓶颈仍是“性能天花
板”tidb.net。为此，业界开始探索新的数据库路径。其中一条重要分支就是 NoSQL（Not
Only SQL）数据库 的兴起tidb.net。NoSQL 泛指非关系型的数据存储技术，其特点是弱
化关系模型，采用多样化的数据模型以提升扩展性和灵活性tidb.net。典型的 NoSQL 数据
库按数据模型可分为：键值存储（如 Redis）、文档数据库（如 MongoDB）、列族存储（如
Cassandra，源自 Google BigTable）、图数据库（如 Neo4j）等。这些系统各有针对的
应用场景。例如 MongoDB（2009 年发布）使用 JSON 文档存储，灵活适应半结构化数
据；Redis（2010 年开源）作为内存 Key-Value 库，提供极高并发的读写；Cassandra
（2008 年开发）和 HBase 等满足分布式线性扩展需求；Neo4j（2010 年开源）专注图关
系查询tidb.nettidb.net。NoSQL 数据库的共同优点是易横向扩展（通过分布式集群存储
海量数据）和模式自由（数据模型灵活，无需固定 schema），并能针对特定查询模式优化性
能。例如，电商和社交网络常用文档或列族存储以存放多样化用户内容；高并发的秒杀抢购系
统则会引入 Redis 缓存加速响应tidb.netcnblogs.com。然而，NoSQL 通常牺牲了传统
事务一致性和复杂查询能力来换取性能和扩展：很多 NoSQL 仅提供最终一致或弱一致保障，
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https://tidb.net/blog/01f8c3ee#:~:text=%E5%85%AB%E3%80%81NewSQL%E6%97%B6%E4%BB%A3
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缺乏 ACID 事务；查询上不支持跨表关联和 SQL 语法，需要应用自行实现逻辑。这种取舍
带来了开发便利和扩展性的同时，也让数据一致性维护更依赖程序逻辑。随着 NoSQL 的普
及，人们也逐渐认识到 SQL 及事务的重要性依然不可或缺：例如金融、订单等场景，强一致
和复杂查询仍是硬需求tidb.net。因此 NoSQL 并未完全取代关系数据库，而是与之分庭抗
礼，在高并发、海量非结构化数据的互联网场景中大显身手，同时倒逼传统数据库技术走向分
布式和弹性架构。

NewSQL 数据库：兼顾 ACID 与水平扩展
NoSQL 解决了扩展性问题却放弃了关系数据库的核心优势，于是学界和业界开始思考“如
何在保留 SQL 和事务的同时实现分布式扩展”。2012 年，Google 发表了里程碑式论文
Spanner: Google’s Globally-Distributed Database，首次提出了 TrueTime
API实现全球分布式一致性，在NoSQL的分布式架构上引入了标准 SQL查询和分布式事务
支持tidb.net。这被视为宣告 NoSQL 纯非关系时代的终结，数据库技术进入 NewSQL 阶
段tidb.net。NewSQL泛指一类新兴的分布式关系数据库，它们试图结合传统 RDBMS 的
ACID 特性与 NoSQL 的水平扩展能力zhuanlan.zhihu.com。Spanner 是 NewSQL
的开端，它通过同步全球时钟和多版本协议，实现了跨数据中心的强一致事务tidb.net。受其
启发，开源和商业界涌现出一批 NewSQL 实现，如 2015 年开源的 CockroachDB 和国
内开源分布式数据库 TiDBtidb.net。这些系统大多采用分片 + 共识协议（如 Raft/Paxos）
来保证分布式事务一致性，并对应用透明地支持 SQL。与 Google 走 SQL+ 分布式事务
路线不同，AWS 的 Aurora 则是在云上采取了另一种创新路径：Aurora（2014 年发布
预览）设计为存储与计算分离的关系数据库服务，运行于公有云，并利用云存储实现近乎无
限的存储扩展和高可用tidb.net。Aurora 保持了与 MySQL/PostgreSQL 的兼容，却在
架构上大幅提高性能和弹性，被称为云原生关系数据库的里程碑tidb.nettidb.net。总的来
说，NewSQL 数据库旨在 **“两头兼顾”：既提供企业传统数据库所依赖的 SQL 接口和
事务一致性，又具备 NoSQL 时代需要的分布式扩展能力zhuanlan.zhihu.com。这类
系统适合于需要强一致又高扩展的场景，如金融交易系统的大规模部署、跨区域的在线服务
等。在 NewSQL 推动下，许多传统关系数据库也通过分布式中间件或原生改造来提升扩展
性（如 MySQL 的分片中间件，Oracle RAC 集群等)，关系数据库技术焕发新生。可以
说，NewSQL 是对 NoSQL 的反思产物，体现了数据库领域对 CAP 定理权衡 ** 的新平
衡：在合理的系统设计下，尽量兼得一致性和分区容错，提供足够高的可用性。

云原生数据库：服务化与弹性时代
进入云计算蓬勃发展的近十年，数据库的发展又迈入云原生（Cloud-Native）数据库阶段。
这一概念泛指为云环境设计的数据库系统，充分利用云基础设施的弹性、分布式和服务化特
性tidb.net。云原生数据库具有以下显著特点：tidb.net
• 服务化按需提供：数据库作为云服务提供，用户可随时随地通过云端访问，免去繁琐部
署。计算节点作为云服务由供应商管理，用户按需申请/释放tidb.net。这使得不同部门
可以自助快速获取数据库服务，缩短上线周期，提高资源利用率。

• 弹性伸缩和高可用：利用云的资源池化，云原生 DB 能够根据负载自动扩容缩容，实现
水平伸缩能力tidb.net。同时，云上多副本和多 AZ 部署提高了抗故障能力，数据可靠
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https://tidb.net/blog/01f8c3ee#:~:text=match%20at%20L242%20%E8%BF%99%E7%A7%8DNoSQL%E6%95%B0%E6%8D%AE%E5%BA%93%E8%99%BD%E7%84%B6%E8%A7%A3%E5%86%B3%E4%BA%86%E9%AB%98%E5%B9%B6%E5%8F%91%E8%AF%BB%E5%86%99%E3%80%81%E5%A4%9A%E7%BB%93%E6%9E%84%E5%8C%96%E6%95%B0%E6%8D%AE%E5%AD%98%E5%82%A8%E7%AD%89%E9%97%AE%E9%A2%98%EF%BC%8C%E4%BD%86%E5%85%B6%E8%AE%BE%E8%AE%A1%E6%80%9D%E8%B7%AF%E6%98%AF%E7%89%BA%E7%89%B2%E4%BA%8B%E5%8A%A1%E5%A4%84%E7%90%86%E3%80%81%E4%B8%80%E8%87%B4%E6%80%A7%E4%BB%A5%E5%8F%8A%E7%89%BA%E7%89%B2SQL%E6%8D%A2%E6%9D%A5%E7%9A%84%E3%80%82%E8%80%8CSQL%E3%80%81%E4%BA%8B%E5%8A%A1%E7%9A%84%E9%87%8D%E8%A6%81%E6%80%A7%20%E8%AE%A9%E4%BA%BA%E4%BB%AC%E5%BC%80%E5%A7%8B%E5%8F%8D%E6%80%9D%E6%80%8E%E4%B9%88%E6%A0%B7%E6%89%8D%E8%83%BD%E5%9C%A8%E8%A7%A3%E5%86%B3%E5%89%8D%E8%BF%B0%E9%97%AE%E9%A2%98%E7%9A%84%E5%9F%BA%E7%A1%80%E4%B8%8A%E4%BF%9D%E7%95%99SQL%E5%92%8C%E4%BA%8B%E5%8A%A1%E7%9A%84%E8%83%BD%E5%8A%9B%E3%80%82Google,%E4%BA%8E2012%E5%B9%B4%E5%8F%91%E5%B8%83%E4%BA%86Spanner%E7%9A%84%E8%AE%BA%E6%96%87%EF%BC%8C%E8%BF%99%E7%AF%87%E6%96%87%E7%AB%A0%E5%88%9B%E6%96%B0%E6%80%A7%E5%9C%B0%E6%8F%90%E5%87%BA%E4%BA%86TrueTime%E7%9A%84%E6%A6%82%E5%BF%B5%EF%BC%8C%E5%AE%83%E5%9C%A8%E7%AC%AC%E4%B8%80%E4%BB%A3%20NoSQL%20%E7%B3%BB%E7%BB%9F%E7%9A%84%E5%9F%BA%E7%A1%80%E4%B9%8B%E4%B8%8A%E5%BC%95%E5%85%A5%E4%BA%86%20SQL%20%E5%92%8C%E5%88%86%E5%B8%83%E5%BC%8F%E4%BA%8B%E5%8A%A1%EF%BC%8C%E4%BF%9D%E8%AF%81%E4%BA%86%E5%BC%BA%E4%B8%80%E8%87%B4%E6%80%A7%E3%80%82%EF%BC%88%E4%B9%9F%E6%AD%A3%E6%98%AF%E8%BF%99%E7%AF%87%E8%AE%BA%E6%96%87%EF%BC%8C%E5%AE%A3%E5%B8%83%E4%BA%86NoSQL%E6%97%B6%E4%BB%A3%E7%9A%84%E7%BB%93%E6%9D%9F%EF%BC%8C%E6%95%B0%E6%8D%AE%E5%BA%93%E5%8F%91%E5%B1%95%E6%9D%A5%E5%88%B0%E4%BA%86NewSQL%E7%9A%84%E9%98%B6%E6%AE%B5%EF%BC%89
https://tidb.net/blog/01f8c3ee#:~:text=%E5%85%AB%E3%80%81NewSQL%E6%97%B6%E4%BB%A3
https://tidb.net/blog/01f8c3ee#:~:text=%E5%85%AB%E3%80%81NewSQL%E6%97%B6%E4%BB%A3
https://zhuanlan.zhihu.com/p/29584246#:~:text=%E5%85%B3%E7%B3%BB%E5%9E%8B%E6%95%B0%E6%8D%AE%E5%BA%93RDBMS%20%E7%9A%84%E6%97%A7%E4%B8%8E%E6%96%B0,%E6%9C%80%E7%BB%88%E4%B8%80%E4%BA%9B%E5%85%AC%E5%8F%B8%E6%94%BE%E5%BC%83%E4%BA%86Sharding%20%E4%B8%AD%E9%97%B4%E4%BB%B6%E7%9A%84%E5%8A%AA%E5%8A%9B%EF%BC%8C%E5%BC%80%E5%A7%8B%E5%BC%80%E5%8F%91%E5%AE%83%E4%BB%AC%E8%87%AA%E5%B7%B1%E7%9A%84%E6%95%B0%E6%8D%AE%E5%BA%93%E7%AE%A1%E7%90%86%E7%B3%BB%E7%BB%9F%EF%BC%8C%E5%BC%80%E5%90%AF%E4%BA%86NoSQL%20%E4%B9%8B%E8%B7%AF%E3%80%82%E4%BC%A0%E7%BB%9F%E7%9A%84%E6%95%B0%E6%8D%AE%E5%BA%93%E7%B3%BB%E7%BB%9F%E5%BE%80%E5%BE%80%E4%B8%BA%E4%BA%86%E4%B8%80%E8%87%B4%E6%80%A7%E5%92%8C%E6%AD%A3%E7%A1%AE%E6%80%A7%EF%BC%8C%E8%80%8C%E7%89%BA%E7%89%B2
https://tidb.net/blog/01f8c3ee#:~:text=%E5%85%AB%E3%80%81NewSQL%E6%97%B6%E4%BB%A3
https://tidb.net/blog/01f8c3ee#:~:text=%E8%BF%99%E7%AF%87%E6%96%87%E7%AB%A0%E5%9C%A8%E5%B7%A5%E4%B8%9A%E7%95%8C%E5%92%8C%E5%AD%A6%E6%9C%AF%E7%95%8C%E9%83%BD%E6%9C%89%E7%9D%80%E5%B7%A8%E5%A4%A7%E7%9A%84%E5%8F%8D%E5%93%8D%EF%BC%8C%E6%88%AA%E6%AD%A22022%E5%B9%B44%E6%9C%88%EF%BC%8C%E5%AF%B9%E5%85%B6%E5%BC%80%E6%BA%90%E5%AE%9E%E7%8E%B0%E6%9C%80%E5%A5%BD%E7%9A%84%E4%BA%A7%E5%93%81%E6%98%AF%E4%BA%8E2015%E5%B9%B4%E8%AF%9E%E7%94%9F%E7%9A%84CockroachDB%E5%92%8CTiDB%EF%BC%88%E5%8F%AF%E9%98%85%E8%AF%BB%20https%3A%2F%2Fwww,NativeRelational%20Databases%E3%80%8B%E8%BF%99%E7%AF%87%E8%AE%BA%E6%96%87%EF%BC%8C%E6%8A%AB%E9%9C%B2%E4%BA%86Aurora%E7%9A%84%E4%B8%80%E4%BA%9B%E6%8A%80%E6%9C%AF%E5%AE%9E%E7%8E%B0%E7%BB%86%E8%8A%82%E3%80%82
https://tidb.net/blog/01f8c3ee#:~:text=%E8%BF%99%E7%AF%87%E6%96%87%E7%AB%A0%E5%9C%A8%E5%B7%A5%E4%B8%9A%E7%95%8C%E5%92%8C%E5%AD%A6%E6%9C%AF%E7%95%8C%E9%83%BD%E6%9C%89%E7%9D%80%E5%B7%A8%E5%A4%A7%E7%9A%84%E5%8F%8D%E5%93%8D%EF%BC%8C%E6%88%AA%E6%AD%A22022%E5%B9%B44%E6%9C%88%EF%BC%8C%E5%AF%B9%E5%85%B6%E5%BC%80%E6%BA%90%E5%AE%9E%E7%8E%B0%E6%9C%80%E5%A5%BD%E7%9A%84%E4%BA%A7%E5%93%81%E6%98%AF%E4%BA%8E2015%E5%B9%B4%E8%AF%9E%E7%94%9F%E7%9A%84CockroachDB%E5%92%8CTiDB%EF%BC%88%E5%8F%AF%E9%98%85%E8%AF%BB%20https%3A%2F%2Fwww,NativeRelational%20Databases%E3%80%8B%E8%BF%99%E7%AF%87%E8%AE%BA%E6%96%87%EF%BC%8C%E6%8A%AB%E9%9C%B2%E4%BA%86Aurora%E7%9A%84%E4%B8%80%E4%BA%9B%E6%8A%80%E6%9C%AF%E5%AE%9E%E7%8E%B0%E7%BB%86%E8%8A%82%E3%80%82
https://tidb.net/blog/01f8c3ee#:~:text=%E8%BF%99%E7%AF%87%E6%96%87%E7%AB%A0%E5%9C%A8%E5%B7%A5%E4%B8%9A%E7%95%8C%E5%92%8C%E5%AD%A6%E6%9C%AF%E7%95%8C%E9%83%BD%E6%9C%89%E7%9D%80%E5%B7%A8%E5%A4%A7%E7%9A%84%E5%8F%8D%E5%93%8D%EF%BC%8C%E6%88%AA%E6%AD%A22022%E5%B9%B44%E6%9C%88%EF%BC%8C%E5%AF%B9%E5%85%B6%E5%BC%80%E6%BA%90%E5%AE%9E%E7%8E%B0%E6%9C%80%E5%A5%BD%E7%9A%84%E4%BA%A7%E5%93%81%E6%98%AF%E4%BA%8E2015%E5%B9%B4%E8%AF%9E%E7%94%9F%E7%9A%84CockroachDB%E5%92%8CTiDB%EF%BC%88%E5%8F%AF%E9%98%85%E8%AF%BB%20https%3A%2F%2Fwww,NativeRelational%20Databases%E3%80%8B%E8%BF%99%E7%AF%87%E8%AE%BA%E6%96%87%EF%BC%8C%E6%8A%AB%E9%9C%B2%E4%BA%86Aurora%E7%9A%84%E4%B8%80%E4%BA%9B%E6%8A%80%E6%9C%AF%E5%AE%9E%E7%8E%B0%E7%BB%86%E8%8A%82%E3%80%82
https://tidb.net/blog/01f8c3ee#:~:text=azon%E5%9C%A8%E9%9D%A2%E5%AF%B9%E8%BF%99%E4%B8%80%E9%97%AE%E9%A2%98%E6%97%B6%EF%BC%8C%E9%80%89%E6%8B%A9%E4%BA%86%E5%AE%8C%E5%85%A8%E4%B8%8D%E5%90%8C%E7%9A%84%E8%B7%AF%E5%BE%84%EF%BC%8CAmazon%C2%A0%E5%8F%91%E5%B8%83%E7%9A%84Aurora%20%E6%98%AF%E4%B8%80%E4%B8%AA%E5%AD%98%E5%82%A8%E8%AE%A1%E7%AE%97%E5%88%86%E7%A6%BB%E7%9A%84%E7%B3%BB%E7%BB%9F%EF%BC%8C%E8%BF%90%E8%A1%8C%E5%9C%A8%E5%85%AC%E6%9C%89%E4%BA%91%E4%B9%8B%E4%B8%8A%EF%BC%8C%E5%AE%83%E7%9A%84%E8%AE%BE%E8%AE%A1%E6%80%9D%E6%83%B3%E5%BE%88%E5%B7%A7%E5%A6%99%EF%BC%8C%E5%AE%83%E6%8A%8A%E5%AD%98%E5%82%A8%E4%B8%8E%E8%AE%A1%E7%AE%97%20%E5%88%86%E7%A6%BB%E4%BD%BF%E5%BE%97%E5%8F%AF%E4%BB%A5%E9%9D%9E%E5%B8%B8%E7%AE%80%E5%8D%95%E5%BE%97%E5%AE%9E%E7%8E%B0%E5%AD%98%E5%82%A8%E8%83%BD%E5%8A%9B%E7%9A%84%E5%8F%AF%E6%89%A9%E5%B1%95%E3%80%82%E5%B9%B6%E4%BA%8E2017%E5%B9%B4%E5%9C%A8SIGMOD%E4%B8%8A%E5%8F%91%E8%A1%A8%E4%BA%86%E3%80%8AAmazon%20Aurora%3A%20Design,NativeRelational%20Databases%E3%80%8B%E8%BF%99%E7%AF%87%E8%AE%BA%E6%96%87%EF%BC%8C%E6%8A%AB%E9%9C%B2%E4%BA%86Aurora%E7%9A%84%E4%B8%80%E4%BA%9B%E6%8A%80%E6%9C%AF%E5%AE%9E%E7%8E%B0%E7%BB%86%E8%8A%82%E3%80%82
https://zhuanlan.zhihu.com/p/29584246#:~:text=%E5%85%B3%E7%B3%BB%E5%9E%8B%E6%95%B0%E6%8D%AE%E5%BA%93RDBMS%20%E7%9A%84%E6%97%A7%E4%B8%8E%E6%96%B0,%E6%9C%80%E7%BB%88%E4%B8%80%E4%BA%9B%E5%85%AC%E5%8F%B8%E6%94%BE%E5%BC%83%E4%BA%86Sharding%20%E4%B8%AD%E9%97%B4%E4%BB%B6%E7%9A%84%E5%8A%AA%E5%8A%9B%EF%BC%8C%E5%BC%80%E5%A7%8B%E5%BC%80%E5%8F%91%E5%AE%83%E4%BB%AC%E8%87%AA%E5%B7%B1%E7%9A%84%E6%95%B0%E6%8D%AE%E5%BA%93%E7%AE%A1%E7%90%86%E7%B3%BB%E7%BB%9F%EF%BC%8C%E5%BC%80%E5%90%AF%E4%BA%86NoSQL%20%E4%B9%8B%E8%B7%AF%E3%80%82%E4%BC%A0%E7%BB%9F%E7%9A%84%E6%95%B0%E6%8D%AE%E5%BA%93%E7%B3%BB%E7%BB%9F%E5%BE%80%E5%BE%80%E4%B8%BA%E4%BA%86%E4%B8%80%E8%87%B4%E6%80%A7%E5%92%8C%E6%AD%A3%E7%A1%AE%E6%80%A7%EF%BC%8C%E8%80%8C%E7%89%BA%E7%89%B2
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性更高。以 AWS Aurora 为例，将存储层做成多 AZ 冗余，计算层无状态，可在秒级
失败切换tidb.net。

• 存储计算分离：很多云原生数据库采用计算与存储解耦架构，如前述 Amazon Aurora。
这样可以独立扩展存储并支持共享存储，提高扩展性和利用率tidb.net。

• 即开即用的弹性计费：按实际用量计费，极大降低闲置成本，也鼓励通过弹性来优化成
本效益tidb.net。

云原生数据库时代的代表包括公有云厂商的产品和新创公司方案。例如 Amazon Aurora
（关系型，兼容MySQL/PostgreSQL，面向云优化性能）、Google Cloud Spanner（全
球分布式强一致 NewSQL）、Microsoft Azure Cosmos DB（多模型 NoSQL 服务），
国内有阿里云 PolarDB、腾讯云 TDSQL 等，以及云上生长的 Snowflake 数据仓库服务
等tidb.net。这些系统各自侧重：有的专攻事务处理 OLTP，有的服务分析 OLAP，但共通
点是深度结合云的平台优势。云原生数据库的出现也改变了数据库使用模式——开发者更多地
将运维管理交由云厂商，自己专注于数据和应用逻辑。对于企业而言，云原生数据库降低了初
始投入和维护成本，提供了敏捷试错和快速拓展的能力，契合如今“按需扩展、弹性敏捷”的
IT 战略。tidb.net
需要指出的是，云原生数据库并不是全新数据库理论的产物，而是结合了前几代技术（关系、
NoSQL、NewSQL）的成果，并在云环境中优化部署与运维。例如，Spanner 可以被视为
NewSQL 在云上的实现，而 Snowflake 则重构了数据仓库以充分利用云存储/计算分离架
构。总之，云原生时代数据库技术百花齐放，不同数据模型（关系型、键值、文档、图等）和
架构模式（集中式、分布式、Serverless 等）融合发展，以满足不同垂直领域和应用场景的
需求tidb.net。展望未来，数据库可能朝着领域专用、更强安全隐私、深度融合 AI 等方向演
进，但总体脉络依然是围绕着数据规模、性能和可靠性的持续提升tidb.net。

不同类型数据库技术比较
下面的表格对比了关系型、NoSQL、NewSQL 和云原生数据库的特征和应用场景：

类别 代表出现时期
数据模型/架构特
点 优势 典型应用场景

关系型数据库
(RDBMS)

1970s 起步，
1980s-2000s
主流

基于严格
Schema 的关
系模型，支持
SQL 查询和
ACID 事务；多
为集中式架构，
少部分集群

强一致性：事务
保障数据可靠；
丰富查询：SQL
擅长复杂关联；
成熟稳定：生态
完善工具齐备

传统业务系统
（银行、ERP）、
需要复杂查询和
事务的场景
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https://tidb.net/blog/01f8c3ee#:~:text=%E5%A4%A7%E6%95%B0%E6%8D%AE%E6%97%B6%E4%BB%A3%EF%BC%8C%E6%95%B0%E6%8D%AE%E9%87%8F%E4%B8%8D%E6%96%AD%E7%88%86%E7%82%B8%E5%BC%8F%E5%A2%9E%E9%95%BF%EF%BC%8C%E6%95%B0%E6%8D%AE%E5%AD%98%E5%82%A8%E7%BB%93%E6%9E%84%E4%B9%9F%E8%B6%8A%E6%9D%A5%E8%B6%8A%E7%81%B5%E6%B4%BB%E5%A4%9A%E6%A0%B7%EF%BC%8C%E6%97%A5%E7%9B%8A%E5%8F%98%E9%9D%A9%E7%9A%84%E6%96%B0%E5%85%B4%E4%B8%9A%E5%8A%A1%E9%9C%80%E6%B1%82%E5%82%AC%E7%94%9F%E6%95%B0%E6%8D%AE%E5%BA%93%E5%8F%8A%E5%BA%94%E7%94%A8%E7%B3%BB%E7%BB%9F%E7%9A%84%E5%AD%98%E5%9C%A8%E5%BD%A2%E5%BC%8F%E6%84%88%E5%8F%91%E4%B8%B0%E5%AF%8C%EF%BC%8C%E8%BF%99%E4%BA%9B%E5%8F%98%E5%8C%96%E5%9D%87%E5%AF%B9%E6%95%B0%E6%8D%AE%E5%BA%93%20%E7%9A%84%E5%90%84%E7%B1%BB%E8%83%BD%E5%8A%9B%E4%B8%8D%E6%96%AD%E6%8F%90%E5%87%BA%E6%8C%91%E6%88%98%EF%BC%8C%E6%8E%A8%E5%8A%A8%E6%95%B0%E6%8D%AE%E5%BA%93%E7%9A%84%E4%B8%8D%E6%96%AD%E6%BC%94%E8%BF%9B%E3%80%82%E6%80%BB%E7%9A%84%E6%9D%A5%E8%AF%B4%E5%8F%AF%E8%83%BD%E4%BC%9A%E6%9C%89%E5%9B%9B%E4%B8%AA%E6%96%B9%E5%90%91%EF%BC%8C%E7%AC%AC%E4%B8%80%E4%B8%AA%E6%96%B9%E5%90%91%E6%98%AF%E5%9E%82%E7%9B%B4%E9%A2%86%E5%9F%9F%E7%9A%84%E6%95%B0%E6%8D%AE%E5%BA%93%EF%BC%8C%E4%BE%8B%E5%A6%82%E5%B7%A5%E4%B8%9A%E6%95%B0%E6%8D%AE%E5%BA%93%E3%80%81%E8%B4%A2%E7%BB%8F%E6%95%B0%E6%8D%AE%E5%BA%93%E7%AD%89%E3%80%82%E6%88%AA%E6%AD%A2%E7%9B%AE%E5%89%8D%E4%B8%BA%E6%AD%A2%EF%BC%8C%E6%95%B0%E6%8D%AE%E5%BA%93%E9%83%BD%E6%98%AF%E2%80%9C%E9%80%9A%20%E6%89%8D%E2%80%9C%EF%BC%8C%E4%BC%81%E5%9B%BE%E5%9B%8A%E6%8B%AC%E6%89%80%E6%9C%89%E9%A2%86%E5%9F%9F%EF%BC%8C%E8%80%8C%E5%B9%B6%E9%9D%9E%E6%B7%B1%E8%80%95%E6%9F%90%E4%B8%80%E5%9E%82%E7%9B%B4%E9%A2%86%E5%9F%9F%E3%80%82%E7%AC%AC%E4%BA%8C%E4%B8%AA%E6%96%B9%E5%90%91%E6%98%AF%E5%88%86%E5%B8%83%E5%BC%8F%E6%95%B0%E6%8D%AE%E5%BA%93%EF%BC%8C%E9%80%9A%E8%BF%87%E2%80%9C%E5%88%86%E5%B8%83%E5%BC%8F%E2%80%9D%E8%A7%A3%E5%86%B3%E6%B0%B4%E5%B9%B3%E6%89%A9%E5%B1%95%E6%80%A7%E4%B8%8E%E5%AE%B9%E7%81%BE%E9%AB%98%E5%8F%AF%E7%94%A8%E4%B8%A4%E4%B8%AA%E9%97%AE%E9%A2%98%EF%BC%8C%E5%B9%B6%E4%B8%94%E6%9C%89%E8%9E%8D%E5%90%88OLAP%E7%9A%84%E6%BD%9C%E5%8A%9B%E3%80%82%E7%AC%AC%E4%B8%89%E4%B8%AA%E6%96%B9%E5%90%91%20%E6%98%AF%E4%BA%91%E5%8E%9F%E7%94%9F%E6%95%B0%E6%8D%AE%E5%BA%93%EF%BC%8C%E4%BA%91%E5%8E%9F%E7%94%9F%E6%95%B0%E6%8D%AE%E5%BA%93%E8%83%BD%E5%A4%9F%E9%9A%8F%E6%97%B6%E9%9A%8F%E5%9C%B0%E4%BB%8E%E5%A4%9A%E5%89%8D%E7%AB%AF%E8%AE%BF%E9%97%AE%EF%BC%8C%E6%8F%90%E4%BE%9B%E4%BA%91%E6%9C%8D%E5%8A%A1%E7%9A%84%E8%AE%A1%E7%AE%97%E8%8A%82%E7%82%B9%EF%BC%8C%E5%B9%B6%E4%B8%94%E8%83%BD%E5%A4%9F%E7%81%B5%E6%B4%BB%E5%8F%8A%E6%97%B6%E8%B0%83%E5%8A%A8%E8%B5%84%E6%BA%90%E8%BF%9B%E8%A1%8C%E6%89%A9%E7%BC%A9%E5%AE%B9%EF%BC%8C%E5%8A%A9%E5%8A%9B%E4%BC%81%E4%B8%9A%E9%99%8D%E6%9C%AC%E5%A2%9E%E6%95%88%E3%80%82%E4%BB%A5%E4%BA%9A%E9%A9%AC%E9%80%8AAWS%E3%80%81%E9%98%BF%E9%87%8C%E4%BA%91%E3%80%81Sno%20wflake%E7%AD%89%E4%B8%BA%E4%BB%A3%E8%A1%A8%E7%9A%84%E4%BC%81%E4%B8%9A%EF%BC%8C%E5%BC%80%E5%88%9B%E4%BA%86%E4%BA%91%E5%8E%9F%E7%94%9F%E6%95%B0%E6%8D%AE%E5%BA%93%E6%97%B6%E4%BB%A3%E3%80%82%E7%AC%AC%E5%9B%9B%E4%B8%AA%E6%96%B9%E5%90%91%E6%98%AF%E6%95%B0%E6%8D%AE%E5%AE%89%E5%85%A8%E9%A2%86%E5%9F%9F%EF%BC%8C%E5%9C%A8%E5%A6%82%E4%BB%8A%E8%BF%99%E6%A0%B7%E4%B8%80%E4%B8%AA%E4%BB%80%E4%B9%88%E9%83%BD%E5%8F%AF%E4%BB%A5%E9%87%8F%E5%8C%96%E7%9A%84%E5%B9%B4%E4%BB%A3%EF%BC%8C%E6%95%B0%E6%8D%AE%E6%98%AF%E5%BE%88%E5%A4%9A%E4%BC%81%E4%B8%9A%E7%9A%84%E7%94%9F%E5%91%BD%E7%BA%BF%EF%BC%8C%E8%80%8C%E7%AC%AC%E4%B8%89%E6%96%B9%E6%9C%8D%E5%8A%A1%E5%95%86%E5%B9%B6%E9%9D%9E%E7%9C%9F%E6%AD%A3,%E4%B8%AD%E7%AB%8B%EF%BC%8C%E8%B0%81%E6%84%BF%E6%84%8F%E8%87%AA%E5%B7%B1%E7%9A%84%E5%91%BD%E6%A0%B9%E8%A2%AB%E6%8E%8C%E6%8F%A1%E5%9C%A8%E5%88%AB%E4%BA%BA%E6%89%8B%E9%87%8C%E5%91%A2%EF%BC%9F%E5%9C%A8%E6%9C%AA%E6%9D%A5%EF%BC%8C%E9%9A%90%E7%A7%81%E8%AE%A1%E7%AE%97%E5%92%8C%E5%8C%BA%E5%9D%97%E9%93%BE%E6%8A%80%E6%9C%AF%E5%8F%AF%E8%83%BD%E4%BC%9A%E5%B8%AE%E5%8A%A9%E6%95%B0%E6%8D%AE%E5%BA%93%E5%8F%91%E5%B1%95%E7%9A%84%E6%9B%B4%E5%A5%BD%EF%BC%8C%E5%85%B1%E5%90%8C%E8%A7%A3%E5%86%B3%E6%95%B0%E6%8D%AE%E5%AE%89%E5%85%A8%E7%9A%84%E9%97%AE%E9%A2%98%E3%80%82
https://tidb.net/blog/01f8c3ee#:~:text=%E4%B9%9D%E3%80%81%E6%9C%AA%E6%9D%A5%E5%B1%95%E6%9C%9B
https://tidb.net/blog/01f8c3ee#:~:text=%E4%B9%9D%E3%80%81%E6%9C%AA%E6%9D%A5%E5%B1%95%E6%9C%9B


类别 代表出现时期
数据模型/架构特
点 优势 典型应用场景

NoSQL 数据库 2000s 后
（Web 大数据时
代）

非关系模型：键
值、文档、列族、
图等多种模型；
弱化 Schema，
通常无 ACID，
追求分布式扩展

高扩展性：易水
平拆分，支撑海
量数据
tidb.net；灵活
模型：半结构/非
结构数据存储灵
活；高性能：针
对特定查询优化
读写

大规模互联网应
用（社交、IoT）；
高并发
(write-heavy)
场景；数据模型
多样或频繁变化
的应用

NewSQL 数据
库

2010s 中期兴
起

分布式架构 +
关系模型融合；
支持 SQL 和强
一致分布式事务
tidb.net；采用
分片 + 共识协
议等实现扩展与
一致性平衡

兼顾一致与扩展：
在分布式环境中
提供接近关系
DB 的事务性；
保留 SQL：无
需重写应用查询
逻辑；弹性伸缩：
相对传统 RDB
扩展更容易

金融、电商等既
需要高吞吐又要
求强一致性的业
务；跨地域部署、
云服务的核心数
据库

云原生数据库 2010s 后期至
今（云时代）

面向云环境设计：
存储计算分离、
多租户、自服务
提供；高度自动
化运维；底层可
能采用关系或
NoSQL 技术融
合

服务化弹性：即
开即用，按需扩
容缩容
tidb.net；高可
用：多副本跨
AZ 容灾；降低
运维成本：免管
理升级，统一监
控安全

云上部署的新应
用（SaaS 服务
后台等）；传统
数据库云迁移改
造；需要快速迭
代和弹性资源的
创新业务

* 注：* 上述分类并非绝对互斥，如许多云数据库既支持关系模型又具备 NoSQL 接口，或
NewSQL 系统通过云服务提供。分类旨在说明技术演进方向及典型特征。

中间件的发展与演进
传统中间件：支撑分布式系统的基石
“中间件”泛指位于应用和操作系统之间、提供通用服务的软件组件。早期的分布式系统在逐
步由单体转向多层架构过程中，涌现出一批关键的传统中间件，包括消息队列、缓存、负载均
衡器等。它们诞生的原因都是为了解决大型分布式或高并发系统中的共性问题，以提高系统的
解耦性、性能和可用性。
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消息队列（Message Queue）
消息队列是一种典型的中间件组件，用于在分布式系统中传递和存储消息。其出现背景是需要
解耦发送方和接收方、削峰填谷以及异步处理等场景cnblogs.com。消息队列通过一个可靠
的消息传输通道，让发送者将消息投入队列、由接收者稍后提取，实现了进程/服务之间的异
步通信cnblogs.com。常见实现有 RabbitMQ、IBM MQ、ActiveMQ、Apache Kafka
等。其中 RabbitMQ 等基于 AMQP 协议，提供可靠投递和确认机制；Kafka 则面向大数
据实时日志，强调高吞吐和持久化。使用消息队列带来多重好处：cnblogs.com
• ** 应用解耦：** 发送方不需知道接收方是否处理成功，只需投递消息即可，接收逻辑独
立演进cnblogs.com。

• ** 异步处理：** 将非实时的工作（如发邮件、生成报告）通过 MQ 异步执行，缩短主
要流程的响应时间，提高系统吞吐。

• ** 流量削峰：** 当突发流量涌入时，先将请求转化为消息排队处理，避免后端瞬时过
载，从而平滑负载cnblogs.com。典型案例是秒杀系统，订单请求先写入消息队列，后
台按能力消费，削减高峰压力。

例如，一个订单系统下单后，不直接调用库存系统扣减库存，而是发送一条“订单已下单”消息
到队列，立即返回用户下单成功。库存服务异步消费该消息完成扣减。这样即使库存服务短暂
不可用，订单流程也不受影响，实现了服务解耦和最终一致性cnblogs.comcnblogs.com。
当然，引入 MQ 也有挑战，如需处理消息丢失、重复消费、顺序保证等问题，以及 MQ 自身
的高可用保障。但总体而言，消息队列已成为现代分布式架构不可或缺的组件，在异步微服务、
事件驱动架构中扮演关键角色。

缓存（Cache）
缓存中间件主要用于数据缓存和加速访问infoq.cn。在高并发系统中，为了缓解数据库压力、
降低响应延迟，通常会在应用和数据库之间增加缓存层。缓存保存着经常访问或计算代价高的
数据结果，客户端可直接从缓存读取，而不必每次都查询后端数据库。blog.csdn.net常用的
缓存中间件有 Memcached（分布式内存缓存服务）和 Redis（内存数据结构存储）。它们
通常工作在内存中，提供极高的读写性能。缓存的典型使用场景包括：数据库查询结果缓存、
热点排行榜缓存、会话数据缓存等。例如，社交网站将热门帖子的内容缓存在 Redis 中，用
户访问时直接返回缓存结果，大幅提高吞吐。再如大型电商在大促时，将商品库存、价格等缓
存在内存，避免频繁访问数据库。缓存带来的好处是明显的：
• ** 降低延迟，提高吞吐：** 内存访问速度远高于磁盘或数据库查询，尤其对于读多写少
的数据，缓存命中后响应延时可从毫秒级降低到微秒级。

• ** 减轻后端负载：** 缓存命中率高时，大部分读流量不会触及数据库，从而保护数据库
免于过载，提高整体系统稳定性。

• ** 数据隔离：** 应用层可以针对不同场景使用不同的缓存策略，不会影响底层数据存
储。

但缓存也引入一致性维护问题：缓存中的数据副本如何与数据库同步更新。常用策略如设定短
TTL（过期时间）或对更新时主动清除/更新缓存。这就需要权衡数据实时性和系统性能。另
外，缓存本身作为分布式节点也需考虑高可用（如 Redis Cluster、主从复制）。总体来看，
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https://www.cnblogs.com/Higurashi-kagome/p/18374994#:~:text=%E9%80%9A%E4%BF%A1%E3%80%82%E9%98%9F%E5%88%97%E7%9A%84%E4%BD%BF%E7%94%A8%E9%99%A4%E5%8E%BB%E4%BA%86%E6%8E%A5%E6%94%B6%E5%92%8C%E5%8F%91%E9%80%81%E5%BA%94%E7%94%A8%E7%A8%8B%E5%BA%8F%E5%90%8C%E6%97%B6%E6%89%A7%E8%A1%8C%E7%9A%84%E8%A6%81%E6%B1%82%E3%80%82
https://www.cnblogs.com/Higurashi-kagome/p/18374994#:~:text=%E7%AE%80%E5%8D%95%E6%9D%A5%E8%AF%B4%EF%BC%8C%E2%80%9C%E6%B6%88%E6%81%AF%E9%98%9F%E5%88%97%E2%80%9D%E6%98%AF%E5%9C%A8%E6%B6%88%E6%81%AF%E7%9A%84%E4%BC%A0%E8%BE%93%E8%BF%87%E7%A8%8B%E4%B8%AD%E4%BF%9D%E5%AD%98%E6%B6%88%E6%81%AF%E7%9A%84%E5%AE%B9%E5%99%A8%E3%80%82
https://www.cnblogs.com/Higurashi-kagome/p/18374994#:~:text=%E9%80%9A%E4%BF%A1%E3%80%82%E9%98%9F%E5%88%97%E7%9A%84%E4%BD%BF%E7%94%A8%E9%99%A4%E5%8E%BB%E4%BA%86%E6%8E%A5%E6%94%B6%E5%92%8C%E5%8F%91%E9%80%81%E5%BA%94%E7%94%A8%E7%A8%8B%E5%BA%8F%E5%90%8C%E6%97%B6%E6%89%A7%E8%A1%8C%E7%9A%84%E8%A6%81%E6%B1%82%E3%80%82
https://www.cnblogs.com/Higurashi-kagome/p/18374994#:~:text=%E9%80%9A%E4%BF%A1%E3%80%82%E9%98%9F%E5%88%97%E7%9A%84%E4%BD%BF%E7%94%A8%E9%99%A4%E5%8E%BB%E4%BA%86%E6%8E%A5%E6%94%B6%E5%92%8C%E5%8F%91%E9%80%81%E5%BA%94%E7%94%A8%E7%A8%8B%E5%BA%8F%E5%90%8C%E6%97%B6%E6%89%A7%E8%A1%8C%E7%9A%84%E8%A6%81%E6%B1%82%E3%80%82
https://www.cnblogs.com/Higurashi-kagome/p/18374994#:~:text=%E9%80%9A%E4%BF%A1%E3%80%82%E9%98%9F%E5%88%97%E7%9A%84%E4%BD%BF%E7%94%A8%E9%99%A4%E5%8E%BB%E4%BA%86%E6%8E%A5%E6%94%B6%E5%92%8C%E5%8F%91%E9%80%81%E5%BA%94%E7%94%A8%E7%A8%8B%E5%BA%8F%E5%90%8C%E6%97%B6%E6%89%A7%E8%A1%8C%E7%9A%84%E8%A6%81%E6%B1%82%E3%80%82
https://www.cnblogs.com/Higurashi-kagome/p/18374994#:~:text=
https://www.cnblogs.com/Higurashi-kagome/p/18374994#:~:text=Image%3A%20img%20
https://www.infoq.cn/article/7tzi2bonw9ozvehbysha#:~:text=match%20at%20L284%20A%EF%BC%9A%E5%85%B6%E5%AE%9E%EF%BC%8C%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E5%AF%B9%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E7%9A%84%E6%9B%BF%E4%BB%A3%E3%80%82%E6%AF%94%E5%A6%82%E7%BC%93%E5%AD%98%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E6%95%B0%E6%8D%AE%E7%BC%93%E5%AD%98%E3%80%81%E9%9C%80%E8%A6%81%E5%BF%AB%E9%80%9F%E8%AE%BF%E9%97%AE%E7%9A%84%E5%9C%BA%E6%99%AF%EF%BC%8C%E6%B6%88%E6%81%AF%E9%98%9F%E5%88%97%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E7%94%A8%E4%BA%8E%E8%A7%A3%E8%80%A6%E3%80%81%E5%89%8A%E5%B3%B0%E5%A1%AB%E8%B0%B7%E5%9C%BA%E6%99%AF%EF%BC%8CAPI%20%E7%BD%91%E5%85%B3%E5%B0%B1%E6%98%AF%E7%94%A8%E5%9C%A8%E6%B5%81%E9%87%8F%E5%9D%87%E8%A1%A1%E7%9A%84%E5%9C%BA%E6%99%AF%E3%80%82%E5%9C%A8%E5%9C%BA%E6%99%AF%E6%96%B9%E9%9D%A2%EF%BC%8C%E6%B2%A1%E6%9C%89%E8%AF%B4%E4%BA%91%E5%8E%9F%E7%94%9F%E7%89%B9%E5%88%AB%E9%80%82%E5%90%88%E3%80%81%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E4%B8%8D%E9%80%82%E5%90%88%E7%9A%84%EF%BC%8C%E5%8F%AA%E4%B8%8D%E8%BF%87%E6%9C%AC%E5%9C%B0%E5%8C%96,PaaS%20%E6%88%96%E8%80%85%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%EF%BC%8C%E5%B7%B2%E7%BB%8F%E4%B8%8D%E9%80%82%E5%BA%94%E7%8E%B0%E5%9C%A8%E5%BE%AE%E6%9C%8D%E5%8A%A1%E6%9E%B6%E6%9E%84%E7%9A%84%E4%B8%80%E4%BA%9B%E8%A6%81%E6%B1%82%E4%BA%86%EF%BC%8C%E8%BF%99%E4%BA%9B%E5%B0%B1%E5%8F%AF%E8%83%BD%E9%9C%80%E8%A6%81%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%8E%BB%E6%8F%90%E4%BE%9B%E3%80%82
https://blog.csdn.net/qd_lifeng/article/details/143200424#:~:text=%E5%9C%A8%E9%AB%98%E5%B9%B6%E5%8F%91%E7%B3%BB%E7%BB%9F%E4%B8%AD%EF%BC%8C%E4%B8%BA%E4%BA%86%E7%BC%93%E8%A7%A3%E6%95%B0%E6%8D%AE%E5%BA%93%E7%9A%84%E6%9F%A5%E8%AF%A2%E5%8E%8B%E5%8A%9B%EF%BC%8C%E5%AF%B9%E6%9F%90%E4%BA%9B%E7%83%AD%E7%82%B9%E6%95%B0%E6%8D%AE%E5%92%8C%E6%A0%B8%E5%BF%83%E4%B8%9A%E5%8A%A1%E6%95%B0%E6%8D%AE%E6%B7%BB%E5%8A%A0%E7%BC%93%E5%AD%98%E5%B1%82%E8%BF%9B%E8%A1%8C%E8%AE%BF%E9%97%AE%EF%BC%8C%E9%AB%98%E5%B9%B6%E5%8F%91%E7%B3%BB%E7%BB%9F%E5%B8%B8%E4%BD%BF%E7%94%A8Redis%E4%BD%9C%E4%B8%BA%E7%BC%93%E5%AD%98%E5%B1%82%E3%80%82


缓存中间件是构建高性能可扩展系统的必备手段，“Cache Aside”模式已经成为架构设计的
经典：即先查缓存，未命中再查数据库并回填缓存。

负载均衡（Load Balancer）
负载均衡器是一种将网络请求分发到多台服务器处理的中间件，有软硬件多种实现（软件如
Nginx、HAProxy，硬件如 F5 负载均衡设备）。其诞生动因是通过横向扩展提高系统吞吐
和容错：相比单台高性能主机，更经济可行的方案是使用多台普通服务器组成集群，由负载均
衡组件将请求平摊分发。52im.netzhuanlan.zhihu.com负载均衡有多种工作层级和算法：
• ** 传输层 (L4) 负载均衡：** 在 TCP/UDP 层转发流量，根据源 IP、目的端口等做哈
希或轮询，实现流量在不同服务器间均匀分布。

• ** 应用层 (L7) 负载均衡：** 解析 HTTP 等协议，可以基于 URL、Cookie 等做更
智能的路由，如将静态内容请求转发到专门缓存节点等。

使用负载均衡带来多重收益：zhuanlan.zhihu.com
• ** 提升并发能力：** 大量并发请求被调度到多台服务器上处理，缓解单机瓶颈，显著提
高整体吞吐。

• ** 增强可用性：** 某台服务器故障时，负载均衡能自动将流量引导至其他正常节点，实
现故障切换，提供冗余容错能力zhuanlan.zhihu.com。

• ** 便于扩展维护：** 可以透明地增加或减少后端实例，而无需中断服务。运维上可以逐
台下线升级后再加回，用户无感知。

举例来说，一个网站部署了多台 Web 服务器，通过 Nginx 做反向代理负载均衡。当某台服
务器宕机，Nginx 检测到后会将新请求分发给健康的节点，用户可能只感觉到极短暂的切换
延迟。现代的微服务架构中，服务注册与发现往往也与负载均衡结合，实现客户端的动态负载
均衡（通过服务发现获取实例列表并本地轮询等）。需要注意的是，负载均衡器自身也可能成
为单点，需要做主备或集群部署以避免新瓶颈。同时不同算法（如加权轮询、一致性哈希等）
适用于不同场景，要根据请求特征选择。总体而言，负载均衡技术是分布式架构的基础支撑之
一，相当于系统的“交通指挥”，保证每台服务器都能均衡承担压力，让整个系统高效且有序
地运行zhuanlan.zhihu.com。

云原生中间件：面向微服务和云环境
随着应用架构从传统 SOA 走向云原生微服务，中间件本身也在云化演进infoq.cn。云原生中
间件是指那些在容器化、编排环境中运行，以云原生方式设计的中间件服务infoq.cn。相较传
统中间件，它们更关注弹性伸缩、自动化运维以及与云基础设施的协同。典型的现代中间件形
态包括：服务网格（Service Mesh）、API 网关、容器编排等。它们并非全新的中间件功
能，而是对传统中间件理念在云环境下的延续和升级infoq.cn。场景方面，云原生中间件与传
统中间件承担相似的功能，只是实现方式更适应微服务架构的需求infoq.cn。
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https://zhuanlan.zhihu.com/p/1895193215478518977#:~:text=%E7%AE%80%E5%8D%95%E6%9D%A5%E8%AF%B4%EF%BC%8C%E8%B4%9F%E8%BD%BD%E5%9D%87%E8%A1%A1%E5%B0%B1%E5%83%8F%E4%B8%80%E4%B8%AA%E4%BA%A4%E9%80%9A%E4%BF%A1%E5%8F%B7%E7%81%AF%EF%BC%8C%E5%90%88%E7%90%86%E5%9C%B0%E6%8C%87%E6%8C%A5%E6%B5%81%E9%87%8F%EF%BC%8C%E7%A1%AE%E4%BF%9D%E6%AF%8F%E6%9D%A1%E8%B7%AF%E9%83%BD%E6%9C%89%E5%BA%8F%E9%80%9A%E8%A1%8C%E3%80%82%202
https://zhuanlan.zhihu.com/p/1895193215478518977#:~:text=%E7%AE%80%E5%8D%95%E6%9D%A5%E8%AF%B4%EF%BC%8C%E8%B4%9F%E8%BD%BD%E5%9D%87%E8%A1%A1%E5%B0%B1%E5%83%8F%E4%B8%80%E4%B8%AA%E4%BA%A4%E9%80%9A%E4%BF%A1%E5%8F%B7%E7%81%AF%EF%BC%8C%E5%90%88%E7%90%86%E5%9C%B0%E6%8C%87%E6%8C%A5%E6%B5%81%E9%87%8F%EF%BC%8C%E7%A1%AE%E4%BF%9D%E6%AF%8F%E6%9D%A1%E8%B7%AF%E9%83%BD%E6%9C%89%E5%BA%8F%E9%80%9A%E8%A1%8C%E3%80%82%202
https://zhuanlan.zhihu.com/p/1895193215478518977#:~:text=%E7%AE%80%E5%8D%95%E6%9D%A5%E8%AF%B4%EF%BC%8C%E8%B4%9F%E8%BD%BD%E5%9D%87%E8%A1%A1%E5%B0%B1%E5%83%8F%E4%B8%80%E4%B8%AA%E4%BA%A4%E9%80%9A%E4%BF%A1%E5%8F%B7%E7%81%AF%EF%BC%8C%E5%90%88%E7%90%86%E5%9C%B0%E6%8C%87%E6%8C%A5%E6%B5%81%E9%87%8F%EF%BC%8C%E7%A1%AE%E4%BF%9D%E6%AF%8F%E6%9D%A1%E8%B7%AF%E9%83%BD%E6%9C%89%E5%BA%8F%E9%80%9A%E8%A1%8C%E3%80%82%202
https://zhuanlan.zhihu.com/p/1895193215478518977#:~:text=%E7%AE%80%E5%8D%95%E6%9D%A5%E8%AF%B4%EF%BC%8C%E8%B4%9F%E8%BD%BD%E5%9D%87%E8%A1%A1%E5%B0%B1%E5%83%8F%E4%B8%80%E4%B8%AA%E4%BA%A4%E9%80%9A%E4%BF%A1%E5%8F%B7%E7%81%AF%EF%BC%8C%E5%90%88%E7%90%86%E5%9C%B0%E6%8C%87%E6%8C%A5%E6%B5%81%E9%87%8F%EF%BC%8C%E7%A1%AE%E4%BF%9D%E6%AF%8F%E6%9D%A1%E8%B7%AF%E9%83%BD%E6%9C%89%E5%BA%8F%E9%80%9A%E8%A1%8C%E3%80%82%202
https://www.infoq.cn/article/7tzi2bonw9ozvehbysha#:~:text=%E4%BA%91%E5%8E%9F%E7%94%9F%E7%83%AD%E5%BA%A6%E6%8C%81%E7%BB%AD%E6%94%80%E5%8D%87%EF%BC%8C%E8%BF%99%E4%B8%80%E8%B6%8B%E5%8A%BF%E4%B9%9F%E5%BB%B6%E4%BC%B8%E4%BA%86%E5%88%B0%E4%B8%AD%E9%97%B4%E4%BB%B6%E9%A2%86%E5%9F%9F%E3%80%82%E5%80%9F%E5%8A%A9%E4%BA%91%E5%8E%9F%E7%94%9F%E6%8A%80%E6%9C%AF%EF%BC%8C%E4%B8%AD%E9%97%B4%E4%BB%B6%E6%AD%A3%E5%9C%A8%E8%A7%A3%E5%86%B3%E4%BA%86%E8%87%AA%E8%BA%AB%E7%9A%84%E5%BC%B9%E6%80%A7%E3%80%81%E9%9F%A7%E6%80%A7%E3%80%81%E8%BF%90%E7%BB%B4%E3%80%81%E4%BA%A4%E4%BB%98%E7%AD%89%E9%97%AE%E9%A2%98%E3%80%82%E5%90%8C%E6%97%B6%EF%BC%8C%E5%BC%80%E5%8F%91%E8%80%85%E4%BD%BF%E7%94%A8%E4%B8%AD%E9%97%B4%E4%BB%B6%E6%96%B9%E5%BC%8F%E4%B9%9F%E8%B6%8A%E6%9D%A5%E8%B6%8A%E4%BA%91%E5%8E%9F%E7%94%9F%E5%8C%96%20%E3%80%82
https://www.infoq.cn/article/7tzi2bonw9ozvehbysha#:~:text=Q%EF%BC%9A%E4%BB%80%E4%B9%88%E6%A0%B7%E7%9A%84%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%8F%AF%E4%BB%A5%E7%A7%B0%E4%B9%8B%E4%B8%BA%E4%BA%91%E5%8E%9F%E7%94%9F%E7%9A%84%E4%B8%AD%E9%97%B4%E4%BB%B6%EF%BC%9F
https://www.infoq.cn/article/7tzi2bonw9ozvehbysha#:~:text=match%20at%20L284%20A%EF%BC%9A%E5%85%B6%E5%AE%9E%EF%BC%8C%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E5%AF%B9%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E7%9A%84%E6%9B%BF%E4%BB%A3%E3%80%82%E6%AF%94%E5%A6%82%E7%BC%93%E5%AD%98%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E6%95%B0%E6%8D%AE%E7%BC%93%E5%AD%98%E3%80%81%E9%9C%80%E8%A6%81%E5%BF%AB%E9%80%9F%E8%AE%BF%E9%97%AE%E7%9A%84%E5%9C%BA%E6%99%AF%EF%BC%8C%E6%B6%88%E6%81%AF%E9%98%9F%E5%88%97%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E7%94%A8%E4%BA%8E%E8%A7%A3%E8%80%A6%E3%80%81%E5%89%8A%E5%B3%B0%E5%A1%AB%E8%B0%B7%E5%9C%BA%E6%99%AF%EF%BC%8CAPI%20%E7%BD%91%E5%85%B3%E5%B0%B1%E6%98%AF%E7%94%A8%E5%9C%A8%E6%B5%81%E9%87%8F%E5%9D%87%E8%A1%A1%E7%9A%84%E5%9C%BA%E6%99%AF%E3%80%82%E5%9C%A8%E5%9C%BA%E6%99%AF%E6%96%B9%E9%9D%A2%EF%BC%8C%E6%B2%A1%E6%9C%89%E8%AF%B4%E4%BA%91%E5%8E%9F%E7%94%9F%E7%89%B9%E5%88%AB%E9%80%82%E5%90%88%E3%80%81%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E4%B8%8D%E9%80%82%E5%90%88%E7%9A%84%EF%BC%8C%E5%8F%AA%E4%B8%8D%E8%BF%87%E6%9C%AC%E5%9C%B0%E5%8C%96,PaaS%20%E6%88%96%E8%80%85%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%EF%BC%8C%E5%B7%B2%E7%BB%8F%E4%B8%8D%E9%80%82%E5%BA%94%E7%8E%B0%E5%9C%A8%E5%BE%AE%E6%9C%8D%E5%8A%A1%E6%9E%B6%E6%9E%84%E7%9A%84%E4%B8%80%E4%BA%9B%E8%A6%81%E6%B1%82%E4%BA%86%EF%BC%8C%E8%BF%99%E4%BA%9B%E5%B0%B1%E5%8F%AF%E8%83%BD%E9%9C%80%E8%A6%81%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%8E%BB%E6%8F%90%E4%BE%9B%E3%80%82
https://www.infoq.cn/article/7tzi2bonw9ozvehbysha#:~:text=match%20at%20L284%20A%EF%BC%9A%E5%85%B6%E5%AE%9E%EF%BC%8C%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E5%AF%B9%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E7%9A%84%E6%9B%BF%E4%BB%A3%E3%80%82%E6%AF%94%E5%A6%82%E7%BC%93%E5%AD%98%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E6%95%B0%E6%8D%AE%E7%BC%93%E5%AD%98%E3%80%81%E9%9C%80%E8%A6%81%E5%BF%AB%E9%80%9F%E8%AE%BF%E9%97%AE%E7%9A%84%E5%9C%BA%E6%99%AF%EF%BC%8C%E6%B6%88%E6%81%AF%E9%98%9F%E5%88%97%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E7%94%A8%E4%BA%8E%E8%A7%A3%E8%80%A6%E3%80%81%E5%89%8A%E5%B3%B0%E5%A1%AB%E8%B0%B7%E5%9C%BA%E6%99%AF%EF%BC%8CAPI%20%E7%BD%91%E5%85%B3%E5%B0%B1%E6%98%AF%E7%94%A8%E5%9C%A8%E6%B5%81%E9%87%8F%E5%9D%87%E8%A1%A1%E7%9A%84%E5%9C%BA%E6%99%AF%E3%80%82%E5%9C%A8%E5%9C%BA%E6%99%AF%E6%96%B9%E9%9D%A2%EF%BC%8C%E6%B2%A1%E6%9C%89%E8%AF%B4%E4%BA%91%E5%8E%9F%E7%94%9F%E7%89%B9%E5%88%AB%E9%80%82%E5%90%88%E3%80%81%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E4%B8%8D%E9%80%82%E5%90%88%E7%9A%84%EF%BC%8C%E5%8F%AA%E4%B8%8D%E8%BF%87%E6%9C%AC%E5%9C%B0%E5%8C%96,PaaS%20%E6%88%96%E8%80%85%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%EF%BC%8C%E5%B7%B2%E7%BB%8F%E4%B8%8D%E9%80%82%E5%BA%94%E7%8E%B0%E5%9C%A8%E5%BE%AE%E6%9C%8D%E5%8A%A1%E6%9E%B6%E6%9E%84%E7%9A%84%E4%B8%80%E4%BA%9B%E8%A6%81%E6%B1%82%E4%BA%86%EF%BC%8C%E8%BF%99%E4%BA%9B%E5%B0%B1%E5%8F%AF%E8%83%BD%E9%9C%80%E8%A6%81%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%8E%BB%E6%8F%90%E4%BE%9B%E3%80%82


服务网格（Service Mesh）
服务网格是一种专注于服务间通信的基础设施层技术。随着微服务数量剧增，服务之间的调用
关系复杂，为了可靠、可观测、弹性地管理内部流量，服务网格应运而生redhat.com。其核心思
想是将服务间通信逻辑从业务代码中抽取出来，交由一层独立的基础设施处理redhat.com。
实现上，服务网格通常由数据平面（一组轻量级代理，如 Envoy）和控制平面（如 Istio 控
制组件）组成redhat.com。在每个服务实例旁边部署一个 Sidecar 代理，拦截该服务所有
入出流量，由代理负责流量路由、负载均衡、认证鉴权、监控指标收集等功能redhat.com。
这样，服务本身无需关心网络通信细节，专注于业务逻辑，实现了通信逻辑的统一管理和标准
化redhat.com。
服务网格带来的好处主要有：
• ** 可观测性提升：** 代理拦截流量并收集指标和分布式追踪信息，运维人员可方便地
查看服务调用的延迟、错误率等redhat.comredhat.com。这解决了传统微服务中各
服务日志分散、调用链难追踪的问题。

• 可靠性增强：服务网格可以实施熔断、限流、重试等策略。一旦某服务故障，可快速熔
断其调用，或对请求自动重试和故障转移，提高系统弹性redhat.com。例如，当下游
服务响应变慢时，服务网格可以启用断路器阻止过多调用，以防雪崩效应。

• 安全性强化：流量在代理处可以统一施加双向 TLS 加密，以及服务间请求的认证与授
权策略redhat.com。这意味着微服务间通信不用各自实现加密和鉴权逻辑，由网格代
理统一保障。例如 Istio默认支持 mTLS，使服务间流量在零信任网络下依然安全传输。

• 流量治理方便：通过控制平面下发配置，可以动态实现蓝绿部署、金丝雀发布、流量镜
像等高级路由策略redhat.com。比如发布新版本服务时，只让一小部分流量进入新版
本观察效果，其他流量仍走旧版本，如果稳定再逐步提升比例。服务网格让这类操作变
得配置驱动，而无需修改服务代码或部署额外组件。

简而言之，服务网格提供了微服务架构所需的“东向/西向流量”管理能力，填补了传统中间
件主要面向“北向流量”（客户端请求）而对内部调用照顾不足的空白。它使内部服务通信实
现了位置透明（服务调用不需关心对方实例 IP 在哪里）和策略集中管理infoq.cn。值得注
意的是，服务网格是在微服务架构发展到一定规模后的产物，对于服务数量很少的系统可能
显得“杀鸡用牛刀”。但在大型分布式系统中，它极大减轻了运维和开发负担，被誉为云原
生应用的“中流砥柱”之一developer.aliyun.com。当前流行的实现如 Istio、Linkerd、
Kong Mesh 等，各大云厂商也提供托管的服务网格方案。服务网格的演进仍在继续，例如
Ambient Mesh 等新模式试图减少对 Sidecar 的依赖，以进一步降低性能损耗和复杂
度redhat.comredhat.com。

API 网关（API Gateway）
API 网关是微服务架构中处理南北向流量（客户端-> 服务）的重要角色。它充当所有外部请
求的统一入口，负责请求的路由、协议转换、安全校验和流量管控等doc.cncf.vip。API 网
关最初源自移动互联网时代：前端设备众多且简单，希望后端提供统一简洁的接口。网关可以
聚合多个服务的数据，提供粗粒度 API 给前端，减少前端多次调用的开销。此外，API 网关
也是应用与外部消费者解耦的一层：客户端无须知道内部微服务如何拆分部署，只需请求网关

10

https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E6%98%AF%E8%BD%AF%E4%BB%B6%E5%BA%94%E7%94%A8%E5%86%85%E7%9A%84%E4%B8%80%E4%B8%AA%E4%B8%93%E7%94%A8%E5%9F%BA%E7%A1%80%E6%9E%B6%E6%9E%84%E5%B1%82%EF%BC%8C%E7%94%A8%E4%BA%8E%E5%A4%84%E7%90%86%E6%9C%8D%E5%8A%A1%E4%B9%8B%E9%97%B4%E7%9A%84%E9%80%9A%E4%BF%A1%E3%80%82%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E5%8F%AF%E4%BB%A5%E5%A4%84%E7%90%86%E6%B5%81%E9%87%8F%E8%B7%AF%E7%94%B1%E3%80%81%E5%AE%89%E5%85%A8%E9%98%B2%E6%8A%A4%E3%80%81%E5%8F%AF%E8%A7%82%E6%B5%8B%E6%80%A7%E5%92%8C%E5%BC%B9%E6%80%A7%E5%8A%9F%E8%83%BD%EF%BC%8C%E5%90%8C%E6%97%B6%E5%AF%B9%E5%90%84%E4%B8%AA%E6%9C%8D%E5%8A%A1%E8%BF%9B%E8%A1%8C%E6%8A%BD%E8%B1%A1%E5%8C%96%E5%A4%84%E7%90%86%E6%9D%A5%E9%99%8D%E4%BD%8E%E5%A4%8D%E6%9D%82%20%E6%80%A7%E3%80%82
https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=match%20at%20L325%20%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E4%B8%8D%E4%BC%9A%E4%B8%BA%E5%BA%94%E7%94%A8%E7%9A%84%E8%BF%90%E8%A1%8C%E6%97%B6%E7%8E%AF%E5%A2%83%E5%8A%A0%E5%85%A5%E6%96%B0%E5%8A%9F%E8%83%BD%EF%BC%8C%E4%BB%BB%E4%BD%95%E6%9E%B6%E6%9E%84%E4%B8%AD%E7%9A%84%E5%BA%94%E7%94%A8%E8%BF%98%E6%98%AF%E9%9C%80%E8%A6%81%E7%9B%B8%E5%BA%94%E7%9A%84%E8%A7%84%E5%88%99%E6%9D%A5%E6%8C%87%E5%AE%9A%E8%AF%B7%E6%B1%82%E5%A6%82%E4%BD%95%E4%BB%8E%20A,%E7%82%B9%E5%88%B0%E8%BE%BE%20B%20%E7%82%B9%E3%80%82%E4%BD%86%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E7%9A%84%E4%B8%8D%E5%90%8C%E4%B9%8B%E5%A4%84%E5%9C%A8%E4%BA%8E%EF%BC%8C%E5%AE%83%E4%BB%8E%E5%90%84%E4%B8%AA%E6%9C%8D%E5%8A%A1%E4%B8%AD%E6%8F%90%E5%8F%96%E9%80%BB%E8%BE%91%E7%AE%A1%E7%90%86%E7%9A%84%E6%9C%8D%E5%8A%A1%E9%97%B4%E9%80%9A%E4%BF%A1%EF%BC%8C%E5%B9%B6%E5%B0%86%E5%85%B6%E6%8A%BD%E8%B1%A1%E4%B8%BA%E4%B8%80%E4%B8%AA%E5%9F%BA%E7%A1%80%E6%9E%B6%E6%9E%84%E5%B1%82%E3%80%82
https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E4%BD%BF%E7%94%A8%E4%B8%80%E4%B8%AA%E6%95%B0%E6%8D%AE%E5%B9%B3%E9%9D%A2%E5%92%8C%E4%B8%80%E4%B8%AA%E6%8E%A7%E5%88%B6%E5%B9%B3%E9%9D%A2%E6%9D%A5%E7%AE%A1%E7%90%86%E6%9C%8D%E5%8A%A1%E4%B9%8B%E9%97%B4%E7%9A%84%E9%80%9A%E4%BF%A1%E3%80%82
https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=match%20at%20L335%20%E5%9C%A8%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E4%B8%AD%EF%BC%8C%E6%AF%8F%E4%B8%AA%E6%9C%8D%E5%8A%A1%E5%AE%9E%E4%BE%8B%E9%83%BD%E9%85%8D%E6%9C%89%E4%B8%80%E4%B8%AA%E2%80%9C%E8%BE%B9%E8%BD%A6%E2%80%9D%E4%BB%A3%E7%90%86%EF%BC%8C%E8%BF%99%E4%BA%9B%E4%BB%A3%E7%90%86%E4%B8%8E%E6%AF%8F%E4%B8%AA%E6%9C%8D%E5%8A%A1%E5%B9%B6%E8%A1%8C%E8%BF%90%E8%A1%8C%EF%BC%8C%E5%B9%B6%E6%8B%A6%E6%88%AA%E6%89%80%E6%9C%89%E5%85%A5%E7%AB%99%E5%92%8C%E5%87%BA%E7%AB%99%E7%9A%84%E7%BD%91%E7%BB%9C%E6%B5%81%E9%87%8F%E3%80%82%E6%AF%8F%E4%B8%AA%E8%BE%B9%E8%BD%A6%E4%BB%A3%E7%90%86%E9%83%BD%E4%B8%8E%E5%BE%AE%E6%9C%8D%E5%8A%A1%E5%B9%B6%E5%AD%98%EF%BC%8C%E7%94%A8%E4%BA%8E%E5%B0%86%E8%AF%B7%E6%B1%82%E8%B7%AF%E7%94%B1%E7%BB%99%E5%85%B6%E4%BB%96%E4%BB%A3%20%E7%90%86%EF%BC%8C%E6%88%96%E4%BB%8E%E5%85%B6%E4%BB%96%E4%BB%A3%E7%90%86%E9%82%A3%E8%B7%AF%E7%94%B1%E8%AF%B7%E6%B1%82%E3%80%82%E4%BB%A3%E7%90%86%E8%B4%9F%E8%B4%A3%E5%A4%84%E7%90%86%E8%AF%B8%E5%A6%82%E6%B5%81%E9%87%8F%E8%B7%AF%E7%94%B1%E3%80%81%E8%B4%9F%E8%BD%BD%E5%B9%B3%E8%A1%A1%E3%80%81%E5%AE%89%E5%85%A8%E9%98%B2%E6%8A%A4%E7%AD%96%E7%95%A5%E5%AE%9E%E6%96%BD%E4%BB%A5%E5%8F%8A%E9%81%A5%E6%B5%8B%E6%95%B0%E6%8D%AE%E6%94%B6%E9%9B%86%E7%AD%89%E4%BB%BB%E5%8A%A1%E3%80%82%E6%9C%8D%E5%8A%A1%E4%B9%8B%E9%97%B4%E4%B8%8D%E7%9B%B4%E6%8E%A5%E9%80%9A%E4%BF%A1%EF%BC%8C%E8%80%8C%E6%98%AF%E9%80%9A%E8%BF%87%E5%85%B6%E8%BE%B9%E8%BD%A6%E5%8F%91%E9%80%81%E8%AF%B7%E6%B1%82%EF%BC%8C%E7%94%B1%E8%BE%B9%E8%BD%A6%E6%9D%A5%E5%A4%84%E7%90%86,%E6%9C%8D%E5%8A%A1%E9%97%B4%E9%80%9A%E4%BF%A1%E3%80%82%E6%89%80%E6%9C%89%E8%BF%99%E4%BA%9B%E5%8A%9F%E8%83%BD%E5%85%B1%E5%90%8C%E6%9E%84%E6%88%90%E4%BA%86%E6%95%B0%E6%8D%AE%E5%B9%B3%E9%9D%A2%E3%80%82
https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E4%B8%8D%E4%BC%9A%E4%B8%BA%E5%BA%94%E7%94%A8%E7%9A%84%E8%BF%90%E8%A1%8C%E6%97%B6%E7%8E%AF%E5%A2%83%E5%8A%A0%E5%85%A5%E6%96%B0%E5%8A%9F%E8%83%BD%EF%BC%8C%E4%BB%BB%E4%BD%95%E6%9E%B6%E6%9E%84%E4%B8%AD%E7%9A%84%E5%BA%94%E7%94%A8%E8%BF%98%E6%98%AF%E9%9C%80%E8%A6%81%E7%9B%B8%E5%BA%94%E7%9A%84%E8%A7%84%E5%88%99%E6%9D%A5%E6%8C%87%E5%AE%9A%E8%AF%B7%E6%B1%82%E5%A6%82%E4%BD%95%E4%BB%8E%20A%20%E7%82%B9%E5%88%B0%E8%BE%BE%20B%20%E7%82%B9%E3%80%82%E4%BD%86%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E7%9A%84%E4%B8%8D%E5%90%8C%E4%B9%8B%E5%A4%84%E5%9C%A8%E4%BA%8E%EF%BC%8C%E5%AE%83%E4%BB%8E%E5%90%84%E4%B8%AA%E6%9C%8D%E5%8A%A1%E4%B8%AD%E6%8F%90%E5%8F%96%E9%80%BB%E8%BE%91%E7%AE%A1%E7%90%86%E7%9A%84%E6%9C%8D%E5%8A%A1%E9%97%B4%E9%80%9A%E4%BF%A1%EF%BC%8C%E5%B9%B6%E5%B0%86%E5%85%B6%E6%8A%BD%E8%B1%A1%E4%B8%BA%E4%B8%80%E4%B8%AA%E5%9F%BA%E7%A1%80%E6%9E%B6%E6%9E%84%E5%B1%82%E3%80%82
https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=%E4%BD%BF%E7%94%A8%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E5%8F%AF%E8%8E%B7%E5%BE%97%E4%BB%A5%E4%B8%8B%E5%87%A0%E4%B8%AA%E4%BC%98%E5%8A%BF%EF%BC%9A
https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=match%20at%20L372%20,%E5%AE%B9%E9%94%99%E8%83%BD%E5%8A%9B%E5%92%8C%E6%8F%90%E5%8D%87%E5%BC%B9%E6%80%A7%E3%80%82%E5%BD%93%E5%BE%AE%E6%9C%8D%E5%8A%A1%E5%8F%91%E7%94%9F%E6%95%85%E9%9A%9C%E6%97%B6%EF%BC%8C%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E5%8F%AF%E4%BB%A5%E9%80%9A%E8%BF%87%E8%87%AA%E5%8A%A8%E9%87%8D%E8%AF%95%E5%92%8C%E5%9B%9E%E9%80%80%E6%9D%A5%E6%8F%90%E4%BE%9B%E5%B8%AE%E5%8A%A9%E3%80%82%E5%A6%82%E6%9E%9C%E6%9F%90%E9%A1%B9%E6%9C%8D%E5%8A%A1%E5%87%BA%E7%8E%B0%E6%95%85%E9%9A%9C%E6%88%96%E6%97%A0%E5%93%8D%E5%BA%94%EF%BC%8C%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E5%B0%86%E6%A0%B9%E6%8D%AE%E9%A2%84%E5%AE%9A%E4%B9%89%E8%A7%84%E5%88%99%E8%BF%9B%E8%A1%8C%E9%87%8D%E8%AF%95%EF%BC%8C%E5%B9%B6%E5%8F%AF%E4%BB%A5%20%E5%B0%86%E6%B5%81%E9%87%8F%E9%87%8D%E6%96%B0%E8%B7%AF%E7%94%B1%E8%87%B3%E5%A4%87%E7%94%A8%E6%9C%8D%E5%8A%A1%E3%80%82%E8%BF%99%E6%84%8F%E5%91%B3%E7%9D%80%EF%BC%8C%E5%BD%93%E6%9F%90%E9%A1%B9%E6%9C%8D%E5%8A%A1%E4%B8%8D%E5%8F%AF%E7%94%A8%E6%97%B6%EF%BC%8C%E5%BA%94%E7%94%A8%E5%8F%AF%E4%BB%A5%E7%81%B5%E6%B4%BB%E5%9C%B0%E5%A4%84%E7%90%86%E6%95%85%E9%9A%9C%EF%BC%8C%E7%A1%AE%E4%BF%9D%E7%94%A8%E6%88%B7%E4%BF%9D%E6%8C%81%E8%89%AF%E5%A5%BD%E4%BD%93%E9%AA%8C%E3%80%82%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E8%BF%98%E4%BC%9A%E6%94%B6%E9%9B%86%E9%87%8D%E8%AF%95%E6%88%90%E5%8A%9F%E5%89%8D%E7%9A%84%E8%80%97%E6%97%B6%E6%95%B0%E6%8D%AE%E3%80%82%E6%9C%AA%E6%9D%A5%E5%88%B6%E5%AE%9A%E5%85%B3%E4%BA%8E%E6%9C%80%E4%BD%B3%E7%AD%89%E5%BE%85
https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=,%E5%B0%86%E6%B5%81%E9%87%8F%E9%87%8D%E6%96%B0%E8%B7%AF%E7%94%B1%E8%87%B3%E5%A4%87%E7%94%A8%E6%9C%8D%E5%8A%A1%E3%80%82%E8%BF%99%E6%84%8F%E5%91%B3%E7%9D%80%EF%BC%8C%E5%BD%93%E6%9F%90%E9%A1%B9%E6%9C%8D%E5%8A%A1%E4%B8%8D%E5%8F%AF%E7%94%A8%E6%97%B6%EF%BC%8C%E5%BA%94%E7%94%A8%E5%8F%AF%E4%BB%A5%E7%81%B5%E6%B4%BB%E5%9C%B0%E5%A4%84%E7%90%86%E6%95%85%E9%9A%9C%EF%BC%8C%E7%A1%AE%E4%BF%9D%E7%94%A8%E6%88%B7%E4%BF%9D%E6%8C%81%E8%89%AF%E5%A5%BD%E4%BD%93%E9%AA%8C%E3%80%82%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E8%BF%98%E4%BC%9A%E6%94%B6%E9%9B%86%E9%87%8D%E8%AF%95%E6%88%90%E5%8A%9F%E5%89%8D%E7%9A%84%E8%80%97%E6%97%B6%E6%95%B0%E6%8D%AE%E3%80%82%E6%9C%AA%E6%9D%A5%E5%88%B6%E5%AE%9A%E5%85%B3%E4%BA%8E%E6%9C%80%E4%BD%B3%E7%AD%89%E5%BE%85
https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=%E4%BD%BF%E7%94%A8%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E5%8F%AF%E8%8E%B7%E5%BE%97%E4%BB%A5%E4%B8%8B%E5%87%A0%E4%B8%AA%E4%BC%98%E5%8A%BF%EF%BC%9A
https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=match%20at%20L368%20,%E7%9A%84%E6%B5%81%E9%87%8F%E5%8F%91%E9%80%81%E8%87%B3%E6%96%B0%E6%9C%8D%E5%8A%A1%E3%80%82%EF%BC%88%E9%87%91%E4%B8%9D%E9%9B%80%E9%83%A8%E7%BD%B2%E6%98%AF%E4%B8%80%E7%A7%8D%E5%B0%8F%E8%A7%84%E6%A8%A1%E6%B5%8B%E8%AF%95%E9%83%A8%E7%BD%B2%E3%80%82%EF%BC%89%E5%A6%82%E6%9E%9C%E4%B8%80%E5%88%87%E6%AD%A3%E5%B8%B8%E8%BF%90%E8%A1%8C%EF%BC%8C%E6%82%A8%E5%8F%AF%E4%BB%A5%E5%A2%9E%E5%8A%A0%E6%B5%81%E9%87%8F%E3%80%82
https://www.infoq.cn/article/alawnohtff30*oamm6cu#:~:text=
https://developer.aliyun.com/article/703996#:~:text=Service%20Mesh%20%E5%8F%91%E5%B1%95%E8%B6%8B%E5%8A%BF%EF%BC%9A%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E6%B5%81%E7%A0%A5%E6%9F%B1%20,Native%20Meetup%20%E4%B8%8A%E6%B5%B7%E7%AB%99%E5%8F%91%E8%A1%A8%E7%9A%84%E4%B8%BB%E9%A2%98%E6%BC%94%E8%AE%B2%EF%BC%8C%E4%B8%BB%E8%A6%81%E4%BB%8B%E7%BB%8D%E4%BA%86ServiceMesh%20%E6%9C%80%E6%96%B0%E7%9A%84%E4%BA%A7%E5%93%81%E5%8A%A8%E6%80%81%EF%BC%8C%E5%88%86%E6%9E%90%E5%85%B6%E5%8F%91%E5%B1%95%E8%B6%8B%E5%8A%BF%E5%92%8C%E6%9C%AA%E6%9D%A5%E8%B5%B0%E5%90%91%EF%BC%9B
https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=%E4%BB%A3%E7%90%86%EF%BC%8C%E8%BF%99%E6%98%AF%E4%B8%80%E7%A7%8D%E4%BD%9C%E4%B8%BA%E8%BE%B9%E8%BD%A6%E9%83%A8%E7%BD%B2%E7%9A%84%E9%AB%98%E6%80%A7%E8%83%BD%E4%BB%A3%E7%90%86%EF%BC%8C%E8%B4%9F%E8%B4%A3%E4%B8%BA%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E5%86%85%E7%9A%84%E6%89%80%E6%9C%89%E6%9C%8D%E5%8A%A1%E8%B0%83%E8%A7%A3%E6%B5%81%E9%87%8F%E3%80%82%E5%9C%A8%E6%95%B0%E6%8D%AE%E5%B9%B3%E9%9D%A2%E4%B8%AD%EF%BC%8C%E5%BC%80%E5%8F%91%E4%BA%BA%E5%91%98%E5%8F%AF%E9%80%9A%E8%BF%87%E5%9C%A8%E7%8E%AF%E5%A2%83%E4%B8%AD%E9%83%A8%E7%BD%B2%E8%BE%B9%E8%BD%A6%E4%BB%A3%E7%90%86%EF%BC%8C%E4%B8%BA%E6%9C%8D%E5%8A%A1%E6%B7%BB%E5%8A%A0%20Istio%20%E6%94%AF%E6%8C%81%E3%80%82
https://www.redhat.com/zh-cn/topics/microservices/what-is-a-service-mesh#:~:text=Istio%20%E7%9A%84%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E5%8C%85%E5%90%AB%E4%B8%80%E7%A7%8D%E6%96%B0%E7%9A%84%20Ambient%20%E6%A8%A1%E5%BC%8F%EF%BC%8C%E8%AF%A5%E6%A8%A1%E5%BC%8F%E5%B0%86%E5%9C%A8%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E4%B8%AD%E6%B6%88%E9%99%A4%E5%AF%B9%E8%BE%B9%E8%BD%A6%E4%BB%A3%E7%90%86%E7%9A%84%E9%9C%80%E6%B1%82%EF%BC%8C%E4%BB%A3%E4%B9%8B%E4%BB%A5%E8%8A%82%E7%82%B9%E7%BA%A7%E4%BB%A3%E7%90%86%E4%BB%A5%E5%8F%8A%E7%A7%B0%E4%B8%BA%E2%80%9CWaypoint%E2%80%9D%E7%9A%84%E4%B8%AD%E9%97%B4%E7%BD%91%E5%85%B3%E3%80%82Waypoint
https://doc.cncf.vip/kubernetes-handbook/fu-wu-wang-ge/the-enterprise-path-to-service-mesh-architectures/service-mesh-vs-api-gateway#:~:text=%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E5%AF%B9%E6%AF%94API%20%E7%BD%91%E5%85%B3%7C%20kubernetes%E4%B8%AD%E6%96%87%E6%89%8B%E5%86%8C%20,API%E7%BD%91%E5%85%B3%EF%BC%88API%20Gateway%EF%BC%89%E4%B8%BA%E6%89%80%E6%9C%89%E4%B8%8E%E5%BA%94%E7%94%A8%E7%A8%8B%E5%BA%8F%E5%90%8E%E7%AB%AF%E4%BA%A4%E4%BA%92%E7%9A%84%E5%AE%A2%E6%88%B7%E7%AB%AF%E6%B5%81%E9%87%8F%E6%8F%90%E4%BE%9B%E5%8D%95%E4%B8%80%E7%9A%84%E5%85%A5%E5%8F%A3%E5%92%8C%E5%87%BA%E5%8F%A3%E7%82%B9%EF%BC%8C%E4%BD%9C%E4%B8%BA%E9%9B%86%E7%BE%A4%E5%8D%97%E5%8C%97%E6%B5%81%E9%87%8F%E7%9A%84%E5%85%A5%E5%8F%A3%EF%BC%9B%E6%9C%8D%E5%8A%A1%E7%BD%91%E6%A0%BC%E6%97%A2%E5%8F%AF%E4%BB%A5%E7%AE%A1%E7%90%86%E5%8D%97%E5%8C%97%E6%B5%81%E9%87%8F%EF%BC%8C%E5%8F%88%E5%8F%AF%E4%BB%A5%E7%AE%A1%E7%90%86


的固定路径，由网关动态路由到对应服务infoq.cn。这意味着内部服务可以自由演进（拆分、
重构、迁移）而不影响外部 API 契约。infoq.cn
API 网关通常提供如下功能：
• ** 请求路由与负载均衡：** 根据 URL 路径或主机名，将请求转发给相应后端服
务集群，并可做负载均衡分发请求infoq.cn。例如/api/v1/users 由用户服务处理，
/api/v1/orders 由订单服务处理，网关解析路径实现转发。

• ** 协议与格式转换：** 很多网关支持 REST、gRPC、WebSocket 等多种协议，并
能在客户端和服务间转换。例如接受外部 HTTP/JSON 请求，转为内部 RPC 调用。或
者执行版本转换和字段映射，兼容旧客户端。

• 安全控制：网关通常是安全防护的第一道关卡，集成认证鉴权（如 OAuth2 令牌校验）、
输入校验、防火墙等。redhat.com只有合法的请求才会被转发到内部服务，从而减轻
后端安全压力。

• 流量管制与 QOS：实现限流（每秒请求数限制）、熔断（某服务错误率高则暂时拒绝其
流量）、缓存等，以保护后端服务稳定。还可以根据用户或请求类型设置不同优先级的流
控策略。

• ** 监控与日志：** 作为所有请求的入口，网关记录全面的访问日志和统计数据，可用于
监控分析和审计。很多 API 网关也提供管理界面，方便运营人员查看调用情况或配置规
则。

典型 API网关实现包括 Kong、Netflix Zuul、Spring Cloud Gateway、Traefik等，以
及云厂商的 API Gateway 托管服务。举例来说，移动 App 发起请求获取用户个人主页数
据，网关收到后需调用用户服务、好友服务、照片服务等多个后端 API，再将结果聚合成一个
JSON 返回给移动端。这对客户端透明，而后端服务也无需知道被聚合，所有逻辑都在网关中
完成。
需要注意 API网关和服务网格的区别：二者作用层面不同——API网关面向客户端到服务（北
向），处理外部流量接入；服务网格侧重服务到服务（东西向）内部通信管理doc.cncf.vip。在
架构中，两者常配合使用：外部请求先经 API 网关过滤路由，到达内部服务集群内部后，服
务间调用再由服务网格接管infoq.cn。总的来说，API 网关提升了微服务架构的可用性和安
全性，让外部访问更简单统一，被誉为“应用程序现代化的大门”infoq.cn。

容器编排与中间件平台
云原生时代另一个重要组成是 ** 容器编排（Container Orchestration）** 系统，如
Kubernetes (K8s)。严格来说，Kubernetes属于平台层而非传统意义上的“中间件”，但在云
原生语境下，它扮演着支撑应用运行的关键中间层角色。K8s的出现背景是容器化技术流行后，
如何在大规模集群上自动部署、管理和调度容器应用。2014年Google开源 Kubernetes，以
其十多年 Google内部 Borg/Omega集群管理经验为基础blog.csdn.net。Kubernetes
将容器抽象为可调度单元，提供声明式 API，让用户只需定义期望状态（如部署 N 个副本）
而无需关心具体调度过程blog.csdn.net。K8s 在集群中担任应用和基础设施之间的“控制
器”角色：blog.csdn.net
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• **自动调度部署：**根据资源和约束，将容器（打包为 Pod）分配到合适的节点运行。如果
某节点故障，调度器会将 Pod重新调度到其他节点，确保应用持续可用blog.csdn.net。

• ** 自愈和弹性：**K8s 监控各 Pod 状态，若发现实例崩溃会自动重启容器或重新创
建 Podblog.csdn.net；支持 Horizontal Pod Autoscaling 按负载自动增加/减少
副本，实现弹性伸缩blog.csdn.net。

• ** 服务发现和负载均衡：**K8s 提供 Service 抽象，自动给一组 Pod 分配虚拟 IP，
实现集群内部稳定访问和负载均衡。不需每个应用实现服务注册/发现，中间件层已提供
统一方案。

• ** 配置管理和发布：** 通过 ConfigMap 和 Secret 管理配置与密钥，支持滚动更新、
金丝雀发布等部署策略，使应用升级过程平滑可靠。

• ** 基础设施抽象：** 无论底层是裸机、虚拟机、公有云，K8s 屏蔽了差异，提供一致的
接口操控计算、存储、网络资源。例如使用存储卷卷插件挂载不同存储，使用 Ingress
资源配置外部流量入口等。

可以说，Kubernetes 本身成为了“云原生中间件平台”：许多传统中间件（数据库、消息队
列、缓存等）都可以以 Operator 模式在 K8s 上实现自动化运维部署infoq.cn。例如，有
Kafka Operator让 Kafka在 K8s中自动扩容、故障恢复；Redis Operator管理 Redis
集群生命周期等等。云原生中间件与 K8s 深度融合，意味着中间件服务以容器方式交付，由
K8s 统一编排，这带来了标准化和自动化的好处infoq.cninfoq.cn。在 K8s 上运行的中间
件，可以方便地随应用一起定义在部署清单中，实现基础设施即代码；同时利用 K8s 的调度
和运维能力，减少人工管理开销。
举例来说，在没有容器编排的传统环境中，部署一个数据库中间件需要运维手动安装、配置主
从复制、监控状态。而在云原生环境，运维人员可以通过 Helm Chart 或 Operator 一次性
部署数据库集群，中间件实例出现故障时，K8s 会依据预定策略自动拉起新实例接替，运维效
率和可靠性大大提高infoq.cninfoq.cn。这正是云原生中间件相较传统模式的优势所在：资
源弹性、自动化运维、标准化交付infoq.cn。
综上，云原生中间件并不是颠覆传统中间件的功能，而是以更云友好的方式提供同样的能
力infoq.cn。缓存中间件仍用于快速数据访问，消息队列仍用于解耦削峰，API 网关仍负责
流量入口，只不过它们运行在 K8s 之上，或者作为云服务提供，具备弹性和易管理的新特
性infoq.cn。这一演进体现了中间件技术对时代环境的适应：从物理机到虚拟机再到容器，从
人工脚本部署到编排平台调度。对于开发者和架构师来说，掌握传统中间件的原理有助于理解
微服务架构的基础，而拥抱云原生中间件则是顺应当前技术趋势，提升系统在云环境中的效率
与弹性。

传统与云原生中间件对比一览
为了便于学习，这里将传统中间件与云原生中间件的特征作一个简要对比：
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类别 典型代表 主要功能 云原生演进特点
消息队列 IBM WebSphere

MQRabbitMQA-
pache Kafka

解耦异步、削峰填谷
cnblogs.com 提供
可靠的消息传递机制

云上消息队列服务
（如 AWS SQS、阿
里 MQ）容器化部署
Kafka/Pulsar，支
持自动扩容、高可用

缓存 MemcachedRedis 缓存热数据，加速读
写 infoq.cn

云缓存服务（如
Azure Redis
Cache）K8s
Operator 管理
Redis 集群，实现自
动 Failover

负载均衡 F5 硬件 LBNg-
inx/Haproxy 软件
LB

分发请求流量，提高
性能和可靠性
zhuan-
lan.zhihu.com

云负载均衡
（ELB/SLB 等）K8s
Ingress/Egress 控
制器统一南北向流量
入口

API 网关 Kong、Netflix
Zuul

统一接入入口，请求
路由与安全控制
infoq.cn

云 API 网关托管服
务（Amazon API
Gateway 等）K8s
Ingress Gateway
（如 Istio Gateway）
与服务网格联动

服务网格 （传统无直接对应） （新概念）服务间通
信代理，提供观测和
治理

Istio、Linkerd 等
在云原生环境广泛应
用服务网格与 K8s
深度集成，Sidecar
按 Pod 部署
redhat.com

容器编排 （传统为人工/脚本部
署）

（新概念）集群管理
容器应用，调度和自
动运维

Kubernetes 成为事
实标准中间件云化运
行在 K8s 之上，实
现标准接口和弹性调
度 infoq.cn

表：传统中间件 vs 云原生中间件的功能与形态比较infoq.cninfoq.cn。
可以看出，云原生中间件在功能定位上与传统并无二致（解耦、缓存、路由等需求依旧）
infoq.cn；变化更多在实现方式和运营模式上：通过容器与编排，实现对大规模集群的自动化
管理，通过云服务提供，降低使用门槛。在微服务架构盛行、DevOps 与 SRE 实践深入的背
景下，掌握云原生中间件的使用与调优已经成为分布式系统工程师的必备技能。展望未来，中
间件将继续朝着更高的智能化、自适应方向发展，例如根据流量和故障模式自动优化配置，以
及与服务 LESS 架构结合等。但无论技术如何演进，中间件的核心使命始终如一：屏蔽底层
复杂性，解决共性问题，提升系统整体的性能与可靠性。infoq.cn
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https://www.infoq.cn/article/7tzi2bonw9ozvehbysha#:~:text=match%20at%20L284%20A%EF%BC%9A%E5%85%B6%E5%AE%9E%EF%BC%8C%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E5%AF%B9%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E7%9A%84%E6%9B%BF%E4%BB%A3%E3%80%82%E6%AF%94%E5%A6%82%E7%BC%93%E5%AD%98%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E6%95%B0%E6%8D%AE%E7%BC%93%E5%AD%98%E3%80%81%E9%9C%80%E8%A6%81%E5%BF%AB%E9%80%9F%E8%AE%BF%E9%97%AE%E7%9A%84%E5%9C%BA%E6%99%AF%EF%BC%8C%E6%B6%88%E6%81%AF%E9%98%9F%E5%88%97%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E7%94%A8%E4%BA%8E%E8%A7%A3%E8%80%A6%E3%80%81%E5%89%8A%E5%B3%B0%E5%A1%AB%E8%B0%B7%E5%9C%BA%E6%99%AF%EF%BC%8CAPI%20%E7%BD%91%E5%85%B3%E5%B0%B1%E6%98%AF%E7%94%A8%E5%9C%A8%E6%B5%81%E9%87%8F%E5%9D%87%E8%A1%A1%E7%9A%84%E5%9C%BA%E6%99%AF%E3%80%82%E5%9C%A8%E5%9C%BA%E6%99%AF%E6%96%B9%E9%9D%A2%EF%BC%8C%E6%B2%A1%E6%9C%89%E8%AF%B4%E4%BA%91%E5%8E%9F%E7%94%9F%E7%89%B9%E5%88%AB%E9%80%82%E5%90%88%E3%80%81%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E4%B8%8D%E9%80%82%E5%90%88%E7%9A%84%EF%BC%8C%E5%8F%AA%E4%B8%8D%E8%BF%87%E6%9C%AC%E5%9C%B0%E5%8C%96,PaaS%20%E6%88%96%E8%80%85%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%EF%BC%8C%E5%B7%B2%E7%BB%8F%E4%B8%8D%E9%80%82%E5%BA%94%E7%8E%B0%E5%9C%A8%E5%BE%AE%E6%9C%8D%E5%8A%A1%E6%9E%B6%E6%9E%84%E7%9A%84%E4%B8%80%E4%BA%9B%E8%A6%81%E6%B1%82%E4%BA%86%EF%BC%8C%E8%BF%99%E4%BA%9B%E5%B0%B1%E5%8F%AF%E8%83%BD%E9%9C%80%E8%A6%81%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%8E%BB%E6%8F%90%E4%BE%9B%E3%80%82
https://www.infoq.cn/article/7tzi2bonw9ozvehbysha#:~:text=%E8%BF%98%E6%9C%89%E4%B8%80%E7%82%B9%EF%BC%8C%E4%BA%91%E5%8C%96%E6%84%8F%E5%91%B3%E7%9D%80%E4%B8%AD%E9%97%B4%E4%BB%B6%E6%9C%8D%E5%8A%A1%E4%BE%9B%E7%BB%99%E6%96%B9%E5%BC%8F%E7%9A%84%E5%8F%98%E5%8C%96%E3%80%82%E8%A7%84%E6%A8%A1%E5%8C%96%E7%BB%84%E7%BB%87%E9%87%8C%EF%BC%8C%E5%BE%AE%E6%9C%8D%E5%8A%A1%E6%9E%B6%E6%9E%84%E9%99%A4%E4%BA%86%E5%BA%94%E7%94%A8%E5%A4%96%EF%BC%8C%E8%BF%98%E9%9C%80%E8%A6%81%E7%BC%93%E5%AD%98%E3%80%81%E6%B6%88%E6%81%AF%E9%98%9F%E5%88%97%E7%AD%89%E4%B8%AD%E9%97%B4%E4%BB%B6%E3%80%82%E8%BF%99%E6%A0%B7%E7%9A%84%E4%B8%AD%E9%97%B4%E4%BB%B6%E8%A6%81%E5%81%9A%E5%BE%AE%E6%9C%8D%E5%8A%A1%EF%BC%8C%E9%A6%96%E5%85%88%E8%A6%81%E7%94%B3%E8%AF%B7%E6%B5%81%E7%A8%8B%EF%BC%8C%E5%A6%82%E6%9E%9C%E8%BF%90%E7%BB%B4%20%E5%9B%A2%E9%98%9F%E5%92%8C%E4%B8%9A%E5%8A%A1%E5%9B%A2%E9%98%9F%E4%B8%8D%E6%98%AF%E4%B8%80%E4%B8%AA%E6%88%90%E6%9C%AC%E4%B8%AD%E5%BF%83%EF%BC%8C%E8%BF%98%E9%9C%80%E8%A6%81%E6%8F%90%E5%89%8D%E5%81%9A%E5%AE%B9%E9%87%8F%E8%A7%84%E5%88%92%E3%80%81%E9%87%87%E8%B4%AD%E8%AE%A1%E5%88%92%E7%AD%89%E7%AD%89%E3%80%82%E8%BF%99%E4%B8%AA%E8%BF%87%E7%A8%8B%E6%B6%89%E5%8F%8A%E4%BA%86%E5%A4%9A%E6%96%B9%E5%A4%A7%E9%87%8F%E7%9A%84%E6%B5%81%E7%A8%8B%E6%80%A7%E4%BA%A4%E4%BA%92%E3%80%82
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https://www.infoq.cn/article/7tzi2bonw9ozvehbysha#:~:text=A%EF%BC%9A%E5%85%B6%E5%AE%9E%EF%BC%8C%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E5%AF%B9%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E7%9A%84%E6%9B%BF%E4%BB%A3%E3%80%82%E6%AF%94%E5%A6%82%E7%BC%93%E5%AD%98%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E6%95%B0%E6%8D%AE%E7%BC%93%E5%AD%98%E3%80%81%E9%9C%80%E8%A6%81%E5%BF%AB%E9%80%9F%E8%AE%BF%E9%97%AE%E7%9A%84%E5%9C%BA%E6%99%AF%EF%BC%8C%E6%B6%88%E6%81%AF%E9%98%9F%E5%88%97%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E7%94%A8%E4%BA%8E%E8%A7%A3%E8%80%A6%E3%80%81%E5%89%8A%E5%B3%B0%E5%A1%AB%E8%B0%B7%E5%9C%BA%E6%99%AF%EF%BC%8CAPI%20%E7%BD%91%E5%85%B3%E5%B0%B1%E6%98%AF%E7%94%A8%E5%9C%A8%E6%B5%81%E9%87%8F%E5%9D%87%E8%A1%A1%E7%9A%84%E5%9C%BA%E6%99%AF%E3%80%82%E5%9C%A8%E5%9C%BA%E6%99%AF%E6%96%B9%E9%9D%A2%EF%BC%8C%E6%B2%A1%E6%9C%89%E8%AF%B4%E4%BA%91%E5%8E%9F%E7%94%9F%E7%89%B9%E5%88%AB%E9%80%82%E5%90%88%E3%80%81%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E4%B8%8D%E9%80%82%E5%90%88%E7%9A%84%EF%BC%8C%E5%8F%AA%E4%B8%8D%E8%BF%87%E6%9C%AC%E5%9C%B0%E5%8C%96%20PaaS%20%E6%88%96%E8%80%85%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%EF%BC%8C%E5%B7%B2%E7%BB%8F%E4%B8%8D%E9%80%82%E5%BA%94%E7%8E%B0%E5%9C%A8%E5%BE%AE%E6%9C%8D%E5%8A%A1%E6%9E%B6%E6%9E%84%E7%9A%84%E4%B8%80%E4%BA%9B%E8%A6%81%E6%B1%82%E4%BA%86%EF%BC%8C%E8%BF%99%E4%BA%9B%E5%B0%B1%E5%8F%AF%E8%83%BD%E9%9C%80%E8%A6%81%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%8E%BB%E6%8F%90%E4%BE%9B%E3%80%82
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从传统监控到全栈可观测性的技术演进报告
1990 年代：SNMP 轮询与主机可用性监控
背景与动因：在 1990 年代，随着计算机网络开始普及，基础设施监控需求最初集中在网络
设备和主机的可用性上。当时广泛采用的是简单网络管理协议（SNMP）以及基本的连通性
监测（如 Ping）来确认设备和服务器是否在线whatsupgold.com。1988 年 IETF 发
布 SNMP 标准后，它迅速成为网络管理的“通用语言”whatsupgold.com。网络管理
员可以通过 SNMP 轮询路由器、交换机等设备的 MIB 信息来获取 CPU 利用率、内存占
用、接口流量等指标。典型做法是定期（如每 5 分钟）轮询设备指标并记录，结合 Ping 监
测主机/服务存活状态，实现对基础设施的可用性监控。
技术特点与挑战：SNMP 提供了跨厂商的统一接口，但局限也很明显。首先，它关注的是设
备层面的指标，无法深入了解网络流量的细节或应用层状态kentik.com。其次，SNMP
采用中心轮询模式，在大型网络中可扩展性受限——监控系统必须不断轮询成百上千的节点，
带来性能开销和数据滞后kentik.com。监控通常仅限于简单的静态阈值检查，例如 CPU 利
用率超过某个固定百分比即触发告警。这种单调的规则难以适应复杂场景，易产生误报或漏
报。总体而言，90 年代的监控属于 _ 被动式 _：“监视设备的外部行为，对内部发生的原因却
无从知晓”infoobs.com。当一个主机宕机或链路断开时，系统可以提醒“出了什么问题”，
但无法解释“为什么”发生问题infoobs.com。
代表性开源工具及利弊：
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https://cloud.tencent.com/developer/article/2311757#:~:text=2
https://cloud.tencent.com/developer/article/2311757#:~:text=4
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https://www.cnblogs.com/Dr-wei/p/11861849.html#:~:text=1
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https://tidb.net/blog/01f8c3ee#:~:text=%E5%85%AB%E3%80%81NewSQL%E6%97%B6%E4%BB%A3
https://tidb.net/blog/01f8c3ee#:~:text=%E5%85%AB%E3%80%81NewSQL%E6%97%B6%E4%BB%A3
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https://www.infoq.cn/article/7tzi2bonw9ozvehbysha#:~:text=match%20at%20L284%20A%EF%BC%9A%E5%85%B6%E5%AE%9E%EF%BC%8C%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E5%AF%B9%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E7%9A%84%E6%9B%BF%E4%BB%A3%E3%80%82%E6%AF%94%E5%A6%82%E7%BC%93%E5%AD%98%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E6%95%B0%E6%8D%AE%E7%BC%93%E5%AD%98%E3%80%81%E9%9C%80%E8%A6%81%E5%BF%AB%E9%80%9F%E8%AE%BF%E9%97%AE%E7%9A%84%E5%9C%BA%E6%99%AF%EF%BC%8C%E6%B6%88%E6%81%AF%E9%98%9F%E5%88%97%E7%B1%BB%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%B0%B1%E6%98%AF%E7%94%A8%E4%BA%8E%E8%A7%A3%E8%80%A6%E3%80%81%E5%89%8A%E5%B3%B0%E5%A1%AB%E8%B0%B7%E5%9C%BA%E6%99%AF%EF%BC%8CAPI%20%E7%BD%91%E5%85%B3%E5%B0%B1%E6%98%AF%E7%94%A8%E5%9C%A8%E6%B5%81%E9%87%8F%E5%9D%87%E8%A1%A1%E7%9A%84%E5%9C%BA%E6%99%AF%E3%80%82%E5%9C%A8%E5%9C%BA%E6%99%AF%E6%96%B9%E9%9D%A2%EF%BC%8C%E6%B2%A1%E6%9C%89%E8%AF%B4%E4%BA%91%E5%8E%9F%E7%94%9F%E7%89%B9%E5%88%AB%E9%80%82%E5%90%88%E3%80%81%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E4%B8%8D%E9%80%82%E5%90%88%E7%9A%84%EF%BC%8C%E5%8F%AA%E4%B8%8D%E8%BF%87%E6%9C%AC%E5%9C%B0%E5%8C%96,PaaS%20%E6%88%96%E8%80%85%E4%BC%A0%E7%BB%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%EF%BC%8C%E5%B7%B2%E7%BB%8F%E4%B8%8D%E9%80%82%E5%BA%94%E7%8E%B0%E5%9C%A8%E5%BE%AE%E6%9C%8D%E5%8A%A1%E6%9E%B6%E6%9E%84%E7%9A%84%E4%B8%80%E4%BA%9B%E8%A6%81%E6%B1%82%E4%BA%86%EF%BC%8C%E8%BF%99%E4%BA%9B%E5%B0%B1%E5%8F%AF%E8%83%BD%E9%9C%80%E8%A6%81%E4%BA%91%E5%8E%9F%E7%94%9F%E4%B8%AD%E9%97%B4%E4%BB%B6%E5%8E%BB%E6%8F%90%E4%BE%9B%E3%80%82
https://www.infoq.cn/article/7tzi2bonw9ozvehbysha#:~:text=Q%EF%BC%9A%E9%82%A3%E4%B8%AD%E9%97%B4%E4%BB%B6%E4%BA%91%E5%8C%96%E7%9A%84%E5%BF%85%E8%A6%81%E6%80%A7%E4%BD%93%E7%8E%B0%E5%9C%A8%E5%93%AA%E9%87%8C%EF%BC%9F
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• MRTG（Multi Router Traffic Grapher）：约 1995 年发布的开源工具，用于
通过 SNMP 采集网络设备流量并生成图形。优点：提供直观的历史趋势图，帮助管理
员了解网络链路利用率；缺点：功能局限于 SNMP 数值指标，无法处理日志或应用数
据。

• Big Brother：1996 年前后出现的主机监控软件（后来有开源克隆版如 Xymon）。
优点：通过红/绿状态指示 Ping 和端口检查结果，直观展示主机可用性；缺点：功能相
对简单，仅能检测基础连通性，对应用性能缺乏洞察。

• HP OpenView（非开源，商业软件）值得一提。它在 90 年代作为企业级网络管理
平台，将 SNMP 监控与拓扑可视化结合。优点：模块化管理大量设备，提供图形化界
面；缺点：昂贵且复杂，中小型团队更倾向于开源简易方案。

能力边界与影响：90 年代的监控建立了基础可视性：管理员可以第一次在集中平台上看到网
络设备和服务器的存活状态及基本性能参数。这显著提升了对基础架构运行状况的了解，避免
了人工逐个检查设备的低效。然而，其能力边界明显：监控数据类型单一（主要是数值型指
标），缺乏应用层语义；问题告警依赖预设阈值，无法捕捉未知故障模式；当出现复杂问题时，
运维人员仍需要登录设备逐台查看日志或状态，系统可解释性很弱。总之，这一阶段的监控回
答的是“系统是否正常运转”，但对深入分析问题原因支持有限。

2000 年代：模板化阈值告警监控（Nagios/Zabbix + 集中日志）
背景与动因：进入 2000 年代，互联网服务和企业 IT 规模扩大，监控需求从网络延伸到服
务器与应用层。大量Web 服务器、数据库上线，要求统一监控其健康状态。此时期涌现了新
一代开源监控系统，例如 Nagios 和 Zabbix，以满足对服务器和应用的监测。它们提供了
比 SNMP 更灵活的插件和主动检测机制，可以监控操作系统资源、服务端口、应用进程等。
同时，各系统开始重视日志集中化：通过 syslog 协议或日志收集器，将服务器日志汇总到中
央，以便统一查看。驱动这一阶段演进的主要原因在于：分布式系统的兴起（数据中心拥有成
百上千台服务器）以及对及时告警和问题定位的需求。当单靠人工或简单脚本已经无法高效管
理如此庞杂的系统时，自动化、模板化的监控工具成为刚需。
技术特点：Nagios（前身 NetSaint）于 1999 年问世nagios.org、2002 年正式改名
发布，标志着开源监控进入成熟阶段。Nagios 采用主动探测 + 中央服务器架构：由中心定
时通过插件脚本检查各主机的状态（如 Ping、HTTP 响应、CPU 负载），根据预设阈值判断
正常/告警，并发送通知。Zabbix 则于 2001 年推出egroup.sk，引入了代理（agent）模
式：在被监控主机上部署 Agent 采集丰富的指标数据，上报给服务器，同时具备内置的时间
序列数据库用于存储历史数据。两者都支持模板化配置，运维可定义主机组的监控项和告警规
则套用模板，大幅减少重复劳动。例如，可以为所有数据库服务器应用相同的 CPU/内存阈值
告警模板。日志方面，Linux/Unix系统自带的 syslog机制（如 Syslog-ng、Rsyslog）在
这一时期扮演集中日志收集的重要角色：各服务器将本地系统日志、应用日志通过 UDP/TCP
发送到集中日志服务器，从而实现日志统一管理。
挑战与局限：模板化阈值监控提升了监控覆盖面和配置效率，但也带来了适应性问题。
许多阈值是静态固定的，难以适用于动态变化的负载——在业务高峰和低谷时同一阈
值可能产生截然不同的告警意义，导致误报频发，运维疲于应对“告警风暴”product-
conference.corp.rakuten.co.in。Nagios 采用轮询检查，面对上千节点和监控项会遇到
性能瓶颈，调优配置和分布式部署变得必要。Zabbix 尽管引入数据库存储和 Agent 缓解了
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部分性能问题，但可扩展性依然有限（如历史数据存储膨胀）。同时，随着应用增多，产生的
日志量激增，传统 syslog 仅做简单收集，缺乏分析和告警能力，工程师仍需手动 grep 查找
错误。在多系统环境下，监控和日志各自为政：一个团队盯着 Nagios/Zabbix 指标告警，另
一个团队查看日志服务器，数据孤岛现象严重，关联分析全靠人工脑力。换言之，这一阶段的
工具仍停留在“已知问题的监控”（known-knowns）范畴honeycomb.io：只能检测预定
义的症状，对新型故障模式和系统内部状态的可观察性不足。
代表性开源工具及其优劣：
• Nagios：经典开源监控系统，由 Ethan Galstad 开发（1999 年 NetSaint，2002
年更名 Nagios 发布)nagios.org。优点：插件架构灵活，支持自定义脚本监控任何服
务；告警机制完善，可通过邮件、短信等多渠道通知；配置模板机制减少重复配置工作。
Nagios 稳定可靠，2000 年代被广泛部署并屡获社区奖项nagios.orgnagios.org。
局限：静态配置和阈值导致对于弹性扩展、容器化等动态环境支持不佳；监控项和节点
数一多，中心服务器易成为瓶颈，需要水平拆分部署；默认不保存长时历史趋势（通常
需结合 RRDTool 等外部工具绘图）。此外，Nagios 本身不处理日志或追踪等数据类
型，功能相对单一。

• Zabbix：另一开源监控平台，由 Alexei Vladishev 于 2001 年推出egroup.sk。
优点：采用 Agent+ 服务端架构，数据采集更丰富（包括主机硬件指标、应用自定
义指标）；内置时序数据库和 Web 界面，提供历史数据查询和精美图表；支持自动
发现（自动扫描网络中新加的主机/服务）和分布式代理，利于大规模部署。局限：与
Nagios 类似，Zabbix 也依赖预设阈值规则进行告警，动态调整能力有限product-
conference.corp.rakuten.co.in。早期版本的 Web 界面和服务端在超大规模时性
能问题突出（虽不断改进）。部署和维护较为复杂（需要 MySQL 等数据库支撑），学习
曲线高于 Nagios。并且日志管理不是 Zabbix 的强项，需要借助额外组件。

• 集中式日志系统（Syslog/ELK 雏形）：开源的 Syslog-ng/Rsyslog 工具在此阶段
用于日志集中收集。优点：利用统一日志服务器汇总各主机日志，便于统一查阅和备份；
配置简单，资源开销低。局限：不具备全文检索或分析能力，仅做日志堆积。针对日志
的监控只能靠简单模式匹配或人工检查，没有完善的告警/分析方案。这为后来专门的日
志分析工具铺下了道路。

能力影响：2000 年代的监控工具使运维进入主动告警时代：相比 90 年代只能事后发现故
障，新一代系统可以在问题初现苗头时（如 CPU 过载、内存泄漏）自动发出警报product-
conference.corp.rakuten.co.in。这极大缩短了问题检测时间，提高了系统可用性保障。
不过，它仍属于“监控（Monitoring）”范畴，其着眼点在于已知的监测指标是否越界，缺乏
对系统内部运行机理的洞察。对运维人员来说，这些工具回答的是“出了什么问题”（What is
wrong）infoobs.com——例如“某台服务器 CPU使用率 99%”或“某网站返回 500错误”
——而至于更深入的“为什么会这样”（Why）则往往要靠经验去猜测和排查infoobs.com。
正因如此，随着系统架构进一步复杂，业界开始意识到需要新的方法来观察系统内部的动态，
监控技术的范式转变在孕育之中。

2010 年代：指标、日志、追踪“三驾马车”的可观测性兴起
背景与动因：2010 年代，IT 架构经历了巨变——云计算和微服务架构崛起、容器编排（如
Kubernetes）普及、DevOps 文化盛行。这些趋势导致系统更加分布式和动态：应用被
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拆分为众多微服务，实例数量和拓扑随时变化，传统监控难以及时跟上。这推动了监控领域
的范式升级，引入“可观测性”（Observability）的概念，即通过多种信号洞察系统内部
状态academy.broadcom.comacademy.broadcom.com。具体表现为“三大支柱”——
指标、日志、追踪——各自发展出新技术栈，用于收集和分析更丰富的遥测数据，以解答系
统行为的“未知未知”（unknown-unknowns）问题honeycomb.iohoneycomb.io。在
此阶段，开源社区和商业公司纷纷推出针对性的解决方案，例如 Prometheus 专注于指标
监控，Elasticsearch/ELK 专注日志管理，Jaeger/Zipkin 实现分布式追踪。与此同时，
APM（应用性能管理）概念进入大众视野，一些商业平台（如 New Relic、AppDynamics、
Dynatrace）提供一体化的应用性能监测服务。微服务的复杂性和用户体验要求是这一阶段
演进的主要驱动力——系统问题不再是单台服务器可用性这么简单，而可能是一次请求跨越十
几个服务，哪里慢了、哪里出错了，需要新的方法才能观察到。
技术演进与特点：
• 指标（Metrics）革命：Prometheus –以 Prometheus 为代表的新一代监控系
统成为事实标准。Prometheus 由 SoundCloud 开发并于 2012 年开源，2016 年
成为 CNCF 孵化项目xie.infoq.cn。它引入了时间序列数据库和灵活的标签/查询语
言模型：监控数据按时间序列存储，每个数据点附加多维标签（如主机 =web01，状
态码 =500），支持用 PromQL 查询聚合。Prometheus 采用 Pull 模型，由服务
器主动抓取各服务暴露的指标 (endpoint)，天然适应容器和微服务的动态编排。此外
Prometheus 生态提供 Alertmanager 实现了多条件告警（例如基于平均值或变化
率），支持告警抑制和分组，减少噪音。这些特性使其非常适合监控云原生环境下大规
模、高维度的指标。Grafana 等可视化工具与 Prometheus 配合，可以实时绘制丰富
的监控仪表盘xie.infoq.cn。Prometheus 的出现标志着指标监控从静态阈值走向实
时分析：运维可以临时编写查询来探索数据，而不必预先定义好所有规则。

• 日志（Logs）革命：ELK栈 –针对海量日志的集中检索分析需求，ELK（Elasticsearch
+ Logstash + Kibana）在 2010 年代中期崛起，成为事实标准方案xie.infoq.cn。
Logstash负责从各处收集日志并做过滤解析，Elasticsearch存储索引日志，Kibana
提供友好的搜索和可视化界面。相较传统 syslog，ELK 带来了全文检索和结构化分析
能力：运维和开发可以在 Web 界面上按关键词、字段快速查询特定时间段的日志，生
成统计图表。这使得日志从纯文本变成可查询的事件数据。ELK 方案在 2014 年前后
广泛流行，并衍生出优化版本，例如以更轻量的 Filebeat 替代 Logstash 作日志采
集xie.infoq.cn（降低资源占用，方便容器部署）。削峰填谷架构也引入日志管道：比如
用 Kafka 缓冲日志流量，保护 Elasticsearch 不被高峰写入打垮xie.infoq.cn。总的
来说，ELK 栈解决了分布式系统中日志难以集中和检索的问题，使日志真正成为可观测
性的第一公民数据类型之一。

• 追踪（Traces）革命：分布式追踪与 APM –为了跟踪一次请求在分布式系统中的
“旅程”，谷歌在 2010 年发表 Dapper 论文奠定概念基础，开源界很快跟进实现了
Zipkin（2012 年由 Twitter 开源）等分布式追踪工具。追踪通过在请求经过的每个
服务记录 Span（跨度）数据，串联形成调用链路，直观显示请求在各服务的延迟和依
赖关系。Uber 开源的 Jaeger（2016 年）进一步推动了追踪标准化，同时业界出现
OpenTracing（2016）和 OpenCensus（2018）等开放规范/库，为应用添加追踪
埋点提供统一 API 接口xie.infoq.cnxie.infoq.cn。APM 平台则将追踪与应用性能
指标相结合：例如 New Relic 插件自动监测函数响应时间、数据库查询次数等，然后
在 SaaS 平台上呈现调用栈和慢查询分析。这一系列发展，使工程师能够可视化地看到
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“一次用户请求经过了哪些服务，每步耗时多少，最终在哪里出了问题”，从而极大提升了
问题定位效率。在 2010 年代后期，“三大支柱”理念逐渐成型：Metrics 度量系统总
体健康，Logs 记录离散事件细节，Traces 刻画请求链路，这三类数据共同构成系统可
观测性的主要来源ibm.com。值得注意的是，不同数据之间开始通过关联 ID 互相链接
（例如在日志中加入 trace_id 字段以关联 trace），这为多源数据关联分析创造了可能。

能力边界与面临问题：尽管三种可观测数据齐头并进，但在 2010 年代，它们大多还是通过不
同工具实现，彼此之间缺乏开箱即用的关联。一方面，这导致运维人员需要在 Prometheus、
Kibana、Jaeger 等多个界面来回切换，手工将指标峰值与相关日志、追踪对应起来，分析
流程繁琐。另一方面，数据规模爆炸也带来挑战：微服务使指标维度呈指数增长，高维度高基
数（High-cardinality）的指标数据给存储查询带来压力；日志量随着应用部署规模线性增
长，ELK 集群经常因为数据量过大而成本高昂或性能下降；追踪数据粒度最细，但全面采集
每个请求的 Span 数据成本太高，不得不采样，可能错过部分信息。这些问题促使人们反思
如何更有效地管理和利用如此海量且多样的遥测数据。此外，由于不同工具标准各异，语义不
统一：比如同一个请求的某字段，在监控指标、日志、追踪里可能名称不同、格式不同，增加
了数据融合难度。可观察性价值在这一时期已经显现——相比纯监控，工程师能够更深层次地
了解系统行为，例如通过 Query 分析指标发现性能瓶颈，通过日志细节定位错误原因，通过
追踪发现跨服务的延迟源头。但要真正将这些数据融合成全局视角，依然需要大量定制工作。
这为下一个阶段的“全栈可观测性”埋下了伏笔。
代表性开源工具及其优劣：
• Prometheus（指标）：云原生时代事实上的标准监控系统xie.infoq.cn。优点：Pull
模型和服务发现机制非常适合容器编排环境；多维度标签和 PromQL 查询语言强大，
支持灵活的数据分析和可视化；轻量级时序数据库存取高效，社区生态活跃（众多
Exporter 和集成）。Prometheus 具备完善的告警子系统 (Alertmanager)，支持
基于聚合条件的告警，大大减少阈值噪声。局限：聚焦于 metrics，不涵盖日志和追踪
功能；单节点存储有性能和容量限制，在超大规模环境下需分片或远端存储方案；对高
基数数据（如具有大量不同标签值的指标）处理有难度，需要慎重设计指标维度。此外
PromQL 虽然强大但语法复杂，学习成本不低。

• ELK 栈（Elasticsearch + Logstash + Kibana）（日志）：开源日志解决方案
的黄金组合xie.infoq.cn。优点：Elasticsearch 提供近实时的全文索引和搜索，支持
按任意字段、关键字检索日志；Kibana 界面友好，能制作仪表盘、日志流视图，方便运
维和开发协作查看；Logstash/Filebeat 插件丰富，可对日志进行过滤解析（如 Grok
正则提取字段），实现结构化日志分析。ELK 的引入使日志分析从人工 grep 升级为交
互式查询，并可据此生成可视化报告，极大提高故障排查速度。局限：ELK 对硬件资源
要求较高，Elasticsearch 集群需要大量内存和存储才能支撑大规模数据，Logstash
基于 JVM 运行在高并发时性能瓶颈明显xie.infoq.cn。在日志暴增的场景下，集群扩
容与维护成本高昂。其次，日志的有用信息提取和关联仍主要靠人工查询，缺乏智能提
示或跨源关联能力（虽然可以搜索 trace_id 等实现一定关联）。总体而言，ELK 更像
强大的“放大镜”，但运维需要知道自己在寻找什么。

• Jaeger/Zipkin（追踪）：开源分布式追踪系统，用于重建分布式请求的调用链路。优
点：能够直观展示一次请求经过的服务调用图谱和每步耗时，适用于性能瓶颈分析和依
赖梳理；支持多语言 Instrumentation SDK，应用只需埋点即可送出 Trace 数据；
Jaeger 提供不错的可视化 UI，可按服务或操作名称过滤追踪，帮助发现异常慢的请
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求。局限：要发挥追踪作用，应用必须修改代码或集成 SDK 埋点，对于遗留系统或第
三方服务可能不现实。全面开启追踪数据量非常庞大，通常需要采样策略，这意味着部
分请求不会有追踪记录，可能漏掉一些问题。追踪数据的分析主要集中在时延，可供自
动化利用的信息有限，需要与 metrics 和日志结合才能完整诊断问题。此外，部署维护
追踪后端（Jaeger 集群）也增加运维负担。

• OpenTracing/OpenCensus（APM 开放标准）：虽然它们本身不是完整工具，
但在 2010 年代后期值得一提。这两个开放规范试图为不同追踪/监控实现提供统一
API：应用只需用标准接口记录 span 和 metrics，底层可以对接多种后端（Zipkin、
Prometheus 等）xie.infoq.cnxie.infoq.cn。它们分别由业界公司牵头（Light-
Step/Google 等）并于 2019 年合并为 OpenTelemetry 标准xie.infoq.cn。优点：
推动了可观测数据语义统一，在此后的 OpenTelemetry 中发挥基础作用。开发者逐
渐接受在代码中加入通用埋点，为全面可观测性打下基础。局限：在 2010 年代末期，
这些标准还不成熟，存在碎片化（两个标准并行）的问题，并未马上被大范围采用。但
它们是重要的过渡产物，使社区意识到“标准化的语义和接口”对可观测性的重要意义。

2020 年代：全栈可观测性时代（统一模型、OpenTelemetry、eBPF、
SRE 实践）
总体趋势：进入 2020 年代，“监控”与“可观测性”的范式转变彻底显现——人们不再满足
于孤立地监视几个指标，而是追求对全栈系统的统一观察与理解。全栈可观测性（Full-Stack
Observability）指在基础设施、应用、用户体验各层面，收集并关联各种类型的 Telemetry
数据，实现端到端的可视性。其核心理念是将Metrics/Logs/Traces等不同信号融合，提
供单一真相来源，让工程师可以从多角度探查系统状态。而实现这一目标，业界在 2020 年代
推出了一系列新技术和最佳实践，包括开放遥测标准、内核级数据采集、新的数据类型引入，
以及 Reliability 工程方法的结合。
1. 采集方式的演进（Agent → Sidecar → eBPF）：传统监控主要通过在主机上安装
Agent 进程收集数据，然而在容器和微服务横行的时代，Agent 模式遇到挑战：大量短生
命周期的容器难以及时部署 Agent，Agent 自身资源开销在密集部署时累积，运维也不便
管理。为此，Sidecar 模式开始流行：即将监控职责下沉到与应用并行的“边车”容器或代
理中。典型例子如 Service Mesh 中的 Envoy 代理，充当 Sidecar 拦截服务间流量，
从中搜集指标和追踪数据。Sidecar 模式无需侵入应用代码，且在编排平台下可以自动注
入，因而解决了 Agent 难部署的问题infoobs.com。然而，Sidecar 仍在用户态运行，
对应用内部调用或内核事件知之有限。eBPF（Extended Berkeley Packet Filter）
的兴起改变了这一局面。eBPF 是一种内核技术，允许在操作系统内核中动态运行自定义程
序，从而高效地捕获系统调用、网络包、函数调用等事件。基于 eBPF 的观测工具如 Pixie
（CNCF Sandbox 项目）能够自动附加到运行中的应用进程上，收集如 HTTP 请求、数据
库查询的延迟和结果等深度数据，而无需修改应用代码。通过 eBPF，观测数据源从用户态
扩展到了内核态，实现了零侵入的全面监控xie.infoq.cn。这在 2020 年代被视为监控方式
的革命性飞跃：运维不再局限于应用暴露的信息，内核本身成为数据提供者，连过去难以监测
的系统调用、网络传输细节都尽在掌握。当然，eBPF 技术门槛较高，直接编写 eBPF 程序
较困难，但各类开源项目（如 bcc、bpftrace）提供了高层接口，社区也出现许多开箱即用
的 eBPF 工具。总的趋势是：Agent → Sidecar → eBPF 体现了监控探针从外部附加逐
步深入系统内部，数据采集的覆盖面和细粒度显著提升。
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2. 数据类型的融合与扩展：除了传统的指标、日志、追踪三类数据，2020 年代可观测性强调
MELT 模型（Metrics, Events, Logs, Traces）ibm.com以及进一步扩展的新数据类型
融合。例如，“事件”（Events）通常指重要的状态变化或操作事件（如部署变更、配置更新、
异常抛出），在新模型中被纳入可观测性范畴，用于补充上下文信息。现代监控平台往往将告警
触发、代码发布、autoscaling 记录等事件纳入时间线，以帮助关联分析。再如，“Profiling”
数据（应用性能剖析）在 2020 年代后迅速成为第四类重要信号源medium.com。持续型分
析工具可以在生产环境低开销地采集 CPU、内存的函数级别采样数据，生成火焰图，帮助开
发者了解性能热点和资源消耗。这类连续剖析（Continuous Profiling）由开源项目 Parca、
Pyroscope 等提供，并已被认为是可观测性的有机组成部分medium.com。同时，实时用
户监控（RUM）数据、合成监测数据（定时请求探测）等也被纳入“全栈”范畴。更重要的
是，不同数据类型正走向融合存储与统一模型。一些技术方案尝试将日志、追踪视为特殊的时
间序列事件，存入统一数据库，通过单一查询接口检索所有类型数据。这种理念在一些新型观
测平台和时序数据库中有所体现，尽管具体实现尚在演进。总体而言，相较以往分散的“指标
系统”、“日志系统”，全栈可观测性追求多源数据的有机结合：一处界面即可同时查看某请求
的 trace、相关日志片段、对应时刻的指标变化，从而完整复盘问题 scenario。这极大提升
了系统可解释性和排障效率。
3. 语义统一与标准化（OpenTelemetry 与语义约定、SLO/SLA）：为实现上述融合，一
个关键前提是不同数据的语义一致。2020 年代，OpenTelemetry（简称 OTel）项目应运
而生，它是 CNCF 主导的开源标准，旨在统一仪器化（Instrumentation）接口和数据格
式xie.infoq.cn。OTel 将之前的 OpenTracing 和 OpenCensus 合并，提供一套涵盖指
标、日志、追踪的通用 API和 SDK，以及集中式 Collector管道xie.infoq.cn。开发者只需
使用 OTel SDK 埋点，即可生成符合标准的数据（如 Span、Metric、Log），由 Collector
转发到任意后端。更重要的是，OpenTelemetry 定义了详细的语义约定（Semantic
Conventions），规定常见操作的属性命名。例如 HTTP 请求的指标和追踪统一使用
http.method、http.status_code 等属性；数据库查询使用 db.statement、db.system 等。
这种规范确保不同团队、不同语言的服务产生的遥测数据语义一致，方便集中分析和跨服务追
踪xie.infoq.cn。可扩展性方面，OTel 允许自定义属性和 Span 事件，同时与W3C Trace
Context 等标准兼容xie.infoq.cn，形成开放生态。语义统一还体现在 SLO/SLA 框架上。
SRE 实践中，服务等级目标（SLO）和协议（SLA）是衡量系统可靠性的核心指标，例如
99.9% 的请求成功率、99% 的请求响应低于 200ms 等。以前，这些高层指标往往游离于
具体监控之外（手工统计或独立工具维护）。而如今，可观测性平台开始支持将 SLO 定义融
入监控告警策略：通过从基础 Telemetry 数据计算出实时 SLI（服务等级指示器），自动评
估 SLO 达标情况，并在错误预算消耗过快时触发告警。比如，Google 云提供 SLO 监控组
件，社区有开源项目如 Sloth 可以基于 Prometheus 指标生成 SLO 评估。本质上，这是在
监控体系中引入业务语义：以用户体验和业务目标来定义告警，而非单纯技术阈值。这样的转
变提高了监控告警的意义和优先级，使团队聚焦于影响用户的真实问题。infoobs.com此外，
语义统一也意味着将过去各自割裂的监控、APM、日志等概念融合成 **“Observability”
一个类别 **。正如 Honeycomb 创始人预言的：“APM、监控、日志等类别将融合成一个：
可观测性”honeycomb.io。如今这一预言基本成为现实，业界普遍用“Observability 平
台”指代涵盖所有遥测数据的解决方案，各大云厂商和开源项目也在朝这个方向整合。
4. 系统稳定性与 SRE 方法论的结合：全栈可观测性的目标不仅是技术上的全面监测，
更要服务于系统可靠性和运维效率的提升。这就不可避免地与 SRE（Site Reliability
Engineering）理念相结合。SRE 强调通过量化可靠性目标（SLI/SLO）和错误预算来权
衡开发与运维，并推崇以数据驱动决策（如是否发布、是否回滚等）。可观测性提供了实现
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https://www.honeycomb.io/blog/observability-a-3-year-retrospective#:~:text=Charity%20Majors%20contributes%20an%20article,%E2%80%9D


这一切的数据基础——没有高质量的 Telemetry，SRE 的方法论无从落地。在 2020 年代，
我们看到监控平台开始内置 SRE 实践支持，如前述 SLO 监控，以及 Incident 管理集成
等。例如一些 Observability 平台可以自动生成过去一段时间的 SLO 报告，计算可用性百
分比和错误预算消耗，供团队在例会中评审。这相当于把业务级别的可靠性指标直接融入监
控视图，决策者可据此判断系统是否需要进入冷静期等。此外，可观测性也支撑了事后分析
（Postmortem）和持续改进：SRE强调故障的事后剖析和从中学习，而丰富的可观测数据让
工程师能够“还原案发现场”，找出根因并验证防范措施。再比如，SRE实践推崇的自动化与消
除重复劳动，在观测平台上也有所体现——通过可观测性数据结合 AI/ML进行异常检测、根因
分析（即 AIOps），减少人工诊断时间product-conference.corp.rakuten.co.inproduct-
conference.corp.rakuten.co.in。可以说，全栈可观测性为 SRE提供了“显微镜”和“仪
表板”，让后者的理念真正落地在每日运维工作中。二者相辅相成：SRE 为可观测性明确了关
注焦点（用户体验和可靠性），可观测性为 SRE 提供了度量和执行手段。最终目标都是系统
稳定性和工程效率的提升。
代表性开源工具及优势与局限：
• OpenTelemetry (OTel)：云原生可观测性的开源标准框架xie.infoq.cn。优点：提
供统一的 Telemetry数据规范和收集管道，涵盖应用指标、分布式追踪、日志等多种信
号xie.infoq.cn。通过通用 SDK，大幅降低多语言应用的仪器化成本，避免不同库重复
埋点。语义约定确保不同服务的数据一致，可直接融合分析。OTel Collector 模块支
持灵活的流水线处理和后端导出，方便构建可观测性管道（Observability Pipeline）。
OTel 得到众多厂商和社区支持，生态成熟。局限：标准推进过程中各语言实现进度不
一，一些语言的日志/指标支持直到最近才稳定xie.infoq.cn。引入 OTel 需要对应用代
码做一定改造，并部署维护 Collector 集群，对于保守或遗留系统可能有门槛。初次实
施 OTel 的学习曲线存在，尤其是理解其规范和配置。在超大规模下，Collector 管道
本身的性能和可扩展性也需考虑。

• Grafana “LGTM”Stack（Loki 日志 + Grafana + Tempo 追踪 +
Mimir/Metrics）：这是由 Grafana 开源的一套可观测性组件集合，旨在统一
地处理三大支柱数据。优点：Loki 是一种按标签组织日志的系统，设计思想类似
Prometheus，对日志不建立全文索引而按标签分类存储，查询时结合标签和全文过
滤，实现较高效的日志检索，资源开销比 ELK 低xie.infoq.cn。Tempo 是分布式追
踪后端，支持无采样地接收大量 trace 并通过 traceID 查询，集成很好。Grafana 作
为统一前端，可以同时配置接入 Prometheus 指标、Loki 日志、Tempo 追踪，实现
单一仪表盘展示所有信号类型。通过一致的标签（例如将 traceID 作为 Loki 日志和
Tempo 追踪的关联键），用户能在 Grafana 中从一个异常指标跳转到相应时间段日
志，再关联到具体 trace，形成闭环分析。整体堆栈部署灵活，可按需选用组件。局限：
各组件虽然由 Grafana 公司推出但彼此相对独立，没有像商业 APM 那样完全一体化，
有一定集成配置成本。Loki 的查询能力相对 Elasticsearch 仍有局限（不适合复杂
全文分析），Tempo 的存储主要针对 traceID 定向查询，缺少像 Jaeger 那样的丰富
trace 聚合分析界面。不过这些不足正随着版本更新逐步改善。此外，要实现真正统一
体验，还需要用户对 Grafana 熟练掌握并设计合理的仪表盘，不是开箱即得的。

• eBPF 观测工具（如 Pixie、BPFTrace 等）：利用 eBPF 进行自动化内核级观测的
新型工具。优点：零侵入地获取广泛深入的数据。例如 Pixie 能自动捕获 Kubernetes
环境中所有 Pod 的请求链路、SQL 查询、错误异常栈等，并以脚本查询界面呈现，几
乎无需人为干预。相比传统埋点，它可以发现应用未显式暴露的信息（如内部函数的延
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https://xie.infoq.cn/article/b8947d13f34db03c080d5125b#:~:text=LPG%E5%BA%94%E7%94%A8%E6%9E%B6%E6%9E%84%EF%BC%88%E5%9B%BE%E7%89%87%E6%9D%A5%E8%87%AAGrafana%20Loki%E5%AE%98%E7%BD%91%EF%BC%89


迟、内核 IO 等待等），极大提高了未知问题的可见性。BPFTrace 等提供即席的内核
事件订阅，开发者可以临时编写一段脚本观察内核或运行时特定行为，用于疑难问题诊
断。eBPF 因为在内核中执行，性能开销低且不干扰应用。局限：这类工具仍处于新兴
阶段，生态不如传统监控成熟。Pixie 这类全自动方案虽然方便，但产出的数据量极其
庞大，且可能包含敏感信息，因此在生产落地时需要慎重规划数据采样和过滤。eBPF
程序本身有安全风险（需要内核支持和适当权限），且如果使用不当也可能引发系统不
稳定。对于一般运维和开发而言，理解 eBPF 原理和工具用法有一定门槛。此外，一些
eBPF 工具专注于底层行为，对业务语义的理解有限，需要配合其他数据综合研判。

• 持续分析/Profiling 工具（Parca/Pyroscope 等）：提供生产环境下持续性能剖析
的开源工具。优点：能够在应用运行时对 CPU、内存等进行采样分析，汇总出函数级别
的资源占用分布，以火焰图等形式呈现。这帮助工程师在不影响线上性能的情况下获取
应用性能细节，从而进行性能调优和瓶颈排查。与传统的事后 profiling 不同，持续分
析可以长时间运行，捕获不同时间段的性能变化，甚至关联到特定请求或版本发布。尤
其在微服务和复杂应用中，某些性能问题只在特定条件下出现，持续分析能将其记录下
来供事后检查。局限：Profiling 数据虽然宝贵，但用途偏向性能优化，对于立即的故
障定位价值有限（因为故障往往表现为错误或停机，而 profiling 更多是性能度量）。收
集和存储 profiling 数据也面临挑战——高频采样会产生海量数据，需要高效压缩和存
储方案，否则可能难以长期保留。此外，将 profiling 纳入日常运维工作流需要一定的
文化转变，开发和运维团队要熟悉分析火焰图等工具。

• SLO/SRE 工具（如 Sloth、OpenSLO）：用于在监控系统中定义和追踪服务级别目
标的工具。优点：以 Sloth 为例，它可以根据用户定义的 SLO（例如“99.9% 请求成
功率”）自动生成 Prometheus 的记录规则和告警规则，将原本抽象的 SLO 具体化为
可监测指标（如错误率滑动窗口）并持续评价infoobs.com。这使团队能在日常监控屏
板上直接看到哪些服务的 SLO 符合率下降，从而将关注点拉回用户体验。OpenSLO
等规范则尝试提供声明式的 SLO 配置标准，方便在不同平台间迁移。总体而言，这类
工具把 SRE 理论中的关键概念融入技术实现，减少人工计算和监控 SLO 的繁琐。局
限：SLO 的制定本身需要深厚的业务理解和数据支撑，工具无法代替人来决定合理的
SLO 值。对于数据不足或波动大的服务，直接按照工具告警可能会出现不稳定（误报或
漏报）。因此在落地时团队需要不断调整 SLO 和误差预算阈值。并且 SLO 监控只是提
供信息，如何在组织内建立相应的流程（如异常超标触发限流或暂停发布）仍需要配套
的文化和流程建设。

从“可监控”到“可观测”：范式转变的意义
综上所述，IT 运维领域在过去数十年里经历了从监控（Monitoring）到可观测性（Ob-
servability）的深刻转变。这不仅是技术工具的升级，更是思想方法的演进。传统监控关注
已知问题的检测，预先定义指标阈值和检查项，回答的是“系统出了什么问题”；而现代可观
测性关注未知问题的探索，通过收集丰富的遥测数据让我们能够在不知道具体问题时也能提问
并找到答案honeycomb.io。正如 IBM 的总结：“监控告诉你发生了什么，Observability
则解释了为什么”ibm.com。可观测性要求系统自述其状况，通过指标、日志、追踪等外部
化输出推断内部状态academy.broadcom.com。这种范式转变带来了多方面的影响：
• 故障诊断：由过去被动、孤立地看监控报警，转变为主动、综合地利用多源数据调查。
工程师可以在问题发生后，不仅知道哪出错了，还能追本溯源到具体原因。例如，通过
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https://www.honeycomb.io/blog/observability-5-year-retrospective#:~:text=Observability%20saw%20the%20greatest%20growth,%28Emphasis%20mine
https://www.ibm.com/think/insights/transitioning-monitoring-observability#:~:text=At%20a%20high%20level%2C%20monitoring,needed%20for%20deeper%20diagnostic%20analysis
https://academy.broadcom.com/blog/aiops/from-kalman-to-kubernetes-a-history-of-observability-in-it#:~:text=external%20outputs


trace 找到哪个服务环节导致延迟，通过日志细节定位异常输入，通过指标趋势发现资
源瓶颈。这极大缩短了疑难问题的排查时间，也减少了“猜谜”成分。

• 未知未知的处理：传统监控只能捕捉预料中的故障模式（已知未知），例如 CPU 飙高或
进程挂掉。而可观测性强调收集尽可能多的数据academy.broadcom.com，以便在
发生全新类型问题时，有足够线索去分析（未知未知）。这提高了系统面对新情况的应变
能力，降低黑天鹅事件的影响。

• 开发与运维融合：Observability 工具往往同时服务于开发和运维团队（DevOps 文
化下“你构建你运行”）。开发在设计应用时就考虑埋点和指标暴露，运维借助丰富数据
理解应用行为，双方对系统的心智模型更加一致infoobs.com。例如，开发人员通过可
观测性验证新功能的性能提升是否达到预期infoobs.com；运维通过 trace 了解应用
内部逻辑更好地支持上线变更。

• 系统演进决策：有了更深入的可观测数据，团队可以基于事实做出架构和优化决策。例
如识别出哪部分代码最影响响应时间从而决定重构，或者根据真实流量模式调整容量规
划。这使系统演进更具科学性而非拍脑袋。

• 可靠性工程：如前所述，可观测性为 SRE 理念提供了落地工具，反过来 SRE 又指导
可观测性的关注焦点。这种结合催生了更加用户中心、服务水平导向的运维模式，减少
不必要的告警和优化，从而把精力投入对用户有意义的可靠性提升上。

总而言之，“可监控”到“可观测”的转变标志着 IT 运维从监视已知迈向洞察未知。每个阶
段的技术演进都为后续阶段打下基础：从 SNMP 奠基网络管理，到 Nagios 时代培养了主
动告警意识，再到 Prometheus/ELK 让细粒度数据收集成为常态，最终发展出如今全栈可
观测的繁荣生态。当今（2025 年）的趋势是，监控系统不再孤立存在，而是作为一体化观测
平台的一部分与日志、追踪、配置变更、用户数据等联动，并借助 AI 增强分析能力product-
conference.corp.rakuten.co.inproduct-conference.corp.rakuten.co.in。然而，这
并不意味着传统监控就完全过时——它们依然提供基础的保障功能，只是在更宏大的可观测性
体系中担当一环。对于现代 IT 团队来说，重要的是拥抱这种范式升级，将适合的新工具和方
法融入日常，以更全面地理解系统行为、提升系统稳定性和开发运维效率。在系统复杂性与日
俱增的时代，可观测性已成为构建健壮系统的关键能力，其发展仍在继续演进之中，我们可以
预见未来还会有更多新技术新理念丰富这一领域，为工程师揭示以前“不可见”的世界。
参考文献：
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5. eGroup, Zabbix 5.0 LTS release⋯egroup.sk
6. InfoQ 文章《建立可观测性宏观认知 - 从概念到过去 10 年的实践发展》
xie.infoq.cnxie.infoq.cn

23

https://academy.broadcom.com/blog/aiops/from-kalman-to-kubernetes-a-history-of-observability-in-it#:~:text=Arguably%2C%20the%20meaning%20of%20observability,state%20of%20complex%20application%20environments
https://www.infoobs.com/article/20240515/64886.html#:~:text=Majors%2Cetc
https://www.infoobs.com/article/20240515/64886.html#:~:text=%E5%8F%AF%E8%A7%82%E6%B5%8B%E6%80%A7%E6%98%AF%E5%85%B3%E4%BA%8E%E7%90%86%E8%A7%A3%E7%9A%84%EF%BC%8C%E7%90%86%E8%A7%A3%E7%B3%BB%E7%BB%9F%E5%81%9A%E4%BA%86%E4%BB%80%E4%B9%88%E4%BB%A5%E5%8F%8A%E5%AE%83%E6%98%AF%E5%A6%82%E4%BD%95%E5%81%9A%E7%9A%84%E3%80%82%E4%BE%8B%E5%A6%82%EF%BC%8C%E5%A6%82%E6%9E%9C%E4%BD%A0%E6%8F%90%E4%BA%A4%E4%BA%86%E4%B8%80%E4%B8%AA%E4%BB%A3%E7%A0%81%E6%9B%B4%E6%94%B9%EF%BC%8C%E6%97%A8%E5%9C%A8%E5%B0%86%E7%89%B9%E5%AE%9A%E5%8A%9F%E8%83%BD%E7%9A%84%E6%80%A7%E8%83%BD%E6%8F%90%E9%AB%9810
https://product-conference.corp.rakuten.co.in/blog/AI-Powered-Platform-Monitoring-&-Alerting-Evolution-Tools-and-Business-Impact#:~:text=3,Present
https://product-conference.corp.rakuten.co.in/blog/AI-Powered-Platform-Monitoring-&-Alerting-Evolution-Tools-and-Business-Impact#:~:text=3,Present
https://product-conference.corp.rakuten.co.in/blog/AI-Powered-Platform-Monitoring-&-Alerting-Evolution-Tools-and-Business-Impact#:~:text=4,Log%20Correlation
https://www.kentik.com/kentipedia/evolution-of-network-monitoring-snmp-to-network-observability/#:~:text=Despite%20its%20widespread%20adoption%2C%20SNMP,continuously%20poll%20devices%20for%20updates
https://www.kentik.com/kentipedia/evolution-of-network-monitoring-snmp-to-network-observability/#:~:text=doesn%E2%80%99t%20provide%20visibility%20into%20network,continuously%20poll%20devices%20for%20updates
https://www.whatsupgold.com/blog/a-brief-history-of-network-monitoring#:~:text=Image%3A%20WS%20Ping
https://www.whatsupgold.com/blog/a-brief-history-of-network-monitoring#:~:text=In%20the%20early%20days%20of,there%20was%20no%20universal%20standard
https://product-conference.corp.rakuten.co.in/blog/AI-Powered-Platform-Monitoring-&-Alerting-Evolution-Tools-and-Business-Impact#:~:text=2.%20Basic%20Rule,2010s
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7. Honeycomb 博客, Charity Majors, Observability: The 5-Year Retrospec-
tivehoneycomb.io

8. IBMThink Blog, Transitioning fromMonitoring to Observabilityibm.comibm.com
9. 信息化观察网,从系统监控到系统可观测性，是技术趋势，更是一种文化infoobs.cominfoobs.com
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软件与数据流
AI 原生应用的统一范式（Dataflow × FP）

TL;DR：现代应用的本质是“数据在图（DAG）上的流动”。将 函数式（FP）+
数据流（Dataflow）作为统一范式，可以在 Web/桌面/后端与 AI 推理管线之
间建立一致的抽象：一切皆流、节点皆纯函数、状态外置、契约优先、可观测可解
释、确定可测试。这套方法让我们轻松实现 RAG、质量门禁、证据链与 OTel 埋
点，支撑 A/B/Shadow 与回放重算。

目录
1. 为什么“软件 = 数据在图上的流动”
2. 架构演进：单体 → CS/BS → 前后端分离 → 分布式/事件驱动 → Dataflow × FP
3. 统一范式六原则（Dataflow × FP）
4. AI 原生应用的数据流形态（Sources → Transforms → Model → Gates → Sinks）
5. 数据与存储分层（近线 I/O × 治理/知识 × 策略）
6. RAG 流 DSL（可读可编排）
7. 目录与接口（最小项目骨架）
8. 可观测与可解释：证据链与 OTel
9. 最小代码片段（Go 节点链 + Next.js SSE + OPA 门禁 + PG DDL）
10. 渐进式落地路线与常见坑

1. 为什么“软件 = 数据在图上的流动”
• 统一抽象：从按钮点击到模型输出、到审计日志，本质都是不可变消息在 DAG 上沿着
边流动；节点是函数、边承载上下文和时序。

• 端到端可观测：天然插入 Span/Attributes，流水线每步可度量；证据链把“如何得到
这个结果”结构化存档。

• 确定与可测试：把副作用下沉到边缘适配器，节点保持纯粹（y = f(x)）；固定 seed/前
后处理，实现可重放。
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https://www.infoobs.com/article/20240515/64886.html#:~:text=%E9%9A%8F%E7%9D%80%E7%B3%BB%E7%BB%9F%E6%9E%B6%E6%9E%84%E7%9A%84%E6%BC%94%E8%BF%9B%EF%BC%8C%E5%8D%95%E4%BD%93%E6%9E%B6%E6%9E%84%E9%80%90%E6%AD%A5%E5%88%86%E8%A7%A3%E4%B8%BA%E5%88%86%E5%B8%83%E5%BC%8F%E6%9C%8D%E5%8A%A1%E5%8C%96%E3%80%81%E4%BA%91%E5%8E%9F%E7%94%9F%E6%9E%B6%E6%9E%84%EF%BC%8C%E4%BB%8E%E8%80%8C%E4%B9%9F%E5%AF%BC%E8%87%B4%E7%B3%BB%E7%BB%9F%E7%9A%84%E7%BB%84%E4%BB%B6%E5%92%8C%E6%9C%8D%E5%8A%A1%E8%B6%8A%E6%9D%A5%E8%B6%8A%E5%A4%9A%EF%BC%8C%E5%BD%BC%E6%AD%A4%E9%97%B4%E7%9A%84%E5%85%B3%E7%B3%BB%E8%B6%8A%E6%9D%A5%E8%B6%8A%E5%A4%8D%E6%9D%82%E3%80%82%E4%BC%A0%E7%BB%9F%E7%9B%91%E6%8E%A7%E6%89%8B%E6%AE%B5%E5%B7%B2%E9%9A%BE%E4%BB%A5%E6%BB%A1%E8%B6%B3%E5%BA%94%E5%AF%B9%E5%A4%8D%E6%9D%82%E5%88%86%E5%B8%83%E5%BC%8F%20%E7%B3%BB%E7%BB%9F%E7%A0%94%E5%8F%91%E8%B0%83%E8%AF%95%E5%92%8C%E8%BF%90%E8%A1%8C%E7%9B%91%E6%8E%A7%E7%9A%84%E9%9C%80%E8%A6%81%E3%80%82%E6%AF%94%E5%A6%82%E8%AF%B4%EF%BC%8C%E5%BE%AE%E6%9C%8D%E5%8A%A1%E6%9E%B6%E6%9E%84%E4%B8%8B%E9%9A%BE%E4%BB%A5%E7%94%A8%E4%BC%A0%E7%BB%9F%E7%9B%91%E6%8E%A7agent%E7%9A%84%E6%96%B9%E5%BC%8F%E8%BF%9B%E8%A1%8C%E8%BF%90%E8%A1%8C%E6%95%B0%E6%8D%AE%E7%9A%84%E9%87%87%E9%9B%86%E5%92%8C%E5%A4%84%E7%90%86%EF%BC%8C%E4%BB%8E%E8%80%8C%E4%B9%9F%E9%A9%B1%E5%8A%A8%E8%BD%BB%E9%87%8F%E5%8C%96sidecar%E6%96%B9%E5%BC%8F%E6%9D%A5%E4%BB%A3%E7%90%86%E6%B5%81%E9%87%8F%E6%8A%80%E6%9C%AF%E7%9A%84%E5%87%BA%E7%8E%B0%20%E5%92%8C%E5%BA%94%E7%94%A8%EF%BC%9B%E4%BD%86%E9%9D%A2%E5%AF%B9%E5%A4%8D%E6%9D%82%E7%9A%84%E8%B7%A8%E4%BA%91%E3%80%81%E8%B7%A8%E9%9B%86%E7%BE%A4%E3%80%81%E8%B7%A8%E5%BE%AE%E6%9C%8D%E5%8A%A1%E5%92%8C%E5%AD%98%E9%87%8F%E7%B3%BB%E7%BB%9F%E7%AD%89%E5%A4%8D%E6%9D%82%E7%8E%AF%E5%A2%83%E6%97%B6%EF%BC%8C%E7%BC%BA%E4%B9%8F%E6%9C%89%E6%95%88%E7%9A%84%E4%B8%80%E4%BD%93%E5%8C%96%E6%89%8B%E6%AE%B5%E3%80%82%E4%B8%8D%E6%98%AF%E4%B8%8D%E8%83%BD%E9%87%87%E9%9B%86%E5%90%84%E7%A7%8D%E7%9B%91%E6%8E%A7%E6%95%B0%E6%8D%AE%EF%BC%8C%E8%80%8C%E6%98%AF%E6%88%90%E6%9C%AC%E5%92%8C%E4%BB%A3%E4%BB%B7%E5%A4%AA%E8%BF%87%E9%AB%98%E6%98%82%E3%80%82%E5%9B%A0%E6%AD%A4%E5%8F%AF%E8%A7%82%E6%B5%8B%E6%80%A7%E7%9A%84%E6%80%9D%E6%83%B3%E4%BB%8E%E5%8F%A6%20%E5%A4%96%E4%B8%80%E4%B8%AA%E8%A7%86%E8%A7%92%E6%8F%90%E5%87%BA%E4%BA%86%E6%96%B0%E7%9A%84%E6%80%9D%E8%B7%AF%E3%80%82
https://medium.com/@tejanvsk/the-observability-tools-landscape-2025-edition-41e41454ea50#:~:text=across%20all%20critical%20categories%3A%20metrics%2C,our%20systems%20in%20real%20time


• 弹性与性能：背压、并行度、窗口、重分区，都是对“流”的形态操作；比 RPC 栈更自
然地吸收突发与不确定性。

一个小图：
flowchart LR

subgraph Sources
UI[UI Events]
File[Files]
Timer[Timers]
Search[Vector Search]

end
subgraph Pipeline
N1[normalize]
N2[retrieve]
N3[compress]
N4[assemble]
N5[(model call)]
N6{quality gate}

end
subgraph Sinks
Resp[Response Stream]
PG[(PG/Timescale)]
OO[(OpenObserve)]
KB[(pgvector KB)]

end

UI-->N1-->N2-->N3-->N4-->N5-->N6
File-->N1
Timer-->N2
Search-->N3
N6-->Resp
N6-->PG
N6-->OO
N6-->KB

2. 架构演进：单体 → CS/BS → 前后端分离 → 分布式/事件驱动 →
Dataflow × FP
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阶段 代表形态 主要驱动 局限
向 Dataflow
的过渡

单体
（Monolith）

Web/桌面一体
化

快速迭代、单进
程

难以扩展/协作 拆出“模块”→
“算子”，明确输
入/输出

CS/BS 客户端/浏览器—
服务器

带宽/交互升级 状态耦合、接口
脆弱

把界面视为信号
源，RPC 退位
为流汇点

前后端分离 SPA +
REST/GraphQL

前端工程化 数据契约多版本、
状态分裂

Schema
Registry +
事件化接口

分布式/微服务 服务拆分 +
MQ/ESB

团队规模/自治 呼叫风暴、链路
不透明

事件驱动 → 数
据流编排，端到
端 Span

事件驱动/CDC Topic/Log →
订阅

解耦/回放 语义欠缺、幂等
困难

强化不可变消息
+ 幂等键 + 重
放

Dataflow ×
FP

DAG + 纯函数
+ 适配器

AI/实时/可解释 需要契约与工具 统一范式：一切
皆流、节点纯、
状态外置

关键转折：把状态“从函数体里搬出去”（Event Sourcing / 物化视图），副作用
从“节点内隐”变为“边缘显式适配器”。

3. 统一范式六原则（Dataflow × FP）
1. 一切皆流：事件、文件、特征、模型输出、审计⋯⋯统一为不可变消息。
2. 节点是纯函数：y = f(x)，幂等、可缓存、可快照测试；副作用（IO/模型调用）交给边
缘适配器。

3. 状态外置：Event Sourcing + Materialized View；重放即恢复，天然支持灰度/回
滚/对账。

4. 数据契约优先：Schema（Avro/Protobuf/JSONSchema）+ 版本化；流/批同
Schema。

5. 可观测可解释：每条边注入 Trace/Span/Attributes；每个节点产出证据链（inputs
→ outputs → metadata）。

6. 确定性与可测试：固定 seed、稳定前后处理；算子单测 + 快照；端到端回放对比。
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4. AI 原生应用的数据流形态
Sources → Transforms（纯函数） → Model Calls（受控副作用） → Policies &
Gates → Sinks。
• Prompt/Context 数据化：把 prompt 当结构化输入；RAG 是“检索流 → 压缩流
→ 组装流”。

• 缓存与幂等：Key = hash(inputs, model, seed, tools, version)；命中即返回，否
则推理。

• 质量门禁：BLEU/ROUGE/自评、一致性、策略（OPA/Cedar）；不达标 → 改写/降
级/回退。

5. 数据与存储分层
• 近线 I/O面（高吞吐）：OpenTelemetry →OpenObserve（Logs/Metrics/Traces
→ 对象存 + 列式/WAL）。

• 治理/知识面：PostgreSQL + Timescale（连续聚合/长保留）+ AGE（时态拓扑）
+ pgvector（知识/相似案例）。

• 流总线：Redpanda/Kafka（事实与回放）；可选 Flink/Materialize 做增量视图。
• 策略与合规：OPA/Cedar；质量阈值/风险评分作门禁算子。
• 数据契约：Avro/Protobuf + Schema Registry；蓝绿/影子发布走双写双读。

6. RAG 流 DSL（可读可编排）
# flows/rag.yaml
flow: faq-rag
nodes:

- id: normalize # 纯函数
- id: retrieve # 向量检索（pgvector/FAISS 等）
- id: compress # 片段压缩/MapReduceSumm
- id: assemble # Prompt 组装
- id: call_model # 模型调用（受控副作用，可流式）
- id: quality_gate # 质量门禁（< 阈值 → 改写/回退）
- id: persist # PG/OO 落盘（证据链）

edges:
- normalize -> retrieve -> compress -> assemble -> call_model -> quality_gate -> persist

埋点约定（Attributes）：
schema.ver, node.id, node.ver, input.hash, output.hash,
model.name, model.seed, tools, cost.tokens, retries
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7. 目录与接口（最小项目骨架）
ai-app/
�� flows/ # DAG 定义（YAML/DSL）
� �� rag.yaml
�� ops/ # 策略/门控（OPA/Cedar）
�� pkg/
� �� nodes/ # 纯函数算子
� �� sinks/ # PG/OO/KV/对象存
� �� adapters/ # LLM/VDB/外部工具
�� services/
� �� gateway/ # SSE/WS，对应前端信号
� �� scheduler/ # 流编排/重放/回填
�� schemas/ # Avro/Proto/JSONSchema
�� db/ # DDL/迁移与示例查询
HTTP 接口（示例） - POST /ask：请求体 {query, kb, user, seed?}；响应为 SSE 流
（data: token）。- POST /flows/:id/replay：按窗口重放；参数含 from, to, key?。- GET
/traces/:run_id：返回该次流水线的证据链与指标摘要。

8. 可观测与可解释：证据链与 OTel
• 每条边 = 一个 Span：在 Attributes 写入 {schema.ver, node.ver, input.hash,

output.hash, cost}。
• 证据链（evidence_link）：

– 输入片段（检索文档 ID + 片段哈希）
– Prompt（模板/变量）与模型配置（model/seed/tools）
– 输出摘要、质量评分与门禁决策
– Run/Trace ID（便于复现与审计）

• 线上评估：A/B 与 Shadow 比较延迟、命中率、质量分、成本/千 token。

9. 最小代码片段
9.1 Go：有界并发的“模型调用”算子
// pkg/nodes/pipeline.go
package nodes

type Msg struct{ Key string; Payload []byte }

func Map(in <-chan Msg, f func(Msg) Msg, buf int) <-chan Msg {
out := make(chan Msg, buf)
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go func() { defer close(out); for m := range in { out <- f(m) } }()
return out

}

func ModelCall(in <-chan Msg, call func(Msg) (Msg, error), buf, workers int) <-chan Msg {
out := make(chan Msg, buf)
sem := make(chan struct{}, workers)
go func() {

defer close(out)
for m := range in {
sem <- struct{}{}
go func(m Msg) {

defer func(){ <-sem }()
// 命中幂等缓存直接返回
if v, ok := LookupCache(m.Key); ok { out <- v; return }
// 受控副作用（可包裹 OTel Span）
y, _ := call(m)
PutCache(m.Key, y)
out <- y

}(m)
}
// drain
for i:=0;i<cap(sem);i++{ sem<-struct{}{} }

}()
return out

}

9.2 Next.js（SSE 流式渲染）
// apps/web/pages/index.tsx
import { useEffect, useState } from 'react'
export default function Page(){

const [q, setQ] = useState('')
const [out, setOut] = useState('')
useEffect(()=>{

if(!q) return
const es = new EventSource(`/api/ask?q=${encodeURIComponent(q)}`)
es.onmessage = (e)=> setOut(o=> o + e.data)
es.onerror = ()=> es.close()
return ()=> es.close()

},[q])
return (
<main>
<input value={q} onChange={e=>setQ(e.target.value)} placeholder="Ask..."/>
<pre>{out}</pre>
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</main>
)

}

9.3 OPA 门禁（示意）
# ops/quality.rego
package quality

default allow = false

min_len = 64

allow {
input.metrics.tokens <= input.budget.tokens
input.metrics.output_len >= min_len
not deny_reason

}

deny_reason {
input.metrics.toxicity > 0.2

}

9.4 PostgreSQL：证据链与质量评分
-- db/schema.sql
CREATE EXTENSION IF NOT EXISTS pgcrypto;

CREATE TABLE IF NOT EXISTS event_envelope (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
run_id UUID NOT NULL,
node_id TEXT NOT NULL,
input_hash TEXT NOT NULL,
output_hash TEXT,
started_at TIMESTAMPTZ DEFAULT now(),
finished_at TIMESTAMPTZ,
attrs JSONB DEFAULT '{}'

);

CREATE TABLE IF NOT EXISTS evidence_link (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
run_id UUID NOT NULL,
kind TEXT NOT NULL, -- doc|prompt|config|output
ref TEXT NOT NULL, -- 文档 ID/路径/模板名
hash TEXT,
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snippet TEXT,
meta JSONB DEFAULT '{}'

);

CREATE TABLE IF NOT EXISTS quality_eval (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
run_id UUID NOT NULL,
metric TEXT NOT NULL, -- bleu|rouge|self_consistency|toxicity
value DOUBLE PRECISION NOT NULL,
meta JSONB DEFAULT '{}',
decided BOOLEAN DEFAULT FALSE -- 是否触发 gate 决策

);

10. 渐进式落地路线与常见坑
落地路线 1) 先把现有业务串成“可重放的最小流”（接口不变，内部改成算子链）。2) 上
Schema Registry + 输入/输出哈希；引入幂等缓存与 Trace。3) 把副作用下沉到适配器，
核心逻辑纯函数化。4) 在关键链路接入质量门禁，再做 A/B 或 Shadow。5) 做回放/补算，
打通审计与回归测试；沉淀证据链。
常见坑 - 仅做“消息化”而没做“不可变 + 幂等键”，回放仍不可复现。- 只接了 OTel SDK，
没有统一埋点约定（属性命名/版本/哈希）。- 把门禁做成“外部服务”而非流水线算子，导致
链路分叉不可观测。- 只做 RAG 不做质量阈值/风险评分，上线后质量漂移无感知。

附：演进一页图
timeline

title 架构演进关键点
单体 : 单进程, 状态内嵌
CS/BS : 远程调用, 协作增强
前后端分离 : 契约暴露, 状态分裂
分布式/微服务 : 服务自治, 复杂度陡增
事件驱动/CDC : 不可变日志, 回放可用
Dataflow × FP : 节点纯函数, 流水线可观测, 可复现

参考实现建议：- 流编排：flows/*.yaml → 代码生成或轻量解释执行。- 埋点
模板：在 pkg/tracing 里实现 Tracer 接口（noop/otel 双实现）。- 回放工具：
services/scheduler暴露 POST /flows/:id/replay，对接 Timescale窗口。-
门禁策略：OPA/Cedar写在 ops/，以算子形式嵌回流水线。-数据契约：schemas/
存放 Avro/Proto，CI 校验兼容性。

31



云技术发展史（从虚拟化到 openstack 到公有云）
随着云计算技术的发展，公共云（以 AWS、阿里云、Azure、GCP 为代表）和开源私有云平
台（以 OpenStack 及其衍生项目为代表）在架构设计和技术实现上逐渐形成了不同的发展
路径。本报告面向企业技术评估人员、架构师和决策者，从计算、网络、存储三大核心基础架
构入手，对比分析主流云厂商与 OpenStack 在架构设计、协议实现、性能指标、硬件优化、
运维弹性、多租户安全、成本与开放性等方面的差异。

计算架构对比：虚拟化设计与性能
图 1：AWSNitro体系架构示意（通过专用Nitro硬件卡将网络、存储和管理功能从主机转移
出去，使几乎 100%的服务器资源用于客户实例allthingsdistributed.comallthingsdistributed.com）。
主流云厂商在计算虚拟化层面的架构设计各有特色。AWS 早期采用 Xen 虚拟机管理器
（Hypervisor），但 Xen 纯软件架构在多租户场景下开销较高（实例资源约有 30%
消耗在虚拟化开销上）allthingsdistributed.com。为提升性能和安全，AWS 自研
了 Nitro System，将传统 Hypervisor 的大部分功能下沉到专用硬件卡和轻量级
Hypervisor 中allthingsdistributed.com。Nitro 包含 Nitro 卡（负责网络 VPC、
存储 EBS 等 I/O 加速）、Nitro 安全芯片和 Nitro Hypervisor。这种架构使虚
拟化开销显著降低，CPU、网络和存储性能大幅提升，同时支持提供裸金属实例等
新 形 态allthingsdistributed.comallthingsdistributed.com。 例 如， 借 助 Nitro，
AWS 成为首个提供单实例 100 Gbps 网络带宽的云厂商，并将存储延迟相比前代降
低多达 4 倍allthingsdistributed.com。更重要的是，Nitro 安全设计使底层没有类
似传统 hypervisor 的 root 帐户，云运营人员无法以管理权限直接访问客户实例数
据allthingsdistributed.com。这提供了比锁定传统 Hypervisor 更高的隔离可信度。
Azure在计算虚拟化上采用基于Hyper-V的定制版Hypervisor，并结合 FPGA/SmartNIC
实现加速。Azure 的 Accelerated Networking 功能通过 Mellanox 智能网卡的
SR-IOV，将 VM 虚拟网卡直接映射为物理 NIC 的虚拟功能（VF），使 VM 流量绕过
主机虚拟交换机直通硬件，提高网络吞吐并降低延迟learn.microsoft.com。这一机制类
似于 Nitro 将虚拟化 I/O 下放给硬件，实现 计算与 I/O 隔离。Azure Hypervisor 本
身提供强隔离和与 Windows 生态紧密集成，Azure 还支持基于 AMD SEV 的机密计
算 VM 等安全特性，用以提升多租户下的内存隔离和数据安全。在性能方面，Azure 利
用 SR-IOV 加速后，单 VM 网络延迟和 CPU 开销均显著下降，可满足高吞吐和低延迟需
求learn.microsoft.com。Azure 也逐步引入自研硬件，如基于 FPGA 的 SmartNIC（项
目 AccelNet），来卸载虚拟交换机（VFP）功能，将主机 SDN 策略下推到 NIC，实现近
硬件级性能，同时保留 Hypervisor 的灵活调度能力。
GCP 的计算层基于 KVM 虚拟化，但其架构特色在于自研的 Andromeda 分布式虚
拟网络栈，与 Jupiter 数据中心网络结合，实现高性能 SDN。Google 强调通过 软
件定义 实现高弹性和无中断升级，而 Andromeda 2.2 引入硬件卸载进一步提升性
能cloud.google.comcloud.google.com。例如，GCP 利用 Intel NIC 的 QuickData
DMA 引擎 来加速大数据包拷贝，并在 NIC 上卸载了数据加密等操作，从而减少主机 CPU
开销cloud.google.com。与 Azure 的 SR-IOV 路径不同，GCP 选择不使用 SR-IOV
而通过在 NIC 和软硬件协同实现虚拟网络加速，以避免将 VM 固定绑定在特定物理主机
上cloud.google.com。这使 GCP 可以对虚拟网络栈进行“hitless 升级”（无停机热升

32

https://www.allthingsdistributed.com/2020/09/reinventing-virtualization-with-nitro.html#:~:text=The%20Nitro%20System%20is%20comprised,thereby%20increasing%20overall%20system%20performance
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级），并在无需重启 VM 的情况下改进底层网络性能或修复 BUGcloud.google.com。在
这一架构下，GCP 实现了 VM 间带宽较最初提高近 18 倍、端到端网络时延降低 8 倍的优
化，并能够在多代网络技术演进中保持对客户无感知的平滑升级cloud.google.com。此外，
在计算硬件方面，GCP 利用定制的 Titan 安全芯片 确保主板引导安全，近期也采用第三方
SmartNIC（如基于 Intel/IPU 或 NVIDIA BlueField 等）卸载部分网络和存储任务，增
强多租户隔离和性能。
阿里云最初采用 Xen，后演进出自研的 X-Dragon 架构。X-Dragon 与 AWS Nitro
异曲同工，也是一种软硬一体的虚拟化：阿里云推出的 CIPU（Cloud Infrastructure
Processing Unit）是定制的 DPU/SmartNIC，将存储、网络、安全相关的虚拟化功能从
主 CPU 卸载到专用硬件theregister.comtheregister.com。据报道，X-Dragon/CIPU
可将网络转发延迟降至约 5 微秒，并使数据密集型 AI、大数据作业的计算性能提升 30%
（相当于释放了主 CPU 因 I/O 开销占用的算力）theregister.com。阿里云还开发了自研
ARM 架构 CPU（倚天 710）用于部分实例，以及面向 HPC 的弹性 RDMA 网络。其
第四代 X-Dragon 架构引入了弹性 RDMA 能力，允许普通 ECS 实例通过底层 RDMA
Fabric 提升网络吞吐和延迟，并利用操作系统级的 SMC-R 协议实现应用对 RDMA 的透明
使用alibabacloud.comalibabacloud.com。总体而言，阿里云的计算架构通过 CIPU+
自研 CPU 的组合，实现了类似 AWS Nitro 的资源隔离和性能提升策略，在软硬结合上与国
际领先云保持同步。
OpenStack 通常部署在企业自有的物理服务器上，默认采用开源的 KVM/QEMU 作为计
算 Hypervisor（也可支持 Xen、Hyper-V 等）。在架构上，OpenStack 的 Nova 计算
服务本身并不限定具体虚拟化实现，灵活性很高。大多数 OpenStack 私有云使用 KVM 搭
配 Linux 的虚拟桥或 OVS 进行网络和存储接口管理。由于缺少云厂商那样的专用硬件加持，
OpenStack 默认情况下虚拟化开销会比经过优化的 Nitro、Hyper-V 稍高，但通过正确的
调优和硬件选择，也能获得接近原生的性能。例如，OpenStack 社区支持 CPU 管理（如
CPU pinning、HugePages、大页内存）等功能来减少虚拟化开销；支持 SR-IOV 和 PCI
直通 将物理网卡或 GPU 直连虚拟机，以提升 I/O 性能；支持使用 DPDK 加速 OVS 转发，
提高虚拟交换机的吞吐。同时，OpenStack部署也可以利用新兴硬件，如将 SmartNIC (如
Nvidia BlueField)集成到方案中，实现类似云厂商的加速效果。实际上，OpenStack周边
生态已有项目探索将控制平面部署在 Kubernetes上（如 OpenStack on Kubernetes）和
使用 SmartNIC实现数据平面加速（如 Tungsten Fabric支持 SmartNIC），使私有云也
具备“软硬协同”的架构。尽管 OpenStack 环境下没有云厂商专属的 Nitro 或 X-Dragon
卡，但得益于开源灵活性，企业可以按需引入定制优化——例如采用 NVMe SSD、本地
NVMe-oF存储、RDMA以太网卡，以及启用内核的 eBPF加速等——来提升 OpenStack
计算层性能。
从性能指标看，云厂商因为高度优化和专用芯片支持，在计算延迟和抖动控制上更胜一筹。
AWS Nitro 把虚拟化 jitter 降至微秒级，甚至支持 150μs 内响应网络包的严苛实时应用，
这是传统软件 Hypervisor 无法达到的allthingsdistributed.com。OpenStack KVM
若无专门优化，虚拟化开销通常在 5% 以内，但在极低延迟、低抖动场景下可能逊于 Nitro
等方案。不过，通过 CPU 隔离、实时调度和裸金属部署等手段，OpenStack 也能满足大部
分企业应用性能要求。总体而言，主流公有云在计算架构上通过专有技术实现了资源开销最小
化和安全隔离最大化，OpenStack 则提供了开放灵活的平台，性能取决于部署者对软硬件的
优化投入。企业如果追求顶尖性能和极致弹性，云厂商的方案具有优势；若追求可控性和定制
化，OpenStack 则提供了平衡性能和灵活性的途径。
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Figure 1: https://cloud.google.com/blog/products/networking/google-cloud-
networking-in-depth-how-andromeda-2-2-enables-high-throughput-vms

网络架构对比：虚拟网络与协议实现
图 2：Google 云 Andromeda 网络虚拟化栈升级（左：传统 Andromeda 2.1 由软件
SDN 完成数据转发及数据拷贝；右：Andromeda 2.2 引入 NIC 上的 DMA 引擎和加密卸
载，将大包内存拷贝和加解密从 CPU转移到硬件cloud.google.comcloud.google.com）。
主流云厂商的网络层采用了高度软件定义网络（SDN）架构，并结合底层硬件加速，以实现
多租户环境下的大规模、高性能虚拟网络。
AWS 网络架构：AWS 的虚拟网络服务是 Amazon VPC。每个 VPC 相当于用户在云端
的隔离网络环境，支持定义子网、路由表、网络 ACL 和安全组等。AWS 并未公开其 VPC 数
据面的具体实现细节，但从其演进可推测早期 EC2 基于 Xen 的实现使用了 VLAN/GRE
等封装。随着 Nitro 的引入，AWS 将网络数据面的处理从主机 CPU 卸载到 Nitro 卡
（专门的网络加速硬件）allthingsdistributed.com。Nitro 卡上运行着 AWS 定制的
ENA（Elastic Network Adapter）逻辑，相当于一个智能网卡，实现虚拟交换、封包封
装和安全隔离等功能。业界分析认为，AWS Nitro 网络可能使用类似 VXLAN/Geneve
的覆盖协议在物理网络上实现租户隔离docs.extrahop.comanthony-balitrand.fr。
例如，AWS 提供的流量镜像和 Gateway Load Balancer 服务就明确采用了 VXLAN
或 Geneve 封装，以在内部转发流量docs.aws.amazon.comdocs.extrahop.com。
Nitro 卡还支持 硬件安全组 功能，即在包进入主机前就基于安全组规则进行过滤，从而
减少主 CPU 负担。AWS 的网络栈通过 Nitro 实现了高带宽和低延迟：在 C5n 等实例
上提供 100 Gbps 网络，并通过自研协议（如 Elastic Fabric Adapter, EFA）支持
HPC 场景下的低延迟通信和 RDMA 功能。EFA 允许应用使用 libfabric 等接口，实现类
似 InfiniBand 的高吞吐低延迟网络，在机器学习分布式训练等场景下显著提升集群效率。总
的来说，AWS 网络采用分布式 SDN 控制面 + 硬件加速数据面架构，为上层用户提供了简
单的二层隔离语义（子网、SG），但底层通过自研协议和芯片实现了大规模网络的弹性和可靠。
Azure网络架构：Azure的虚拟网络（Azure VNet）提供与 AWS VPC类似的隔离网络
环境。底层实现上，Azure 以Windows Server 的 Hyper-V 虚拟交换机为基础，扩展
出 Azure Virtual Filtering Platform (VFP) 作为主机 SDN 虚拟交换机，并通过分
布式控平面下发策略nwktimes.blogspot.comnwktimes.blogspot.com。Azure
VFP 是一个堆叠多层的匹配-动作表，可编程下发 ACL、安全组、NAT、负载均衡等网络策
略。每台 Hyper-V 主机上的 VFP 配合中央控制器（类似 OpenFlow 控制器角色）共同构
成 Azure SDN。为了解决软件转发的性能瓶颈，微软引入了 AccelNet 加速网络：利用可
编程 FPGA 的 SmartNIC 实现虚拟交换机转发面的卸载learn.microsoft.com。具体
而言，在启用 Accelerated Networking 的 VM 上，Azure 会在 Hyper-V 主机给该
VM 附加一个 SR-IOV 虚拟函数直通网卡 VF（由Mellanox NIC 提供），VM 发出的大
部分流量直接通过物理 NIC 硬件转发，不经过主机虚拟交换机，从而降低延迟和减少 CPU
占用learn.microsoft.com。而 Azure 的 VFP 仍在旁路模式下提供策略下发和少量控制报
文处理。Azure 早期曾采用 NVGRE 作为虚拟网络封装协议，后来参与制定了 Geneve 标
准，目前推测 Azure 内部可能逐步采用 Geneve 或 VXLAN 统一封装。Azure 针对企业
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级需求还提供 专用链路、ExpressRoute 直连和全球 VNet 对等等功能，通过软件网关实
现混合云互联。同时 Azure 提供类似 AWS 的安全组 (NSG) 和用户定义路由等，底层通过
VFP 层的 ACL 规则和系统路由实现。在性能方面，Azure Accelerated Networking 可
使 VM 网络延迟减少最多达 50%，吞吐提高达数倍learn.microsoft.com。Azure 网络的
特色还在于使用其 全球光纤骨干 提供全球区域间的低延迟互通，以及在边缘部署的 CDN 和
Front Door 服务加强用户访问性能。
GCP 网络架构：Google 的网络虚拟化核心是自研的 Andromeda SDN 平
台cloud.google.comcloud.google.com。Andromeda 作为控制平面，为每
个项目/网络构建虚拟路由器、负载均衡、防火墙等虚拟网络功能。数据平面最初由主
机上的 Andromeda 软件模块完成封装和转发，但 Google 不断演进架构提升性
能：Andromeda 2.1 时代提供每 VM 16 Gbps 带宽上限，到 Andromeda 2.2
将同可用区 VM 间带宽上限提升至 32 Gbps 甚至 100 Gbps，并降低延迟和抖
动cloud.google.comcloud.google.com。Andromeda 2.2 的关键改进是在
NIC 硬件中引入专用加速：利用 NIC 上的 DMA 引擎进行大数据包搬移，以及卸载网络流
量的加解密到 NIC 硬件cloud.google.comcloud.google.com。这样一来，绝大部分虚
拟网络数据处理在主机之外或 NIC 上完成，主机 CPU 可以更多用于客户计算。【图 2】直观
展示了 Andromeda在 2.2版本前后数据路径的变化：添加 DMA Engine后，数据拷贝和
部分包处理不再消耗主 CPU。值得一提的是，GCP 非常注重性能隔离和弹性升级：通过不绑
死 VM 与特定物理 NIC（即不使用 SR-IOV）cloud.google.com的设计，Google 可以对
Andromeda 数据平面进行流水线式升级而无需中断租户流量，同时通过队列公平调度等机
制确保多租户并发下每台 VM 都能得到预期带宽cloud.google.comcloud.google.com。
例如，Andromeda 2.2 针对 VM 出入的每一条队列实施公平轮询和拥塞回控，在单
VM 过载时，仅惩罚该 VM 的流量，不影响同主机其他租户，从而实现强隔离的 QoS 保
障cloud.google.comcloud.google.com。GCP 网络还受益于 Google 强大的物理网络
（Jupiter Fabric 提供每集群数 Pb/s 的双向带宽）cloud.google.com和全球 B4 WAN，
可为 VM 间通信、云储存服务（如 BigQuery、Bigtable）提供近内部集群一样的高速互
联cloud.google.com。总体而言，Google 采用软硬结合的 SDN：以软件灵活性提供各
种虚拟网络功能，并辅以硬件加速实现性能逼近物理网络，同时最大程度保持了对租户透明的
升级与隔离能力。
阿里云网络架构：阿里云的虚拟网络（专有网络 VPC）与 AWS 类似，也提供租户隔离的二
层/三层网络环境，支持安全组、路由、NAT网关、VPN网关等。阿里云的特色在于其自研交换
芯片与协议。据透露，阿里云从第三代 X-Dragon起引入了自研的 vSwitch和 SmartNIC，
实现类似 AWS Nitro 的网络虚拟化加速theregister.comtheregister.com。同时，阿里
云大规模采用 VXLAN 覆盖网络来实现多租户隔离，每台宿主机充当 VXLAN VTEP，将各
租户 VM 的流量封装后通过底层物理网络转发（OpenStack Neutron 默认也是类似思路）。
不过，阿里云通过定制的交换机操作系统（基于符合 SONiC 的软件）和硬件，使 VXLAN
转发在物理交换机或 SmartNIC 上完成，达到线速性能。对于企业级高性能需求，阿里云提
供高速通道和 SD-WAN 服务，并针对 HPC 应用支持 RDMA 网络：第四代 X-Dragon
架构引入“弹性 RDMA”，结合 Alibaba Linux 内核优化的 SMC-R 协议，让普通 Socket
应用无需修改就能利用 RDMA 提升性能alibabacloud.comalibabacloud.com。简单来
说，阿里云通过软硬件协同，既保证了网络虚拟化的灵活性（VXLAN 等 overlay 提供大二
层、多租户隔离），又利用硬件提升了数据面的性能和可靠性，在本土云厂商中技术领先。
OpenStack网络架构：OpenStack默认通过 Neutron网络服务实现虚拟网络。Neu-
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tron 提供了插件化架构，支持多种网络后端技术。最常见的实现是使用 Linux Bridge 或
Open vSwitch (OVS) 来构建 overlay 网络：即在每个计算节点上运行虚拟交换机，利
用 VXLAN 或 GRE 封装实现租户网络隔离，通过集中或分布式路由实现子网互联。典型模
式下，Neutron 包含一个或多个网络节点，运行 L3 路由器、DHCP、Floating IP 等代
理，为租户提供路由和北南流量出口。而东西向流量通常通过 VXLAN 在计算节点间直接交
换。OpenStack 支持 DVR (Distributed Virtual Router) 模式，将租户路由器分散
到各计算节点以减少跨节点流量集中。在协议上，OpenStack Neutron 默认使用 VXLAN
作为 overlay 封装（早期版本使用 GRE，如今 VXLAN 是主流，OVS 自带 VXLAN 支
持）。新近的 Neutron 也支持 Geneve 封装（如使用 OVN 交换机时）。相较云厂商封闭实
现，OpenStack 网络栈完全基于标准协议和开源组件，但这也意味着开箱性能相对有限。以
OVS+VXLAN 为例，在未开启优化时，一台服务器上的总 VXLAN 转发吞吐可能难以充分
利用万兆以上带宽，因为有相当部分包处理在内核空间完成。不过，OpenStack 提供一系列
优化途径：例如启用 OVS 的 DPDK 加速（将转发改在用户态轮询，并结合巨页内存，提高
每核转发能力）、使用 SR-IOV 直通（为 VM 提供直连物理 NIC 的 VF，绕过 Hypervisor
转发，代价是失去 overlay 灵活性和 VM 热迁移能力）等。另外，社区项目 Tungsten
Fabric（前身 OpenContrail）可以作为 Neutron 后端，为 OpenStack 提供更高级的
SDN 功能。Tungsten Fabric 在每个计算节点部署 vRouter 内核模块或用户态代理，使
用 MPLS-over-UDP 等封装，实现高性能转发和策略控制codilime.comcodilime.com。
它具备分布式控制平面，可提供网络策略、路由、负载均衡、防火墙等全套网络服务，并支持
与物理网络融合（例如直接对接物理路由器，或使用 BGP EVPN 实现混合云互联）。采用
Tungsten Fabric 或 Open Virtual Network (OVN) 等方案的 OpenStack 云，可以
在性能和功能上更接近公有云网络，代价是增加部署复杂度。
在网络性能方面，公有云普遍领先。AWS、Azure 利用硬件卸载和高速骨干，使单 VM 网
络吞吐可达 100 Gbps 量级，延迟微秒级，且可大规模水平扩展。OpenStack 若采用标准
OVS 内核转发，单宿主机满负荷吞吐受限于内核处理能力（通常几个 Gbps 到十几 Gbps
视 CPU 性能而定）。但是通过 DPDK 和多队列调优，OpenStack 也可以支持每宿主机几
十 Gbps 的 overlay 带宽；若使用 SR-IOV，单 VM 甚至可跑满物理万兆/25G 链路，只
是牺牲了一些云网络功能。需要强调，多租户环境下网络抖动和尾延迟控制，云厂商经验更丰
富。Google 的 Andromeda 引入每 VM 专属队列和拥塞控制算法，确保坏邻居不会拖垮
他人网络cloud.google.com。AWS Nitro 则通过硬件隔离不同实例流量，实现类似效果。
OpenStack 上实现类似隔离需要借助 Linux cgroups、队列限速等机制手动配置，精细程
度和一致性略逊一筹。
网络功能方面，OpenStack 与公有云大致相当：都有分布式防火墙（安全组）、虚拟路由器、
负载均衡（OpenStack Octavia 服务类似 ELB）、VPN 即服务等。但成熟度上，公有云的
这些服务往往更高可用、性能更佳。例如 AWS 的 Elastic Load Balancer 是托管的高性
能设备，OpenStack Octavia 则需要运行一组负载均衡 VM 来承载，性能受 VM 规格限
制且需要运维。安全组方面，OpenStack 和 AWS 类似，都是基于五元组规则的状态防火
墙。但 AWS 安全组可以跨很多实例同时应用且与 VPC 深度整合；OpenStack 安全组规则
主要由 Neutron 安装在虚拟交换机上（如 OVS 的 flow 表），性能也很好但在大规模规则管
理上稍弱于 AWS。Azure 和 GCP 也都有等效的安全组/防火墙概念，Azure NSG、GCP
Firewall 都是在 SDN 层集中下发规则。OpenStack 还能通过第三方 SDN 集成提供高
级功能，如微分段（Tungsten Fabric 支持标签和策略，OpenStack 也可对接 VMware
NSX 等）。因此，就网络灵活性而言，OpenStack 凭借开放接口和插件机制，允许定制各
种网络行为甚至接入不同厂商设备；而公有云以自有实现提供有限但 80% 场景足够的网络服
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务。对于需要特殊网络架构的企业（比如电信 NFV），OpenStack 网络可深度定制；而一般
企业更关心稳定和性能，这恰是公有云网络的强项。
综上，网络层面对比体现出：公有云倾向于闭源自研 SDN + 专用硬件加速，追求极致性能
和大规模弹性；OpenStack 则采用开放标准协议和通用软件栈，追求灵活适配和可控自主。
性能上，主流云由于在网络 I/O 路径上大量使用了硬件卸载和超大规模优化，其优势较明显；
但 OpenStack 也能通过合适的硬件和架构（如 DPDK、SmartNIC、分布式 SDN 控制）
缩小差距。在多租户安全隔离上，双方理念相似（overlay 网络 + 安全组），但云厂商通过限
制底层访问和专用芯片使隔离更彻底（例如 AWS Nitro 没有“管理员账号”，操作人员无法
通过网络或 Hypervisor 窥探客户流量allthingsdistributed.com），OpenStack 则需要
依赖运维纪律和开源安全模块（比如配置 VLAN 隔离管理网，与数据网分离等）来达到高安
全级别。

存储架构对比：分布式存储与数据路径
存储是云基础设施的关键组成，涵盖块存储（云硬盘）、对象存储和本地临时存储等方面。主
流云厂商在存储架构上普遍采用集中式分布存储服务，而 OpenStack 则提供了灵活插件可
对接多种后端。以下分别比较块存储和对象存储层面的架构差异。
块存储服务：AWS 的块存储服务 Amazon EBS (Elastic Block Store) 为 EC2 实
例提供持久化弹性硬盘。其架构是典型的集中式分布式存储系统：每个 EBS 卷会在一个可
用区内部署多副本（通常 3 副本）以确保高可用docs.aws.amazon.com。EC2 实例通
过高速网络访问 EBS 卷，底层使用定制的协议传输数据（对实例透明）。在新一代 Nitro
实例中，EBS 卷挂载到 VM 时呈现为本地 NVMe SSD 设备，实际上是 Nitro 卡通过
PCIe 提供的一个前端，后端再连到 EBS 集群。这意味着 AWS 可能在主机和存储集群之
间使用了 NVMe-over-Fabric 或类似 RDMA 网络协议，以减少块存储读写延迟。EBS
天然支持快照（快照存储在 S3中）和克隆，并提供不同性能等级的卷（如通用型 SSD gp3、
IO 优化型 io1/io2）。EBS 的性能通过预留 IOPS 等机制保证，每卷可达数万 IOPS，且多
个卷可并行分布 IO 以提高整体吞吐。Azure 的块存储（Azure Managed Disks）实现
类似，用户无需管理具体存储账户，底层由 Azure Storage 自动提供高可用卷（通过 3 副
本 Locally Redundant Storage 或 ZRS 跨区域副本）。Azure VM 附加磁盘通过虚拟
SCSI 接口呈现给操作系统，Azure 在后台对磁盘读写进行了分布式缓存和复制，实现了最
大 80,000 IOPS、每盘高达 16TB 的能力，并提供快照和备份服务。GCP 的 Persistent
Disk (PD) 也是集中式存储，每个 PD 卷会在所在区域复制 2 份或以上。当 VM 附加 PD
时，通过网络挂载为 SCSI 磁盘（virtio-scsi）。GCP PD 强调稳定的性能隔离，每个卷根据
类型提供保证的 IOPS 和吞吐，并可在线扩容。阿里云的 云盘（ESSD）则基于自研分布式
存储系统（Pangu 等演进而来），高级别 ESSD 产品线使用全 NVMe SSD，加上 RDMA
网络，实现单盘 120 万 IOPS 的业界领先性能。总体来说，公有云块存储架构都具有多副本
容错、在线扩容、按需性能弹性等特点，对用户表现为类似本地盘的低时延、高可靠存储。
OpenStack 的块存储由 Cinder 服务负责编排，其后端可以插件化选择多种实
现docs.openstack.org。在典型开源私有云中，最常用的后端是 Ceph 分布式存储。Ceph
提供 RADOS 分布式对象存储，Cinder 借助 Ceph 的 RBD (RADOS Block Device) 实
现弹性云盘。Ceph 集群由多个 OSD（数据存储节点）组成，每份数据保存多副本或采用纠
删码，支持在线扩容和故障自动恢复。这与 EBS 等原理类似。使用 Ceph 时，OpenStack
Nova的计算节点通过网络（通常是专用存储网，如 10/25/40GbE）访问 Ceph OSD，并将
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Ceph RBD 映射为本地块设备供虚拟机使用docs.openstack.orgdocs.openstack.org。
Ceph 的优势是完全开源可控，并且功能全面：支持快照、克隆、精简配置和不同性能存储层
（SSD 加速池等）。Ceph RBD 快照是写时复制（CoW）实现，创建快照几乎瞬时完成，之
后增量写入不会覆盖原有数据。这一点与 EBS 类似（EBS 快照也是增量的，第一次全量备
份到 S3，之后增量）。不过在恢复快照的速度上，Ceph 可以即刻创建新卷（只是共享父快
照，延迟很小），AWS EBS 从快照创建卷则可能需要后台异步拷贝，刚创建的卷首次访问未
恢复的数据块时会有较高延迟reddit.com。在 IO 路径上，Ceph 在用户态通过 CRUSH
算法决定数据放置并经 TCP/RDMA 传输到 OSD，OSD 将数据写入磁盘。同等硬件下，
Ceph 的读写延迟通常略高于直连本地盘，但通过聚合多个 OSD 并行读写，可提供不错的吞
吐和 IOPS。一些第三方测试显示，Ceph 在高并发读场景下甚至可超过 EBS 的性能（因为
Ceph 可以利用本地 NVMe 直连，减少云端网络虚耗）blog.rook.ioblog.rook.io；但写
性能由于要写多副本，延迟往往比云厂商单 AZ 冗余略高一点。OpenStack 也支持其他存
储后端，比如简单的 LVM 本地卷（不适合生产，因为无 HAdocs.openstack.org）、NFS
共享存储，乃至对接商业存储阵列（通过 Cinder Driver）。因此 OpenStack 的块存储架
构可以根据需要调整：小规模环境可能直接用集中式 SAN，大规模则倾向 Ceph 这类分布式
方案。而 Ceph + OpenStack 的组合已被视为事实标准，与云厂商架构类似之处在于都采
用软件定义分布式块存储，不同之处在于 Ceph 完全运行于通用服务器，无专用加速硬件。
从性能指标比较，云厂商块存储的单盘性能受配额限制，但可通过购买更高 IOPS 规格或
并行多盘来提升。例如 AWS io2 Volume 可提供 64K IOPS 单盘，Azure 超级磁盘甚至
宣称可达 160K IOPS。而 OpenStack/Ceph 性能取决于集群规模和网络：在 NVMe 全
闪配置下，每个 Ceph OSD 容易达到数万 IOPS，一个集群 20 个 OSD 即可提供几十万
IOPS，总带宽达数十 GB/s 不在话下。但 Ceph 性能扩展需要线性增加节点和优化参数，
运维要求较高。另一方面，在瞬态性能如快照创建速度上，OpenStack/Ceph 由于本地操
作可即时完成，而公有云因后台流程可能稍慢。然而云厂商通过高度优化，通常快照和克隆
对用户也是秒级可用，只是在首次 IO 延迟上有差异（如 AWS 新卷首次读可能因底层懒加
载稍慢reddit.com）。弹性方面，云厂商支持块存储的热扩容、跨可用区复制（AWS 提供
EBS 跨 AZ 备份方案），OpenStack 则依赖 Ceph 多集群或 DR 工具实现跨站容灾。总
体而言，在块存储领域性能上云厂商略占优（特别是在延迟抖动控制和 IOPS 保证上），但
OpenStack 借助 Ceph 也能提供高性能且更加灵活的数据掌控。
对象存储服务：AWS 提供业界知名的 Amazon S3 对象存储，以极高的可扩展性和 11
个 9 的持久性著称。S3 将数据划分为对象存放在多个数据中心，有版本控制、多租户 ACL
和基于存储桶的精细权限策略，并提供标准、低频访问、归档等多层级存储类型。Azure 的
Blob Storage、GCP 的 Cloud Storage 类似 S3，也提供统一的对象接口和多区域复
制。OpenStack 则有自己的对象存储组件 Swift。Swift 是一个去中心化的对象存储系
统，将对象分散存储在多个节点上，通过一致性哈希和副本机制实现高可用，无中心元数据服
务器。Swift 提供与 S3 类似的 REST API，可以作为私有云内部的对象存储服务。性能上，
S3 等公有云对象存储经过专门优化，在全球范围提供稳定的吞吐和低廉的访问延迟，并且
有 CDN 加速支持。Swift 在局域网/私有环境中性能良好，但在全球多数据中心跨域访问上
不如公有云有现成的基础设施。OpenStack 近年来也支持通过 Ceph 的 RGW (RADOS
Gateway) 来提供 S3 接口——很多部署选择用 Ceph 一套系统同时支撑块和对象，这样
Ceph 对象存储与 Ceph 块存储共用数据池，提高资源利用率。Ceph RGW 的性能在局
域网内可以接近 S3，但缺乏 S3 那样的全球加速和生态集成（如公有云对象存储直接触发
lambda 函数、事件通知等）。不过，OpenStack 环境完全可以对接公有云对象存储作为补
充，或使用第三方 MinIO 等实现。
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数据安全与多租户隔离：在存储层，云厂商通常 默认提供数据加密（例如 AWS EBS 可以由
KMS管理密钥自动加密，S3也可配置默认加密）。OpenStack Cinder/Swift则需要管
理员配置相应的后端加密（如 Ceph 支持静态数据加密，但密钥管理需要借助 OpenStack
Barbican 服务）。多租户上，OpenStack Cinder 从逻辑上对每个租户隔离卷访问，但
物理上如果共用一个存储集群，需要确保不同租户不能绕过获取他人数据——Ceph RBD 本
身通过用户隔离实现这一点，每个 OpenStack 项目对应 Ceph 用户权限，保证隔离。另
外，OpenStack 支持基于卷类型设定不同后端，从而可以将不同租户的卷放到不同存储池
实现物理隔离（类似云厂商给重要客户提供独占存储）。主流云在这方面做得更透明，租户几
乎无需关心数据在哪，只需信任云的机制。例如 AWS Nitro 安全芯片确保即使磁盘从宿主
卸下也无法读取其中数据，Azure 则通过默认加密和 Azure Active Directory 控制访
问。OpenStack 因为由用户运营，完全可以根据组织安全策略调整，比如存储加密、配合
HSM 等，因此在安全灵活性上有优势，但实现成本和复杂度高于使用云厂商的即有服务。
综合来看，公有云存储体现出高度的自动化和优化：用户得到的是“无限大且高可靠的硬盘和
存储桶”，性能和容量按需弹性扩展。而 OpenStack 存储给予用户更多部署决策权：可以
选择后端技术、性能模式，并自行掌控数据位置和副本策略。性能上云厂商依托规模效应和
专用优化往往占优，但 OpenStack 通过合理设计也可媲美商业云存储。例如，有报道比较
在相同 AWS 硬件上部署 Ceph RBD vs 原生 EBS，结果 Ceph 在高并发读方面 IO 性能
达到 EBS 两倍，写则相当blog.rook.io——显示如果优化得当，开源方案并不逊色。同时
OpenStack 提供了成本可控性，下面章节将详述。

运维与弹性能力对比：自动化、扩展与升级
在运维管理和弹性扩展方面，公共云和 OpenStack 私有云体现出截然不同的模式。
** 自动化程度：** 公共云由云厂商全权运营，用户以自助服务方式使用资源。云厂商投入
大量研发使基础设施管理实现高度自动化。从资源调度、故障迁移、到容量扩容，绝大部分
流程对用户透明。例如 AWS 的 EC2 可以实现底层硬件故障时自动将实例重启到健康主机，
或通过 live migration（AWS 很少用热迁移，但近年据称也具备此能力）迁移实例而无感
知。Azure 明确支持对 VM 的 热迁移 用于基础设施维护，GCP 更以 Live Migration
作为卖点，在需要维护或升级主机时不中断运行中的 VM。这些都由云平台自动完成，用户
甚至无从察觉。OpenStack 则是一个由企业自身运营的云平台，自动化水平取决于运维团队
的工具和流程。OpenStack 提供了一些基础能力，如 Nova 的 Live Migration（需要
共享存储支持）也能做到对 VM 热迁移，但需要运维人员主动触发或通过监控策略来决定何
时迁移。OpenStack 没有内置像 AWS 那种全面的自动故障转移机制，但可以依靠项目如
Masakari（OpenStack 高可用服务）来检测计算节点故障并自动重启受影响 VM。然而
Masakari 需要额外部署，成熟度也不及云厂商内部系统。总体上，公共云 = 运营商全托管
+ 高度自动化，OpenStack= 用户自管 + 可高度定制。这意味着公共云用户无需关心升
级打补丁等琐事，一切由云商保障；OpenStack 用户则需要制定自身的运维策略，或依赖商
业支持（例如由第三方托管 OpenStack）。
弹性和扩展性：公共云几乎给予了无限扩展的假象——需要多少资源就申请多少，很少碰到
上限（偶尔有区域配额限制但可通过申请提高）。这是因为云厂商在后台准备了庞大的资源
池，并通过自动部署可以快速增加容量。OpenStack 的扩展则受到物理资源限制：企业需
要提前采购服务器并部署进集群。如果某时间段资源耗尽，不能像公有云那样迅速获取额外
算力（除非企业有空闲服务器待命）。不过，对于可预期的扩展，OpenStack 也可以横向
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加入节点、纵向升级硬件，其架构本身支持上千节点规模管理51cto.com。在弹性伸缩服务
方面，AWS 有 Auto Scaling 组，Azure 有 VMSS，GCP 有 Instance Group，
可根据策略自动增加或减少实例。OpenStack 则提供 Heat 编排和 Senlin 集群服务，
也能实现弹性伸缩策略（例如依据 CPU 使用率扩容虚拟机池）。但 OpenStack 弹性伸
缩需要用户精心配置编排模板，和云厂商的即开即用服务相比，易用性和可靠性稍差。此外，
OpenStack 因为资源是企业自有，弹性更多是内部调度的概念，不具备云厂商那种从几乎
0 到无限大的跨数据中心扩展能力。
** 监控与自愈：** 云厂商构建了完善的监控体系（如 AWS CloudWatch、Azure Mon-
itor），对基础设施和租户资源实施 7x24 监控，并可以主动触发自愈动作。例如当监
测到一台物理主机出现硬件故障征兆，AWS 会自动 live migrate 或重启迁移上面的实
例allthingsdistributed.com。对于网络异常，Azure/GCP 的 SDN 控制器也会重新路
由，避免单点故障影响。OpenStack 提供 Telemetry（Ceilometer+Aodh+Gnocchi
等组件）实现基础监控和告警，但完整部署和运维这些监控组件本身就是额外负担。很多实际
OpenStack 用户选择使用第三方监控（如 Prometheus、Zabbix）监控 OpenStack 服
务和虚拟机状态。实现自动故障自愈则需要结合 Heat 或自有脚本来完成，例如检测到计算
节点 Down 掉后，通过Masakari 或自定义脚本把该节点上的 VM 在别处重启。可以看出，
OpenStack 能实现与公有云类似的自愈机制，但没有开箱即用的一站式方案，需要较高的运
维开发能力。这也是为什么一些企业更愿选择公有云——运维简单，出了问题有厂商顶着。
升级策略：公有云的数据中心基础设施升级是连续演进的，云厂商会精心设计滚动升
级流程。比如 AWS 在推出 Nitro 架构后，通过所谓“一门式”决策毅然迁移到新
架构allthingsdistributed.com（花费 5 年验证），之后快速推出大量新实例类
型allthingsdistributed.com。这对用户是无感的，除了新老实例性能差异，底层
架构变迁并未打扰业务。Azure 和 GCP 也经常在不影响租户的情况下升级主机固件、
Hypervisor 版本等，靠的就是 live migration 和批次滚动。OpenStack 的升级相
对复杂。OpenStack 每半年一个大版本，升级需要考虑数据库、配置、API 兼容等。一些
企业私有云为了稳定，可能会跳过多个版本不升级，造成技术债。近年来 OpenStack 引入
了更好的升级工具（如 OpenStack-ansible、Kolla 容器化部署支持平滑升级），但实际
操作仍需仔细计划，往往在业务维护窗口执行。一些大型 OpenStack 用户（如电信运营商）
建立双区域冗余，通过让一半区域下线升级再流量切换等方式实现平滑。但显然，这比起公有
云背后上千人的工程团队主导升级而言，要繁琐得多。因此，就运维省力角度，公有云占优，
OpenStack 则需要更多人力和专业知识投入。不过 OpenStack 也有优点，即运维可控性：
企业可自主决定何时升级、采用哪些新特性，不像公有云由厂商强制更新（虽然一般厂商会确
保向下兼容，但用户无法干预升级节奏）。这在一些需要稳定长周期运行的环境下是优势。
** 故障域和隔离：** 公有云提供了 可用区 (AZ) 和 区域 (Region) 概念，建议用户跨 AZ
部署以防一个数据中心事故。同一 Region 内 AZ 之间通过高速网络互联，应用可以构建高
可用架构。OpenStack 也支持类似概念，可以将不同机架或机房定义为不同 主机聚合 或 可
用域，调度时将资源分散。但 OpenStack 的故障域策略需要运维人员根据基础架构来设置，
且通常没有公有云那样严格的物理隔离级别。例如公有云 AZ 通常是完全独立的机房甚至园
区，OpenStack 可用域有时只是逻辑分组。因此在容灾能力上，使用公有云天然地利用了其
全球基础设施，而 OpenStack 则需要企业自己投入建设异地灾备数据中心，或结合混合云
方案将备份容灾部分放云上。
弹性服务能力：除了前述自动伸缩，公有云还有一些高级弹性特性。如 AWS Lambda 等
无服务器计算，可以自动根据事件执行，无需预置服务器。OpenStack 则缺少无服务器层
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服务，不过可以运行 Kubenetes 等 PaaS 平台在 OpenStack 之上提供类似功能。此
外公有云的数据库、中间件等托管服务都有弹性伸缩能力，而这些在 OpenStack 环境下需
要用户自行部署相应开源组件（如 OpenStack Trove 数据库服务已不太流行）。可以说，
公有云在基础设施即服务 (IaaS) 之上叠加了丰富的 PaaS/SaaS 能力，而 OpenStack
专注于 IaaS，本身不提供更高层服务（尽管开源社区有相应项目，但应用不广）。这使得在
运维便利性上，公有云几乎是“一站式”，OpenStack 则偏向作为构建私有云的基础，需要
额外整合诸多工具。
综上，公有云胜在“省心省力”，OpenStack 强在“自主可控”。企业若缺乏大规模运维团队
或者希望快速获得可靠云能力，公共云的运维和弹性优势很明显。而大型企业若有充足人力并
追求对 IT 系统的完全掌控（包括出现故障时自行处理的能力），OpenStack 给予了发挥空
间。当然，如今也出现了折中模式：例如一些厂商提供Managed OpenStack 服务，将
OpenStack 私有云的运维外包给专业团队，让企业同时享受自主云和省力运维的好处。这类
似在自己机房托管公有云体验，正在成为趋势之一。

多租户支持与安全模型对比
多租户和安全隔离是云平台的生命线。在这一方面，公有云通过软硬件结合和完善的权限体
系，提供了经过验证的强隔离。而 OpenStack 作为私有云软件，本身具备多租户机制，但
其安全可靠性依赖于正确配置和底层可信硬件。
租户隔离与计算安全：AWS Nitro架构可被视为业界多租户隔离的新标杆。Nitro通过最小
化信任计算基（TCB）和硬件强隔离实现对每个租户 VM的保护allthingsdistributed.com。
具体来说：Nitro Hypervisor 功能简单（基于 KVM 剥离版），大部分 IO 由 Nitro 卡处
理，这样 Hypervisor 本身攻击面很小；再加上 Nitro 没有超管接口，AWS 内部人员也无
法登录宿主机窥视客户 VMallthingsdistributed.com。此外 Nitro 安全芯片建立了硬件
Root of Trust，对引导过程度量确保 Hypervisor 未被篡改allthingsdistributed.com。
相比之下，OpenStack/KVM 模式下，每台计算节点的 Linux OS 都有 root 用户，理论上
云管理员可以提权访问正在运行的 VM 内存或磁盘。这在私有云场景通常不被视为威胁（因
为管理员通常也是本企业员工，有权限接触数据），但在高安全要求下（如托管私有云服务），
如何防范恶意管理员就是课题。OpenStack 可以结合 可信计算 技术，如 Intel TXT/TPM
来保证宿主机镜像未改动，以及使用 AMD SEV 或 Intel TDX 等技术启用 VM 内存加密，
防止宿主机窥探客体内存。不过这些需要硬件支持和软件定制，OpenStack 原生支持有限。
公有云（如 Azure 的 Confidential VM 和 GCP 的 Confidential Computing）已经开
始提供这类机密计算实例服务，使租户即使不信任云管理员也可确保 VM 数据机密性。总的
来说，在计算隔离层面，AWS/Azure/GCP 有强大的硬件/软件结合手段，而 OpenStack
方案更多是依赖传统 Hypervisor 隔离（KVM 本身已相当安全，严格配置下不同 VM 间很
难突破隔离）以及可选的加密技术。对于大多数企业私有云场景，OpenStack 默认的隔离
（项目/租户粒度，不同项目无法互访资源）已足够。但公有云针对恶意租户、恶意管理员的威
胁模型下建立的多层防护，确实更完善。
** 网络安全与隔离：** 在网络层，多租户隔离通过 overlay 实现，各租户虚拟网络默认互
不连通。AWS 的安全组和子网 ACL 构成双重隔离：安全组作用于实例网卡，默认阻断未授
权流量；子网 ACL 作用于子网边界，控制更底层的进出流量。OpenStack 安全组同样默认
拒绝入站、允许出站（除了同租户内部流量），规则应用在虚拟交换机端口，效果类似 AWS
安全组thinkandknowledgetank.home.blog。差异在于 AWS 安全组支持引用其它安全
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组（比如允许某安全组内实例互访），OpenStack 安全组目前不支持相互引用，只能基于
IP/CIDR 规则，这在复杂应用场景下略显不便。另外，公有云往往内置 DDoS 防护、异常
流量监测等网络安全服务，例如 AWS Shield 自动保护租户免受大流量攻击。OpenStack
自身不提供 DDoS 防护，需要企业在出口部署防火墙或流量清洗设备。租户间网络隔离方面，
OpenStack 若正确配置（不同租户不同 VXLAN 网络，启用防 ARP 欺骗等安全组功能）是
可靠的。但实际运维中可能因为配置不当留下漏洞，例如管理网络和租户网络隔离不彻底可能
被跳板攻击。这方面公有云由于架构封闭且经过长期审计，相对更让客户放心。
**身份与访问控制：**AWS拥有非常细粒度的 IAM（Identity and Access Manage-
ment）系统，可针对每个用户/角色赋予精确到资源级别的权限策略。例如可以定义某用户
只能启动/查看特定标签的 EC2 实例，或只能对某 S3 桶读写。Azure AD 和 GCP IAM 类
似，也有基于角色的细粒度授权。OpenStack 提供 Keystone 组件进行认证和基础授权。
Keystone 支持创建用户、项目、角色，并通过角色赋予在某项目上使用某服务的权限。然而
OpenStack 默认的角色策略相对粗粒度，比如成员角色可以在项目下创建任何 VM，只是
不能管理别的项目。要实现云管理员和普通用户的分离，或者更细的权限（如只允许某用户管
理网络不管理 VM），需要定制 Keystone 策略.json，而且不同服务有各自的策略语法，配
置较繁琐。在这方面，OpenStack 的 IAM 能力不及公有云全面。不过在私有云场景下，这
往往不是主要矛盾，因为使用者通常都是内部员工，权限边界清晰，没必要像公有云那样防
范陌生客户。另外 OpenStack 可以与企业 AD/LDAP 对接，这与 Azure 等集成 AD 的方
式类似。总的来说，公有云 IAM 细致且成熟，OpenStack IAM 简洁但可扩展。对于涉
及第三方合作、跨组织协作的环境，公有云 IAM 能方便地创建临时凭据、跨账户角色等，而
OpenStack 缺乏现成方案。
安全合规方面，公有云经过各种认证（ISO27001、SOC2、等保等），内建安全服务（如
日志审计 CloudTrail、配置合规 Config 等）。OpenStack 平台本身不提供合规工具，需
要运维团队自行确保日志留存、操作审计等。例如，可以使用 OpenStack RGW 日志或
Ceilometer 记录操作者行为，但不如 AWS CloudTrail 一键启用方便。在数据加密上，前
面提到云硬盘和对象存储的默认加密，在传输加密上，公有云都会自动为跨数据中心流量加密
（GCP 声明所有离开受控边界的流量均加密cloud.google.com），OpenStack 内部流量是
否加密取决于部署（通常租户网络不会加密，因为都在封闭环境）。若企业有需要，可以通过
在 overlay 里跑 IPSec 等方式实现，但会增加复杂度。
软硬件依赖：云厂商通过自研硬件，将很多安全功能下沉。例如 Nitro 安全芯片提供硬件
级别 Root of Trustallthingsdistributed.com、Azure 主板中有 TPM 模块用于
VM 加密功能、GCP 有 Titan 芯片保障引导。这些都是 OpenStack 社区无法自行复刻
的。但 OpenStack 可以利用通用厂商提供的安全硬件，如在服务器上使用 TPM 和 Intel
TXT 实现受信启动，或者使用 HSM 设备结合 Barbican 实现密钥管理。只不过集成工作
需要用户自己完成，而公有云则开箱即用。因此在安全便利性上，公有云胜出；在安全可定制
性上，OpenStack 给了用户更多选择权。例如某些高度机密场景，企业可以在 OpenStack
上实现完全脱离任何第三方的自主加密和隔离——这在公有云上做不到，因为公有云运营方始
终有一定权限（尽管他们声称不会越权访问客户数据，但从机制上运营方控制硬件，客户只能
选择信任）。
总的来说，公有云多租户安全体系更完备，涵盖从芯片到管理的立体防御，并经过大规模实践
检验；OpenStack 提供基础的多租户框架，安全性在于部署方如何使用开源武器和自身策
略去强化。对于一般企业内部私有云，OpenStack 已经足够安全可靠（隔离租户、防范普通
攻击不在话下）；而对于 Zero Trust 或强监管需求场景，OpenStack 允许深度改造来满足
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要求，但实施难度高，需要与硬件和安全厂商合作。反之，若使用公有云，企业则无需操心底
层隔离，更多关注云上应用的安全（身份授权、应用漏洞等）。在安全责任共担模型下，公有云
运营方承担了基础设施安全责任，而在 OpenStack 自建云中，这部分责任完全在企业自身。

成本、厂商锁定与开放灵活性
最后，从商业和战略层面比较公共云和 OpenStack 的成本效益、潜在厂商锁定风险以及开
源带来的灵活性。
** 使用成本模式：** 公共云采用 按需计费 的模式，企业无需前期资本投入，按照使用的算
力、存储、流量量计费。这种 OPEX 模式优点是初期成本低、弹性高，但缺点是在长期大量使
用下成本可能高于自建。vexxhost.comvexxhost.com指出，随着业务规模扩大，传统公有
云模式往往导致费用激增，存储、计算、带宽等按量计费累积起来可能超出预算。如果没有精
细的成本治理，云账单会“爆表”。OpenStack 私有云属于 CAPEX + 维护成本 模式：需
要先期购买服务器、网络等基础设施，部署 OpenStack 软件，本身不用授权费（开源免费），
但需要运维人力和电力、机房等开销。一般来说，如果企业资源利用率高且规模较大，摊销硬
件和人力后，单 VM 或单 TB 存储的平均成本会比公有云按需费率低blog.rook.io。很多云
计算经济性研究表明，当资源长期满负荷使用时，自建私有云的成本可比公有云节省 30% 以
上。不过反之，如果资源利用不充分（比如买了一堆服务器长期闲置一半），那平均成本可能
反而高于用公有云按需买。这就要求企业在 OpenStack 上做好容量规划。
成本透明度和可控性：公有云的计费有时比较复杂，多种收费项叠加，让企业难以准确预测费
用，且不同云很难直接比价mirantis.com。此外，云厂商倾向于通过预留实例、包年合约等
锁定用户长期使用，这可能导致浪费或过度采购。OpenStack 私有云由于资源是自有，成本
相对透明固定，主要是折旧和运维成本，不会因为使用量变化而有惊喜账单vexxhost.com。
企业可以更清楚每年花费多少在基础设施上，成本预测容易。当然，私有云也有看不见的成本，
比如运维团队培训和留用的成本。对此，有托管 OpenStack 服务提供商提出“Managed
OpenStack”模式，将运维外包，从而把私有云的部分成本转为服务费。不过总体上，
OpenStack 让企业掌握了成本主动权：硬件采购可以货比三家，软件开源无需授权费，升
级扩容节奏自己决定vexxhost.com。而公有云的成本高度依赖厂商策略，比如数据出云需要
高昂流量费mirantis.com、部分服务（如数据库）价格远高于自建开源方案。这也带来议价
能力问题：大客户或许能和云厂商谈折扣，但终究受制于人。采用 OpenStack 则避免了这
层“云溢价”。
厂商锁定（Vendor Lock-in）：这是很多企业关注的问题。公有云平台往往使用专有服务
和 API，一旦大量使用就形成锁定mirantis.commirantis.com。例如，应用如果深度依
赖 AWS 的 DynamoDB、SQS、Athena 等专有服务，迁移到别家云或回迁本地会非常困
难，因为其他环境没有完全兼容的对应服务mirantis.com。即使是基本的 IaaS 层，各家云
的 API 和功能细节也不同（比如 AWS 安全组和 Azure NSG 规则语法不同），迁移意味着
重构脚本和架构。Mirantis 的报告指出，如果使用任何一家云的专有网络、存储或其他定制
选项，换平台时可能需要重建整个基础设施mirantis.com。此外，公有云还有数据出站费用、
培训成本等锁定因素mirantis.commirantis.com——把几百 TB 数据从云上迁出是一笔巨
资，同时内部人员技能也都围绕该云培养。一些企业担心云厂商未来涨价或业务策略改变会
被动受影响（虽然如 AWS 这类厂商历史上很少随意涨价，但锁定风险仍在）。OpenStack
则以开源开放著称，没有单一厂商锁定。OpenStack API 是公开标准（许多公有云如华为
云也兼容 OpenStack API），应用可以使用 OpenStack 提供的兼容接口部署在其他支持
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OpenStack 的平台上。因为开源，理论上任何人都可接管系统的运营，不满意某家支持商可
以换另一家，不存在被某厂商软件许可证绑住的问题。当然，OpenStack 也可能出现“软锁
定”——如果用了某家厂商深度定制的 OpenStack 发行版，要切换到社区版或别家版本也需
投入测试精力，但远比迁离公有云容易。另一个角度，OpenStack 本质上运行在您的硬件
上，完全归您控制，即使社区不更新了，现有版本仍可继续运行，不会“强制停服”。而公有云
上的系统如果云商决定下线某服务或发生不可抗力（如地缘政治因素），用户将骑虎难下。因
此，OpenStack 被许多组织视为避免云锁定的战略选择，提供了一条自主可控的云计算道
路reddit.comvexxhost.com。
开放生态与灵活性：公有云有繁荣的生态，但大多围绕其专有技术开发。例如针对 AWS
Lambda、Azure Functions 的第三方工具，离开对应云则不适用。OpenStack 的
生态基于开放 API，许多开源项目可无缝对接，如 Kubernetes 可以通过 OpenStack
Cinder/CNI 驱动直接使用其存储和网络。mirantis.com也提到，尽管容器技术使应用
可移植，但云厂商常用专有 API 将容器服务绑定在自家云上（例如 EKS/ECS 对 AWS 特
定集成），还是形成锁定。OpenStack 则可以与 Kubernetes 等结合实现真正的云原生
基础设施，而且由于开源，可根据需要深度定制或添加新功能。比如有机构在 OpenStack
上改进调度算法以满足特殊工作负载，有的替换组件（如用 OVN 代替默认 Neutron 实现
更高网络性能）。这种架构灵活性是公有云所不及的——公有云为了通用性，服务是黑盒不可更
改，您的特殊需求如果云商未提供选项，就无法实现。而 OpenStack 因为掌握全部代码和
环境，可以针对特定需求做开发。哪怕在硬件选择上，OpenStack 也没有强制：您可以用任
意厂商的服务器、存储阵列，甚至利用老旧设备组建云，这种自由度对一些预算有限或有特殊
硬件要求的组织很重要。
技术创新和支持：公有云因其盈利模式，往往走在最前沿，不断推出新技术（如无服务器、AI
服务、边缘计算等），使用公有云的客户能较早享受到这些创新。但随之而来的就是更深的
绑定在其生态中。OpenStack 社区也在演进，但节奏相对慢，近几年重点在稳定而非推陈
出新。不过，OpenStack 完全可以与其他开源技术组合来实现类似公有云的新理念。例如
OpenStack + Kubernetes + Knative 就能搭建类似无服务器的平台，但需要用户自
己集成。对于企业来说，如果自身技术实力强，可以基于 OpenStack 打造贴合自身的新型
架构，这可能比等待云厂商开发更有效。例如金融行业可能基于 OpenStack 做特殊的合规
审计机制，而这不是公有云标准服务能提供的。因此，OpenStack 提供了一个技术创新的
底座，在其上企业有很大施展空间。而公有云提供了现成的高阶服务，创新更多发生在应用层。
混合云和多云策略：越来越多企业选择混合云（部分工作负载在公有云，部分在私有云）。
OpenStack 因为与公有云没有根本冲突，可以作为混合云一部分。甚至有云厂商推出
OpenStack 服务（如 Rackspace 私有云、华为云 Stack 等）。OpenStack 可以
通过统一的接口（如 Terraform、Ansible 模块）与 AWS/Azure 资源一起编排。如
果未来需要迁移工作负载到公有云，OpenStack 上的 VM 也可转换为对应云的镜像格
式，块存储数据同步上云（需要一些工具链）。公有云之间直接迁移就复杂得多，因为缺
少统一抽象。因此 OpenStack 常被视作实现多云管理的一个元素。Mirantis 报告也建
议通过多云架构避免锁定，如使用一个统一平台管理 AWS、Azure、OpenStack 等资
源mirantis.commirantis.com。这方面开源项目如 Terraform、OpenShift 都有助力。
总体思想是，不把鸡蛋放一篮子，OpenStack 私有云可充当一块自有篮子。当公有云性价比
合适时用公有云，认为不值时可回迁 OpenStack，形成弹性选择空间。
总体成本效益对比：根据 VEXXHOST 的分析，OpenStack 相对公有云的核心优势在于
成本可控和避免锁定vexxhost.com。OpenStack 让组织可用透明的成本模型部署私有云，
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避免不可预期的超支，并通过开源避免被一家供应商牵着走vexxhost.comvexxhost.com。
公有云则以极大的便利性和持续创新吸引客户。如果企业非常看重 IT 基础设施的 ROI（投
资回报）并且有相当使用规模，那么投资 OpenStack 自建云往往在几年内摊薄成本后更经
济vexxhost.comvexxhost.com。但如果企业规模较小或用云量不稳定，公有云的按需
弹性能防止资源浪费，综合成本可能更优。此外，公有云能让企业省去运维投入，这部分人力
成本在经济账上也要算入 OpenStack 方案。
厂商锁定风险缓解：一些企业可能已经深度在公有云，但仍部署 OpenStack 作为战略备
份或特殊需求环境，以此在与云厂商谈判时有更多筹码。如果云服务条款或价格改变，企业
可以将部分负载转回 OpenStack。这种灵活性在长远看来是一种保障。从行业趋势看，开
源 OpenStack 虽不像几年前那样话题火热，但其作为去厂商锁定的私有云解决方案地位依
然稳固jetstor.comvexxhost.com。尤其是在政府、金融、电信等对数据主权敏感的领域，
OpenStack 构建自主云已成为很多国家和组织的选择，以避免对国外公有云的过度依赖。这
涉及到开放灵活性带来的战略安全，不是简单的技术比较能够衡量的价值。
总而言之，在成本与锁定方面：公共云 = 较低初始门槛 + 随业务增长而线性上升的成本 +
一定锁定，OpenStack = 较高初始投入 + 平摊后低于公有云的单位成本 + 开源避免锁
定vexxhost.commirantis.com。企业需要根据自身规模、增长预期和技术能力来权衡：短
期小规模项目，公有云按用付费更划算；长期稳定需求，投资私有云可能更节省。同时还应考
虑风险偏好：是否愿意将核心 IT 命脉托付外部厂商，还是希望掌握在自己团队手中。这没有
绝对正确答案，通常是混合策略来兼顾两者优点。

结论
通过以上多维度对比，我们可以看到主流公有云厂商（AWS、阿里云、Azure、GCP）和
OpenStack 开源云平台在基础架构层面各有侧重、各擅胜场：
• **架构设计：**公有云采用深度定制的软硬件架构（如 AWS Nitro、阿里 X-Dragon、
Azure AccelNet、GCP Andromeda），以性能和安全为核心优化；OpenStack 则
提供松耦合模块化架构，灵活适配多种环境，强调开源通用技术的组合。

• ** 协议与实现：** 公有云内部使用了许多非公开或定制的协议和技术（高速互联协议、
封装格式、专用芯片驱动），对用户则封装成简单接口。OpenStack 则基于标准协议
（VXLAN、iSCSI 等）和开源实现（KVM、OVS 等），可读可改，但默认性能不及云
厂商专有实现。

• **性能指标：**在计算、网络、存储的关键指标上，公有云凭借专用硬件和规模优化普遍占
优，提供更低延迟、更高吞吐和更稳定的性能保证allthingsdistributed.comcloud.google.com。
OpenStack 性能取决于部署优化水平，顶配的 OpenStack 集群可接近公有云性能，
但需要较高投入和经验。

• **硬件依赖与优化：**云厂商大量使用 DPU/SmartNIC、自研 ASIC、定制 SSD等
硬件，以降低虚拟化开销和提高隔离度allthingsdistributed.comtheregister.com。
OpenStack 典型部署主要用通用硬件，但有能力集成高端设备（如支持 SR-IOV 网
卡、GPU、NVMe 盘阵等）提升性能。云厂商路线需要巨大研发投入换取顶尖效率，
OpenStack 路线则是利用 commodity 硬件，通过开源软件充分榨取价值。

• ** 运维与弹性：** 公共云在自动化运维、自愈能力、弹性扩展上远胜，自营私有云
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需要团队精细运营。相应地，公有云用户将基础设施运维外包给厂商，聚焦业务即可；
OpenStack 用户享有对运维策略的掌控，但也必须承担运维复杂性。

• ** 多租户与安全：** 公有云构筑了从芯片到管理的完整安全体系，给予租户高信任度
隔离和完善权限管理allthingsdistributed.com。OpenStack 提供了多租户框架基
础，安全弹性大，可根据需要加强或调整，但需要正确使用开源工具和硬件信任才能达
到公有云同等防护级别。

• ** 成本与锁定：** 公有云以 OPEX 模式换取敏捷，但长期大规模使用成本高企且存在
厂商锁定风险mirantis.com。OpenStack 以 CAPEX 模式实现自主，长周期内平均
成本可控且避免被厂商绑住vexxhost.com。这反映的是即时收益 vs 长远自主的权衡。

对企业技术决策者而言，没有“一刀切”的答案。主流公有云和 OpenStack 各自的优势
需要结合企业自身战略考量：如果追求快速上线、弹性扩张、减少维护负担，公有云是不
二选择；如果看重数据主权、定制优化、长期成本，OpenStack 私有云值得投资。在现实
中，越来越多组织采用混合云策略，取长补短——关键敏感业务跑在 OpenStack 私有云，利
用开源确保控制权和灵活性；其他部分利用公有云的丰富服务和全球资源，实现快速创新。
mirantis.commirantis.com同时表明，开源云技术（如 Kubernetes、OpenStack）的
成熟使企业有能力构建不依赖单一厂商的云架构，从而在云时代掌握主动权。
总之，公共云厂商与 OpenStack 代表了两种不同的云演进路径：前者闭环整合、极致优化，
后者开放解耦、灵活演化。前者体现了云计算“服务”本质，让使用方省心省力；后者延续了
传统 IT 自主可控的思路，把决策权交还用户。vexxhost.com概括而言：OpenStack 为企
业提供了成本透明、避免锁定的云平台选择，而公有云则通过持续的技术领先和省运营心智成
本，提供即取即用的创新能力。在未来云战略中，懂得平衡利用二者，将有助于企业既享受公
有云便利，又不失对核心业务的掌控，实现技术和商业利益的双赢。今天的企业云布局，或许
不再是“公有云 vs 私有云”的单选题，而是如何将“公有云 + 开源私有云”融会贯通，打造
最符合自身需求的混合多云架构。
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区块链技术发展时间轴概览
第 1 章 2008–2010：比特币诞生与区块链起源
2008 年 11 月，中本聪发布了比特币白皮书，提出去中心化电子现金系统构想，并首次引入
“区块链”概念。2009 年 1 月 3 日，比特币创世区块诞生，标志着全球首个区块链网络正式
上线。在随后的两年里，比特币网络逐渐发展：早期支持者通过 CPU“挖矿”获取比特币，
2010 年 5 月更出现了著名的比特币支付购买披萨事件，使比特币首次获得现实价值支撑。区
块链 1.0 时代由此开启，比特币作为点对点数字货币，展示了无需中央机构参与即可实现价
值转移的新范式。2010 年也见证了首家比特币交易所的出现和第一次比特币涨价热潮，但同
时也暴露出安全隐患（例如 2010 年 8 月比特币曾出现整数溢出漏洞并被紧急修复）。总体而
言，2008–2010 年奠定了区块链技术和加密货币的基础：比特币网络验证了区块链作为分布
式账本的可行性，为后续的发展开辟了道路。

第 2 章 2011–2013：早期山寨币兴起与技术雏形
比特币开源后不久，开发者们开始尝试改进和分叉这一新生技术。2011 年 10 月，前谷歌工
程师李启威推出莱特币（LTC），这是比特币的首个重要衍生币种，被称为“数字白银”。莱
特币通过采用新的工作量证明算法（Scrypt）和 2.5 分钟区块时间，实现了更快的交易确认
（相比比特币 10 分钟）。同时，其货币发行上限为 8400 万枚，是比特币的四倍。莱特币的出
现开创了“山寨币（Altcoin）”浪潮，此后逐年涌现出众多替代加密货币，例如主打域名服务
的 Namecoin（2011 年 4 月）和强调匿名性的 Peercoin（2013 年）等。2013 年，比特
币价格经历第一次大涨（突破 1000 美元）并引发关注，各国开始研究其监管应对。同年 12
月，中国人民银行等机构发布通知，首次明确虚拟货币不是法定货币并禁止金融机构涉足，比
特币进入早期监管视野。这一时期的技术进展除了各种新币试验，还包括比特币社区对扩展性
的初探（如引入 Checkpoints 机制保障安全），以及智能合约萌芽的概念性讨论，为下一阶
段的发展做好准备。

第 3 章 2014–2015：以太坊崛起与智能合约落地
2013 年底，年仅 19 岁的程序员维塔利克・布特林提出构建图灵完备脚本功能的区块链想
法——以太坊。2014 年，以太坊项目启动开发并通过代币预售筹集了约 1800 万美元资金。
2015 年 7 月 30 日，以太坊作为全球首个支持图灵完备智能合约的公有链平台正式发布上
线。以太坊的诞生，将区块链从单一的价值转移拓展为可编程的去中心化应用平台。同年，丹
麦企业家鲁恩・克里斯滕森在 Reddit 论坛提出了 MakerDAO 和 DAI 稳定币的雏形概念
（最初称为 eDollar），标志着以太坊上第一次出现去中心化稳定币的设想。2015 年，比特币
社区围绕网络扩容展开激烈讨论：区块大小限制（1MB）开始受到挑战，开发者加文・安德烈
森等推出 Bitcoin XT 客户端试图将区块上限提高至 8MB，但由于仅得到不到 15% 的节点
支持而未能成功。这一时期，比特币确立“小区块 + 闪电网络”路线的雏形，而以太坊引领区
块链 2.0 时代，智能合约的落地为后续的丰富应用（如代币发行、去中心化金融等）打下基础。
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第 4 章 2016：区块链应用扩展与危机考验
2016 年，区块链领域在发展中经历了机遇与挑战并存的一年。一方面，各行业开始探索区
块链应用落地：联盟链和私有链项目兴起，金融机构主导的 R3 区块链联盟、Linux 基金会
的 Hyperledger 项目均在这一年取得进展。比如，IBM 与大型企业合作开发供应链溯源平
台，将区块链用于商品物流追踪；各国政府也关注区块链潜力，中国将区块链写入“十三五”
信息化规划并于年底由最高领导人公开肯定其技术革新意义。另一方面，公有链生态经历了首
次重大安全事件：The DAO 众筹项目作为以太坊上的去中心化投资基金，募集了超过 1.5
亿美元以太币，但在 2016 年 6 月因智能合约漏洞遭黑客利用，约 5000 多万美金资金被转
移。这次事件迫使以太坊社区在 7 月进行了硬分叉，回滚交易以挽回损失，从而分裂出以太
坊（ETH) 和以太坊经典（ETC）两条链。这标志着智能合约安全成为亟待解决的严峻课题。
同年，比特币网络也在扩容之争下产生了多个分叉方案：例如 Bitcoin Classic 提议将区块
提升至 2MB、Bitcoin Unlimited 主张由矿工自定义区块大小等，但这些方案均因共识不
足或技术缺陷而逐渐沉寂。不过，比特币扩容思路也有重要进展——隔离见证（SegWit）作
为软分叉在 2016 年得到社区支持，为解决交易延展性和提升实际区块容量创造了条件（虽
未正式激活但为下一年埋下伏笔）。总体来说，2016 年的区块链世界一边拓展应用场景，一
边直面安全与治理挑战，从中吸取的经验为后续更成熟的机制打下基础。

第 5 章 2017：数字资产热潮与网络分叉浪潮
2017 年被视为区块链和加密货币的第一次全民关注热潮。这一年比特币价格从年初不到
1000 美元飙升至年底接近 2 万美元，以太坊等主流币种亦快速增值，市场投机情绪高涨。在
以太坊平台上，首次代币发行（ICO）成为风靡一时的融资方式，成百上千的新项目通过发
行 ERC-20 代币募资。据统计，2017 年各类 ICO 融资总额数亿美元，其中 Bancor 项目
于 2017 年 6 月上线并在代币发行中募集了约 1.53 亿美元，创下当时纪录。然而 ICO 热
潮良莠不齐，引发各国监管担忧。9 月 4 日，中国人民银行等七部委紧急发布公告，明令禁止
ICO 活动并关停国内虚拟货币交易所，将 ICO 定性为非法公开融资行为。公告发布后，中国
境内交易平台如比特币中国、火币网等相继关停或迁往海外。同样在 2017 年，美国证券交易
委员会（SEC）首次介入，加密领域发布《DAO 报告》认定部分代币属于证券，从而将 ICO
纳入监管视野。在技术层面，扩容之争使比特币网络在这一年分裂。由于社区对区块大小升级
意见不一，2017 年 8 月 1 日部分矿工在比特币区块高度 478558 处发动硬分叉，生成了比
特币现金（BCH）链。BCH 将区块上限提高到 8MB（随后升级到 32MB）以支持更多交易
吞吐，强调维持链上“大区块”的扩容路线。而原链比特币则在同月激活 SegWit 隔离见证
软分叉，提高了区块利用率并为闪电网络铺路。继 BCH 之后，10 月又出现了针对抗 ASIC
矿机的比特币黄金（BTG）等分叉币，将 PoW 算法改为 Equihash 以允许 GPU 挖矿。11
月的比特币钻石（BCD）则宣称提升隐私和区块容量等特性。尽管众多“分叉币”层出不穷，
但最终比特币原链以最强算力和共识度继续主导市场。以太坊方面，ICO 浪潮也导致网络交
易量激增，曾因一款名为 CryptoKitties 的游戏卡通猫应用在年底拥堵不堪，暴露出吞吐量
瓶颈。2017 年底，以太坊上的 Maker 团队顺势而为，正式部署了单抵押 DAI 稳定币智能
合约（仅支持 ETH 抵押）。这是 DeFi 领域的里程碑之一，标志着去中心化金融应用开始在
公链上实现。总体而言，2017 年加密市场的狂热催生了监管“严冬”与技术“分叉”并存的
局面：一方面各国政府密集出台政策以控制风险，另一方面社区内部通过分叉等手段探索不同
技术路线，为链上治理和扩容问题提供了宝贵经验。
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第 6 章 2018–2019：市场寒冬与金融应用萌芽
经历了 2017 年的疯狂后，2018 年迎来了加密市场的急剧降温。比特币价格自高点暴跌逾
80%，多数 ICO 代币价值大幅缩水，不少项目无法兑现承诺而搁浅。这场“数字寒冬”令投
资者信心受挫，但也在一定程度上挤出了泡沫，促进行业反思和洗牌。在市场低迷之际，主流
机构和科技公司开始推进“区块链而非比特币”的战略，将区块链技术应用于非加密领域。例
如，国际贸易和供应链领域出现了多个企业级区块链项目：2018 年 8 月，IBM 和马士基合
作的全球贸易航运区块链平台 TradeLens 正式上线（虽然最终于 2023 年关闭，但在当时
是企业区块链探索的重要成果）。沃尔玛等零售巨头与 IBM Food Trust 合作利用区块链追
踪食品供应链，提高食品安全透明度。同年，多国政府机构也开展了区块链试点，如瑞士在土
地登记、爱沙尼亚在国家数字身份系统中引入区块链等。监管方面，各国陆续建立加密资产
监管框架：日本金融厅在 2018 年实施牌照制度以规范交易所运营；美国 SEC 加强对违规
ICO 的执法，许多项目被罚款或叫停；欧洲推出第五版反洗钱指令（5AMLD），首次将加
密交易所和托管钱包服务纳入反洗钱监管。同一时期，央行数字货币（CBDC）的研究提速：
2019 年 Facebook 宣布 Libra 稳定币计划，引发各国警惕，加速了官方数字货币的开发进
程。2019 年，中国人民银行公开表示已进行五年数字货币研究，并在年底前后曝光了数字人
民币（DC/EP）的原型，让中国成为 CBDC 竞赛的先行者之一。技术方面，以太坊社区在低
谷中埋头改进性能和可扩展性：分片技术和以太坊 2.0 共识在研究层面取得进展，多次测试
网演示了权益证明的可能性。2019 年伊斯坦布尔等一系列硬分叉升级实现了对以太坊虚拟机
和 Gas 成本的优化，同时推迟了“难度炸弹”，为向 PoS 过渡争取时间。公链格局也更加多
样：号称“以太坊杀手”的 EOS 主网于 2018 年 6 月上线；随后 Tron、Cosmos、Tezos
等新链相继推出，各自采用不同的共识算法和功能定位，尝试在性能和去中心化间寻找平衡。
去中心化金融在这一阶段悄然兴起：2018 年 11 月 Uniswap 去中心化交易所正式部署在
以太坊上，采用自动做市商模型革新了链上交易方式。2019 年 2 月，Compound 协议发布
V2 版本，为用户提供去中心化借贷功能，让加密资产持有者可以抵押借出稳定币或其他资产。
此外，去中心化预言机网络 Chainlink 于 2019 年主网上线，解决智能合约获取链下数据的
问题。这些基础 DeFi 组件为后来爆发式成长打下基础。可以说，2018–2019 年尽管市场低
迷，但基础设施和应用创新并未停滞，反而在喧嚣过后更扎实地推进。经历寒冬洗礼后，区块
链技术愈发成熟，各类金融级应用开始在链上崭露头角，去中心化金融的雏形已基本形成。

第 7 章 2020：DeFi 之夏与机构入场
2020 年是区块链史上具有转折意义的一年。这一年初，新冠疫情引发全球市场巨震，3 月
中旬比特币价格在两天内腰斩，DeFi 协议也遭遇极端考验。例如 MakerDAO 在以太坊剧
烈波动和网络拥堵下出现大量欠债清算，一度触发紧急机制稳定局面。然而，随着各国宽松
货币政策出台，加密市场迅速复原，并迎来机构资金的逐步进场。2020 年 8 月，美国上市
公司 MicroStrategy 宣布购买比特币作为储备资产，随后 Square、特斯拉等相继跟进，
将比特币视为抗通胀储备工具。Paypal 也于当年 10 月推出加密货币买卖服务，标志传统
支付巨头拥抱加密领域。更加瞩目的是，去中心化金融在这一年实现了爆炸式增长，被称为
“DeFi 之夏”。6 月，去中心化借贷协议 Compound 推出 COMP 治理代币并开启流动性
挖矿计划，首次将协议治理代币奖励给借贷双方。这一举措极大激励了用户参与，各种资产涌
入 Compound 以“挖矿”赚取 COMP，流动性挖矿理念由此流行。同夏，去中心化收益聚
合器 Yearn Finance 上线，其创始人 Andre Cronje 以零预留、无募资的社区公平发行方
式推出 YFI 代币，获得市场热烈追捧。9 月，匿名开发者推出 SushiSwap 并对 Uniswap
发起“吸血鬼攻击”，通过发行 SUSHI 代币奖励流动性提供者在短时间内吸引了大批资金。
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Uniswap 被迫于同月紧急推出 UNI 代币回馈用户并实施流动性挖矿，以夺回流动性。短短
几个月内，DeFi 各赛道百花齐放，DEX、借贷、衍生品、稳定币等协议层出不穷。以太坊链
上锁定的总价值（TVL）从年初约 7 亿美元飙升至 12 月的近 150 亿美元，增长超过 20 倍。
然而 DeFi 的快速发展也伴随风险事件频发：例如 dForce 黑客攻击、Balancer 协议被利
用等，暴露出智能合约漏洞和经济模型风险需要重视。以太坊网络在 DeFi 高潮中出现严重拥
堵，Gas 费用飙涨，倒逼扩容解决方案加速落地。同年 12 月 1 日，以太坊启动了旨在转向
权益证明的信标链，这标志着以太坊 2.0 的 Phase 0 阶段正式上线。参与者开始质押 ETH
以成为验证者，为未来全面 PoS 共识做准备。尽管此时主网仍运行在 PoW 机制上，但信标
链的发布意味着以太坊正式踏上从 PoW 过渡到 PoS 的道路。2020 年还见证了各国央行在
数字货币上的提速：10 月，欧洲央行发布数字欧元报告；中国则在深圳等地开展数字人民币
大规模内部测试。这一年可以说双轮驱动了区块链行业的发展——一方面去中心化应用展示了
开放金融的巨大潜力，另一方面传统机构的加入和官方数字货币计划昭示着区块链技术正融入
主流金融体系。

第 8 章 2021：主流突破与生态繁荣
2021 年延续了上一年末的强劲势头，加密市场总市值一度突破 2 万亿美元，迎来史无前例的
主流关注。4 月，美国加密交易所龙头 Coinbase 成功在纳斯达克直接上市，象征着加密行
业正在获得传统金融市场的认可。比特币在上半年飙升至历史高点约 6.4 万美元，以太坊等
其他主流币种亦创下新高。在此背景下，以太坊生态出现了“繁荣与烦恼”并存的局面：大量
新用户和应用拥入以太坊，使其交易费用常年维持高位。高昂的费用和有限的吞吐促使替代公
链迅速崛起。3 月，币安智能链在交易所扶持下迅速扩张，大量仿照以太坊项目的应用迁移至
BSC，凭借低费用吸引众多中小用户。主打高性能的 Solana 链在这一年获得成功，依托全
新的共识算法和机构支持，SOL 币价从不足 5 美元暴涨至 260 美元左右，承载了 Serum
等去中心化交易所和众多 NFT 项目。此外，Polygon 等以太坊二层扩容方案在年中获得广
泛采用，不少协议迁移至 Polygon 以利用其低费率。DeFi 方面，跨链发展成为趋势：以太
坊上龙头协议部署到多条链，Cosmos 和 Polkadot 生态开始承载互操作性的 DeFi 应用。
总锁定价值在 2021 年末达到历史峰值，超过 1800 亿美元。与此同时，NFT 热潮在 2021
年引爆。3 月数字艺术品《Everydays: The First 5000 Days》在佳士得以逾 6900 万美
元成交，将 NFT 推向社会大众视野。随后，CryptoPunks 和 Bored Ape 等头像类 NFT
价格飞涨，艺术品、游戏道具、虚拟地产等纷纷通过 NFT 形式交易，掀起数字收藏狂潮。“元
宇宙”概念受到追捧，Facebook 甚至改名 Meta 聚焦虚拟世界。以太坊技术层面，在伦敦
升级中实施了重大提案 EIP-1559，引入基础手续费燃烧机制，使以太坊的货币政策转变为
部分通缩模型，在交易繁忙时段实现 ETH 供应净减少。年末，以太坊 2.0 的合并测试持续
推进，但主网合并推迟到下一年。政策监管方面也出现历史性事件：9 月，萨尔瓦多正式将比
特币定为法定货币，成为全球首个“吃螃蟹”的国家。同月，中国人民银行等部门发布更严厉
通知，全面禁止境内加密货币交易和挖矿活动，宣告内地市场对加密交易的零容忍。美国方
面，拜登政府组建工作组研究稳定币风险，SEC 加强对加密领域执法，虽然未批准比特币现
货 ETF，但在 10 月首次批准了比特币期货 ETF 上市。总体来说，2021 年区块链行业达到
了前所未有的繁荣：加密货币正从“小众实验”走向主流投资资产，而区块链应用也从金融扩
展到文创、娱乐等更广泛领域。然而，大规模应用同时也暴露了技术瓶颈和监管矛盾，为下一
阶段的发展提出了新的课题。
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第 9 章 2022：严冬动荡与技术里程碑
2022 年对区块链行业而言可谓“大起大落”。一方面，加密市场经历了继 2018 年后最严
酷的熊市考验；另一方面，底层技术迎来了关键性突破，尤其是以太坊完成了共识机制转换。
2022 年初，加密市场延续前一年底的下行趋势，比特币价格从峰值回落，整个二季度遭遇连
续重挫。5 月，算法稳定币项目 Terra 崩盘成为导火索，UST 稳定币在短短数日内失去与美
元的锚定，价格归零，其关联的 LUNA 代币市值蒸发数百亿美元。此次崩盘引发连锁反应，
多家在 UST 上高杠杆布局的机构爆雷，其中规模最大的三箭资本破产清算，拖累 Voyager、
Celsius 等中心化借贷平台相继倒闭。随后 11 月，全球第二大加密交易所 FTX 因挤兑和挪
用客户资金丑闻迅速破产，引发市场新一轮恐慌，比特币一度跌破 16000 美元。与熊市低迷
相伴的是行业裁员、投资缩减，多数代币价格较峰值跌去七成以上。然而在这黯淡背景下，区
块链技术取得了历史性成就——以太坊的合并。2022 年 9 月 15 日，以太坊主网成功完成与
信标链的合并升级，正式从 PoW 工作量证明转为 PoS 权益证明共识。这一转变使运行以太
坊网络所需的能耗降低了 99.95%，彻底解决了能源消耗问题。区块奖励发行率也大幅下降约
90%，叠加 EIP-1559 的手续费燃烧机制，使 ETH 供给量趋于通缩，在链上交易繁忙时甚
至出现净减少。合并顺利完成不仅巩固了以太坊作为 Web3 基础设施的地位，也为后续引入
分片等扩容方案奠定了基础。合并完成后，以太坊进入纯 PoS 时代，原本依赖显卡挖矿的矿
工时代宣告结束。部分 PoW 支持者分叉出了以太坊 PoW 链（ETHW）和坚持原链的以太坊
经典（ETC），但市值和生态影响力已不可同日而语。需要注意的是，合并完成时以太坊仍暂
未开放质押 ETH 的取款功能，广大验证者直到半年后的上海升级才能提取质押收益。其他链
和技术领域，2022 年同样发生不少变化。由于以太坊性能受限且交易成本高企，Layer2 解
决方案在这一年迎来快速发展，Optimism 和 Arbitrum 等网络在年中主网上线，吸引用户
和项目迁移。尤其 Arbitrum 在诸多新兴应用的带动下，成为 TVL 最大的以太坊二层。多链
生态方面，Solana 因网络中断和 FTX 事件牵连市值大幅下滑，而 Avalanche、Polygon
等继续推进技术升级并吸引开发者。DeFi 版块在 2022 年的表现跌宕起伏：总锁定价值从年
初的约 2500 亿美元滑落至年底不足 1000 亿美元，但核心协议保持平稳运行。更突出的风
险来自市场和模型，Terra 的失败显示算法稳定币设计缺陷带来的系统性风险。值得一提的
是，各类跨链桥在这一年成为黑客攻击重灾区：Wormhole、Ronin、Nomad 等事件累计
损失超过 20 亿美元，凸显跨链技术的安全挑战。监管层面，2022 年因接连爆雷事件而推动
监管加速落地。美国发布加密资产行政令，要求各部门协同制定监管框架；欧洲达成《加密资
产市场》法规草案，成为全球首部全面的加密货币立法框架。亚洲地区，日本允许发行日元挂
钩的稳定币，新加坡收紧零售投资者参与，印度沿用高税收政策，中国则以数字人民币为主。
总体来说，2022 年是加密行业大浪淘沙的一年，投机泡沫出清，但真正有价值的技术和项目
依然屹立并取得突破。尤其以太坊合并的成功，向世界证明了公有链社区在解决可持续发展问
题上的协调能力，也为后续新应用打下更健壮的基础。

第 10 章 2023–2025：新兴趋势与融合探索
进入 2023 年，随着宏观经济环境转暖和前一年风险事件的消化，加密市场逐步回升，比特币
价格重返 3 万美元上方，以太坊也站稳 2000 美元左右。尽管尚未重现 2021 年的狂热，但
行业内部出现了数股新的发展趋势。
Layer2 全面爆发与扩容竞赛：2023 年被称为以太坊的“Layer2 之年”。年初 Arbitrum、
Optimism 两大 Rollup 网络的日活用户和交易量屡创新高，大量 DeFi 协议和 NFT 项目
部署其上，用户享受到了远低于以太坊主链的手续费和更快确认速度。3 月，Arbitrum 顺
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利空投 ARB 治理代币，标志其生态走向成熟。同时，零知识 Rollup 技术也取得突破：如
zkSync Era、StarkNet 相继开放主网 beta，实现以太坊计算的有效扩容。Layer2 的兴
起使以太坊主网逐步成为“安全结算层”，大量日常交易移至二层执行，整体吞吐效率大幅提
升。以太坊主网在 4 月完成的上海升级允许质押的 ETH 自由提取，验证者数量不降反升，
显示出对 PoS 经济机制的信心。随着 Danksharding 等长期扩容规划推进，以太坊在后
Merge 时代的性能提升蓝图逐步清晰。
去中心化金融演进与风险管控：经历熊市洗礼后，DeFi 在 2023 年进入稳健发展阶段。各链
上主要 DeFi 协议的设计更加注重抗风险和可持续收益，用户心态也趋于理性。去中心化交易
所方面，Uniswap 在以太坊以外的链部署拓展，日交易量一度逼近中心化交易所的现货市场。
借贷协议强化风险控制，引入实时审计和更严格的抵押品管理，以防范极端行情下的连环清
算。稳定币领域出现创新：MakerDAO 提高 DAI 储蓄率并扩大抵押资产范围，Fraxlend
等协议尝试引入弹性稳定机制。跨链互操作更为成熟，一些多签和审计增强的跨链桥服务重新
赢得用户信任。现实世界资产（RWA）上链成为新增长点，传统金融资产通过代币化方式引
入链上实现抵押贷款或收益分配。例如，MakerDAO 投入部分储备购买美国国债，以提高稳
定币储备效率。从数据看，DeFi 总锁仓量在 2023 年下半年回升至约 500 亿美元，虽低于
高峰但仍远高于 2020 年初期规模。安全方面，在吸取 2022 年教训后，各协议进行多轮审
计和漏洞赏金计划，风险事件有所减少。但 DeFi 自 2020 年以来累积损失已超过 500 亿美
元，“代码即法律”的理想在现实中不断受到考验。监管机构也将目光投向 DeFi，美国 SEC
官员多次表态去中心化交易和借贷活动可能触及证券法，如何在不损害创新的前提下进行监管
成为焦点。
NFT、元宇宙与 Web3 应用：2023 年的 NFT 市场从狂热回归理性，但整体交易额仍高。
传统企业和品牌利用 NFT 进行数字营销和社区建设，如星巴克推出基于区块链的会员积分计
划、耐克发行数字藏品鞋等。在游戏领域，“边玩边赚”模式的泡沫退去后，团队探索有趣且
可持续的链游。元宇宙概念逐渐冷静，各公司构建互通的虚拟世界标准并提升 AR/VR 设备性
能，区块链用于确权和资产流通。DAO 方面出现新的案例，传统企业尝试将部分投资基金以
DAO 形式上链，但仍面临参与度不高和决策效率低的问题。此外，以 Lens 为代表的去中心
化社交网络开始兴起，去中心化身份和声誉系统也获得更多讨论。
人工智能与区块链融合：2023 年人工智能领域因 ChatGPT 爆红，区块链社区开始思考 AI
与区块链结合的新可能性。有研究者提出“有用工作量证明”构想，让矿工完成 AI 模型训练
作为工作量。去中心化算力网络引入渲染工作量证明机制，鼓励节点完成 AI 渲染计算任务并
获取代币奖励。AI 也被尝试用于优化区块链性能，如预测交易拥堵、审计智能合约、优化作
恶检测等。区块链可用于构建去中心化数据市场，记录数据来源和模型版本，确保 AI 模型的
可信和可追溯。未来甚至出现“去中心化自主智能组织”设想，由区块链治理和激励的 AI 代
理参与决策与资产管理。总体而言，AI 与区块链的融合仍处于探索阶段，但随着 AI 模型开
源化和算力需求增长，这一方向有望涌现创新应用。
政策与监管动态：2023 年至 2025 年，各国在加密监管上从观望逐步走向落实。欧盟率先
落地 MiCA 法规，从 2024 年起加密资产发行人和服务商需在监管下运营，稳定币发行受额
度和储备金要求限制。美国方面，监管机构加强执法，SEC 对多家交易所和发行人提起诉讼，
CFTC 强调其监管权。亚洲的日本批准交易所上线合规稳定币交易，香港实施新的发牌制度
允许零售交易特定加密货币，新加坡和阿联酋通过沙盒吸引区块链企业。中国大陆在严控多年
后出现政策松动迹象，官方白皮书探讨 Web3 价值，部分城市研究支持区块链产业发展。总
体而言，2023–2025 年将是加密行业走向合规化的重要阶段，监管落地有助于改善市场信任
度，但过严的监管可能压抑创新。各国央行对央行数字货币的投入持续增长，区块链在国家金
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融基础设施中的应用也随之增加，技术逐步融入国家战略层面。

总结与对比：技术路径演进及应用趋势
回顾区块链从诞生至今的演变，其技术路径和应用领域日趋多元化。下面通过一张表对比几条
具有代表性的区块链，以总结不同技术路线的差异。

项目 上线时间 共识机制 区块时间
区块大小限
制

代币总量上
限

比特币
(BTC)

2009 年 PoW 工作量
证明
(SHA-256
哈希)

~10 分钟 1 MB 2100 万枚

莱特币
(LTC)

2011 年 PoW 工作量
证明
(Scrypt 算
法)

~2.5 分钟 1 MB 8400 万枚

比特币现金
(BCH)

2017 年 PoW 工作量
证明
(SHA-256
哈希)

~10 分钟 8 MB（后升
级至 32
MB）

2100 万枚

以太坊
(ETH)

2015 年 2022 年前：
PoW；2022
年后：PoS

~13 秒 Gas 上限约
1500 万

无硬性上限

不同区块链在技术路线上的取舍各有侧重：比特币及其分叉采用 UTXO 模型和 PoW 共识，
强调安全和去中心化，但在扩容上态度不一。以太坊则使用账户模型并支持图灵完备合约，功
能更丰富。在共识机制上，以太坊从诞生起就规划转向 PoS，最终于 2022 年“合并”成功，
实现能耗大幅降低。PoS 使以太坊区块生成更为频繁，为繁荣的 DApp 生态提供支撑，并通
过手续费燃烧机制在高负载时让 ETH 进入净通缩状态。应用层面，比特币主要被视作数字黄
金和部分国家的支付工具，而以太坊凭借智能合约孕育了 DeFi、NFT、DAO 等丰富生态。
新公链和 Layer2 方案在性能优化上更进一步，但往往在去中心化程度上有所折衷。

市场发展与展望：从 2009 到 2025
从 2009 到 2025，区块链产业已历经多轮高潮与低谷，但总体趋势是技术成熟、应用丰富、
接受度提高。一些曾经的炒作概念被时间淘汰，真正具有创新价值的部分得到沉淀并发展壮
大。各国监管态度从观望警惕逐步走向规范引导，尤其对稳定币、交易所等领域明确规则，促
进主流资金参与。技术方面，扩容和互操作性仍是主题，分片、零知识证明等有望进一步提升
公链性能。跨链协议和标准将逐步成熟，用户无需关心资产所在链。隐私保护将成为关注重点，
需要零知识证明等方案实现“可监管的隐私”。区块链与物联网、AI 的结合也愈发紧密，边缘
计算资源协调、AI 模型去中心化训练等或许诞生新模式。总体而言，区块链技术正从“小众
实验”走向“大众基础设施”，未来的发展仍需在性能、监管与创新之间取得平衡。
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本系列将持续探索前沿技术的发展轨迹与应用场景。

操作系统架构与演进技术分析
各类操作系统架构与特点比较
现代计算系统中存在多种类型的操作系统，它们在架构设计、关键特性和应用场景上各有侧
重。下面将批处理、分时、实时、嵌入式操作系统，以及主流的 Linux、Unix、Windows
系统分别进行比较分析。

批处理操作系统
批处理操作系统是一种早期的 OS 形态，设计目标是提高计算资源利用率和系统吞吐量。在
批处理系统中，用户提交的作业先进入外存后备队列，由 OS 作业调度程序成批选入内存运
行blog.csdn.net。架构特点：通常采用多道程序设计（即内存同时容纳多个作业，但任一时
刻仅运行一个作业），没有交互界面。关键特性包括：无用户交互，作业一经提交便自动执行
完毕，中途无法干预；作业切换仅在完成或阻塞时发生，OS 开销小，从而最大化吞吐量和资
源利用率blog.csdn.net。应用场景上，批处理 OS 多用于早期大型主机上需要处理大量非
交互任务的场合，如金融批量计算、批量报表处理等。

分时操作系统
分时操作系统是为支持多用户交互而设计的 OS 类型。其架构特点是采用时间片轮转的调度
机制，让多个用户的程序在 CPU 上分时执行blog.csdn.net。每个用户通过终端与主机交
互，OS 快速在用户程序之间切换，使用户感觉在独占计算机。设计目标侧重于及时响应和交
互性，提高系统对人机交互任务的支持能力blog.csdn.net。关键特性包括：同时性（多个用
户同时使用）、独立性（用户间互不干扰）、及时性（快速给出响应）、交互性（支持人机对话）
blog.csdn.net。因此，分时 OS 能够让一台计算机服务多终端用户，提高设备利用率并提供
良好的交互体验。应用场景主要是多用户共享的交互环境，如早期高校和企业的终端机联网系
统，大型机/小型机上的交互应用等。

实时操作系统
实时操作系统（RTOS）的核心在于对时间要求严格的任务提供确定性响应。其架构特点通常
采用精简内核并支持抢占式调度，以保证高优先级任务及时运行blog.csdn.net。设计目标是
在规定时间内完成对事件的处理，满足硬实时或软实时要求。关键特性包括：高精度定时（软
硬件结合实现精确时钟）、多级中断机制（根据紧迫程度嵌套处理中断，以保证关键中断及时响
应）、实时调度算法（优先级调度并增加“安全切换”点保证切换的确定性）等blog.csdn.net。
一般将实时系统分为硬实时（必须在截止期限内完成，否则视为系统失败）和软实时（尽量按
优先级尽快完成，偶尔超时可容忍）blog.csdn.net。应用场景广泛存在于工业控制、航空航
天、通信等领域，例如控制生产线机器人、飞行器导航系统、车辆电子控制等，需要操作系统
严格按时完成任务blog.csdn.net。
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嵌入式操作系统
嵌入式操作系统是运行于各种电子设备和 IoT 装置中的专用 OS，强调小巧、高
效和实时。它们的架构特点是内核精简、模块裁剪灵活，能够在资源受限环境下运
行blog.csdn.netblog.csdn.net。设计目标侧重于紧密结合特定硬件，以较小开销
提供所需功能。关键特性包括：内核体积小、可裁剪（例如某些嵌入式 OS 内核仅
几 KB 大小blog.csdn.net），专用性强（软件与硬件耦合紧密，需要针对硬件移植
和定制blog.csdn.net），系统功能精炼（无冗余功能，以降低成本并提升安全可靠
性blog.csdn.net），实时性较强（许多嵌入式 OS 具备实时调度能力，以满足设备控制
需求blog.csdn.net）。此外，多任务支持常通过 RTOS 实现，方便开发者并行处理任
务blog.csdn.net。嵌入式 OS 还依赖交叉开发工具链进行开发调试，通常需要在 PC 上编
译后下载到目标硬件上运行blog.csdn.net。应用场景覆盖消费电子、物联网设备、工业仪器
等，例如智能家电中的实时内核、小型可穿戴设备的 OS（如 FreeRTOS、RT-Thread），
汽车 ECU 中的专用实时 OS，以及路由器、无人机、传感器等设备的软件平台。

Unix 操作系统
Unix 是历史悠久的操作系统“家族”，以其简洁设计和强大多用户能力著称blog.csdn.net。
架构方面，传统 Unix 采用单体内核（宏内核）结构，但在不同衍生分支上也出现了微内核
或混合内核实现（如部分商业 Unix 引入微内核架构以增强模块化）blog.csdn.net。Unix
的设计哲学强调“一切皆文件”和组合小工具的思想，内置强大的命令行接口和脚本能力。这
使其关键特性包括：严格的多用户、多任务支持，分时架构提供高效的进程调度与权限管理
（默认普通用户运行，只有经授权才能获取超级用户权限blog.csdn.net），稳定的文件系统
和网络功能，以及极高的可靠性和安全性。Unix 系统注重模块化和稳定性，商业版本通常
由专业厂商维护，经过大量企业级验证，崩溃率极低blog.csdn.netblog.csdn.net。应用
场景上，Unix 长期用于大型机和服务器领域，特别是在金融、电信等关键业务场合有广泛
应用blog.csdn.netblog.csdn.net。典型的 Unix 实现包括 IBM AIX、HP-UX、Oracle
Solaris 等商业系统，它们常运行在专用硬件（如 Power、Itanium、SPARC 服务器）上，
以提供高稳定性和安全性支持blog.csdn.net。

Linux 操作系统
Linux 是一种类 Unix 的开源操作系统，由 Linus Torvalds 于 1991 年发布内核并在全
球社区推动下发展壮大blog.csdn.net。架构上，Linux 采用宏内核设计，即内核包含进程调
度、内存管理、文件系统、网络等所有核心功能，同时通过模块化机制允许驱动等组件按需动态
加载，从而在宏内核中实现类似微内核的灵活性blog.csdn.net。设计目标注重自由开源、可
移植和高性能：Linux 源码公开遵循 GPL 协议，任何人可自由使用和修改blog.csdn.net；
它被移植到从嵌入式设备到超级计算机的各种硬件架构上，并充分优化利用硬件资源，在相同
配置下往往较其他系统性能更优blog.csdn.net。关键特性包括：完善的多用户、多任务机
制，与 Unix 类似的严格权限控制和丰富的进程间通信（IPC）手段，支持广泛的文件系统类
型（Ext4、XFS、Btrfs 等）和网络协议栈blog.csdn.net。Linux 拥有庞大的社区持续改
进内核和发行版，漏洞可以被全球开发者快速发现并修复blog.csdn.net。这种快速迭代使
Linux 内核更新频繁并保持安全blog.csdn.net。应用场景非常广泛：Linux 如今主导了服
务器和云计算领域，全球超过 90% 的服务器及超级计算机运行 Linuxblog.csdn.net；在
个人计算和移动端，Linux 内核也是 Android 手机操作系统的基础；在嵌入式和物联网设备
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中，精简版 Linux（如 Ubuntu Core、OpenWrt 等）被大量采用。blog.csdn.net各大
互联网公司和企业也常基于 Linux 构建定制系统（如阿里云的 Anolis OS、华为 EulerOS
等）。Linux 的成功证明了开源社区在操作系统领域的强大力量。

Windows 操作系统
Windows是由微软公司开发的闭源商业操作系统系列，覆盖个人电脑和服务器版本。自 1985
年发布首版以来，Windows 从 MS-DOS 图形壳逐步发展为独立 OS，并在消费级市场占
据主导地位blog.csdn.netblog.csdn.net。架构方面，现代 Windows（基于 Windows
NT 内核）采用混合内核（Hybrid Kernel）架构，融合了宏内核与微内核思想：内核模
式下仍保留大量核心服务，但也将许多子系统（如图形界面、音频等）以用户态服务进程形
式运行，以提高系统模块化和稳定性blog.csdn.net。这种设计增加了进程/内核切换开销，
但提升了系统的安全隔离性。Windows 的设计目标侧重于用户友好和广泛硬件兼容：提供
直观的图形用户界面 (GUI) 和丰富的设备驱动支持，即插即用的体验，使其成为个人和
办公计算的首选 OSblog.csdn.netblog.csdn.net。关键特性包括：完整的 Win32
API 和 GUI 体系，良好的向后兼容性（能运行大量旧版软件，但也因此在内存管理等方
面背负历史包袱blog.csdn.net），完善的进程线程模型和同步机制（与 Unix/Linux 类
似，也提供多线程与各种 IPC 机制，以及特有的 COM、RPC 框架blog.csdn.net）。在
安全性上，Windows 过去默认管理员权限运行的模式存在隐患，但近年通过用户账户控制
(UAC) 等有所改进blog.csdn.net。应用场景方面，Windows 长期主导个人桌面操作系统
市场，凭借丰富的软件生态（如 Office 办公套件、Adobe 工具、海量 PC 游戏等）成为家庭
和办公电脑的标准平台blog.csdn.netblog.csdn.net。在企业环境中，Windows Server
也用于 Active Directory 域控、.NET 应用托管等特定场景，但整体服务器市场份额不
及 Linux/Unixblog.csdn.net。此外，微软推出过移动和嵌入式版本（Windows Phone、
Windows CE/IoT），但影响力有限。总体而言，Windows 以良好的用户体验和商业软件
支持见长，更适合桌面和一般企业应用，而在高并发服务器或定制化场景下不如 Unix/Linux
灵活。

各系统类型特性对比表 以上各种操作系统类型的关键参数和特性可总结如下：

系统类型 架构特点 设计目标 关键特性 典型应用场景
批处理系统 多道批处理，顺

序执行，无交互
界面

最大化吞吐量与
资源利用率

作业后备队列排
队执行；切换开
销小、效率高；
无用户干预
blog.csdn.net

早期大型主机批
量作业（财务处
理、报表生成）

分时系统 分时多用户架构，
时间片轮转调度

支持多用户实时
交互

多终端同时在线；
及时响应与人机
对话能力
blog.csdn.net；
用户独立不干扰

交互共享主机
（多用户终端系
统、校园机房）
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https://blog.csdn.net/m0_66884848/article/details/148952796#:~:text=Windows%E7%B3%BB%E7%BB%9F%E7%94%B1%E5%BE%AE%E8%BD%AF%E5%85%AC%E5%8F%B8%E5%BC%80%E5%8F%91%EF%BC%8C%E5%85%B6%E5%8E%86%E5%8F%B2%E5%8F%AF%E8%BF%BD%E6%BA%AF%E5%88%B01985%E5%B9%B4%E7%9A%84Windows%201.0%E3%80%82Windows%E6%9C%80%E5%88%9D%E6%98%AF%E4%BD%9C%E4%B8%BAMS
https://blog.csdn.net/m0_66884848/article/details/148952796#:~:text=Windows%E5%87%AD%E5%80%9F%20%E5%8D%93%E8%B6%8A%E7%9A%84%E5%9B%BE%E5%BD%A2%E7%95%8C%E9%9D%A2%20%E5%92%8C%20%E5%B9%BF%E6%B3%9B%E7%9A%84%E8%BD%AF%E4%BB%B6%E5%85%BC%E5%AE%B9%E6%80%A7%EF%BC%8C%E9%95%BF%E6%9C%9F%E5%8D%A0%E6%8D%AE%E6%A1%8C%E9%9D%A2%E6%93%8D%E4%BD%9C%E7%B3%BB%E7%BB%9F%E5%B8%82%E5%9C%BA%E4%B8%BB%E5%AF%BC%E5%9C%B0%E4%BD%8D%E3%80%82
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系统类型 架构特点 设计目标 关键特性 典型应用场景
实时系统 精简内核 + 抢

占式，多级中断
支持

严格时间约束，
确保确定性

高精度定时；优
先级调度和中断
嵌套保证及时性
blog.csdn.net；
硬实时/软实时模
式

工业控制、军事
航电、通信交换
等

嵌入式系统 小型内核，可裁
剪模块，硬件紧
耦合

低资源占用，专
用设备优化

内核精简（几
KB 级）；功能定
制、移植灵活
blog.csdn.netblog.csdn.net；
实时性强，需交
叉开发

IoT 设备、仪器
仪表、消费电子
（路由器、传感
器）

Unix 系统 单体内核为主
（亦有微内核变
种）；模块化

简洁、高可靠多
用户环境

万物皆文件；严
格权限和稳定内
核；命令行强大；
商业 Unix 专业
维护，极高稳定
性
blog.csdn.net

企业服务器、大
型主机（银行主
机、电信交换）

Linux 系统 宏内核 + 模块
机制，跨平台

开源自由，高性
能可扩展

社区驱动更新快
blog.csdn.net；
多任务高并发效
率佳；支持从移
动到高性能计算
广泛硬件
blog.csdn.net

服务器和云（超
过 90% 占有率
blog.csdn.net）、
嵌入式、
Android 移动
等

Windows 系统 混合内核架构，
内核 + 用户态
子系统

图形化易用，广
泛兼容硬件

GUI 中心、丰富
驱动；进程线程
模型健全；封闭
源代码由厂商支
持；需定期更新
重启维护
blog.csdn.net

个人 PC 操作系
统（办公、游戏）、
部分企业服务器
(.NET 应用)

表：各类操作系统体系结构与特性比较

2. 商业操作系统 vs 开源操作系统对比
操作系统可以按授权模式分为商业闭源和开源两大阵营。两类 OS 在安全性、稳定性、扩展
性、成本、维护、社区支持等方面各有优势和不足。下面结合这些维度进行对比，并分析二者
在服务器、移动端、物联网（IoT）、工业控制等领域的应用差异。
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安全性与稳定性
开源操作系统（如 Linux、BSD 等）的源代码公开透明，安全领域呈现“多人审阅，快速修
补”的特点：全球开发者可共同发现并修复漏洞，安全补丁响应通常非常迅速blog.csdn.net。
同时，开源 OS 普遍奉行严格的权限模型（默认以普通用户运行，需提权才执行管理任务），
这降低了恶意破坏系统的可能性blog.csdn.net。实际统计显示，由于架构简洁和代码公开，
Linux/Unix 系统的崩溃率和漏洞发生率较低，许多 Linux 服务器能够连续运行数年不重启，
保持高稳定性。
商业闭源操作系统（如Windows、AIX 等）的安全性依赖于厂商的内部团队投入。优点是有
专业安全团队定期维护，发生安全事件时厂商会提供补丁支持。然而闭源特性也意味着漏洞不
易被外界发现，在厂商发布补丁前可能长期潜伏blog.csdn.net。此外，一些商业 OS（尤其
过去的Windows）默认管理员权限运行软件，造成安全风险，虽近年有所改善但基础安全模
型相对宽松blog.csdn.net。在稳定性方面，商业 OS 经过大量商业化测试和 QA 验证，短
期运行稳定性有保证；但在长期连续运行上往往不及开源 Unix/Linux（例如 Windows 服
务器通常需要定期重启以应用更新或清理资源）。总体来说，开源 OS 以设计简洁、快速响应
确保安全稳定blog.csdn.net，而商业 OS 则依赖厂商支持，在封闭环境中保证稳定，更新
周期相对固定blog.csdn.net。

扩展性与硬件支持
开源 OS 通常具备极高的可定制与扩展能力。由于源码开放，社区和企业可以根据需要对内核
和组件进行裁剪、优化或二次开发，从嵌入式设备到大型主机均有对应版本。这意味着开源系
统在跨平台适配上非常出色：Linux 已经支持 x86、ARM、RISC-V 等众多架构，以及从手
机、路由器到超算的广泛硬件blog.csdn.net。同时开源生态鼓励硬件厂商贡献驱动，许多新
设备很快就能被 Linux 内核支持。可扩展性上，Linux 还通过模块化内核、负载均衡等机制，
能良好地伸缩于单机多核和分布式集群环境。例如，Linux 在超大规模云数据中心实现了从
单实例小容器到千台集群调度的扩展，被视为高度可伸缩的系统。
商业 OS在扩展性上相对受限于厂商规划。比如Windows 主要支持 x86 架构（虽有 ARM
版但生态有限），对特殊硬件架构适配较少blog.csdn.net。源代码不公开也限制了社区为其
添加新特性。不过商业 OS 通常优化特定硬件平台（例如 Unix 系统常针对自家服务器芯片
深度优化blog.csdn.net），因此在那些平台上性能和兼容性很好。同时，大厂商会提供丰富
的驱动库支持常见硬件（Windows 对 PC 硬件外围支持全面），对普通用户而言硬件兼容性
直观友好。这体现出：开源 OS 在广度和灵活度上占优，商业 OS 在特定深度优化和即插即
用体验上见长。

成本与授权
开源操作系统一般可以免费获得和使用，这大大降低了初始成本。企业可直接采用社区版
Linux/BSD 部署服务器，无需支付许可证费用blog.csdn.net。另外，开源 OS 无需每台设
备认证许可，规模化部署成本随硬件线性增长而无额外授权开销。当然，开源并不意味着没有
成本——企业可能需要投入人力自行维护系统，或者购买厂商的商业支持服务（如 Red Hat
提供的订阅支持）。总体而言，开源 OS 赋予用户在成本和自主性上的主动权：用户可以以低
成本起步，并按需决定投入（自行维护还是购买服务）。
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商业 OS 通常采用付费授权模式。以 Windows 为例，客户端和服务器版本都需要购买许可
证，不同版本、用户数目还需支付相应费用blog.csdn.net。专有的工业 OS（如 VxWorks、
QNX）价格更高昂，往往按设备或 CPU 核数收费。此外，商业 OS 厂商支持和升级服务也
可能按年收费。因此，当部署规模很大时，闭源 OS 的总拥有成本（TCO）会明显上升。不
过，商业 OS 通常包含厂商的技术支持、更新保证，对于缺乏专业维护团队的用户来说这部
分开支可以换取省心。对于追求快速商业落地的项目，支付授权费获得成熟稳定的系统也可能
是值得的权衡。在成本方面可以总结为：开源 OS 零许可费但需要技能投入，商业 OS 高许
可费但附带厂商支持blog.csdn.net。

维护与社区支持
开源 OS 依靠社区协作和用户自主维护。其优点是全世界的开发者不断改进系统功能、修复问
题，用户也可以直接参与贡献或定制代码。活跃社区意味着遇到问题时有海量资源可查，论坛、
邮件列表中往往能找到解决方案。许多企业级开源 OS（如 Debian、Fedora 等）有定期的
社区升级和安全公告。对于有技术实力的组织，可以深度定制开源 OS 并掌握系统主动权。不
过这也要求维护者具备较高技能，理解系统细节才能妥善运营。因此，开源 OS 的维护弹性
大：技术强则可深度优化自管，技术弱也可选择商业化发行版获得支持。
商业 OS 则一般由厂商提供封闭的维护更新。用户获得的是定期由厂商发布的补丁、升级包，
遇到疑难问题可以联系官方技术支持。这种模式下，维护难度相对降低——用户遵循厂商指导
进行升级或让厂商远程协助即可。但是对一些定制需求（例如特殊功能、非常规硬件支持），用
户无法自行修改 OS，只能等待厂商响应。社区层面的支持对于闭源 OS 来说也相对有限，主
要是一些使用者交流，真正源码级问题只能仰赖厂商。整体看，商业 OS 维护模式更像“黑
盒服务”：付费获得厂家专业支持，降低了对用户技术能力的要求；而开源 OS 维护是“白盒
共创”：社区和用户共享知识，但需要用户具备一定能力充分利用社区成果。

应用场景对比
不同领域对操作系统有不同需求，开源与商业 OS 在各场景中的采用情况有所区别：
• 服务器领域：开源 OS（尤其 Linux）占据显著优势。由于 Linux 高性能、稳定和
低成本特性，大部分互联网服务器、云计算节点都运行 Linuxblog.csdn.net。企
业可选择社区版或经过厂商增强的商业发行版（如 Red Hat Enterprise Linux、
SUSE）来兼顾开源与支持。Unix 商业系统仍在银行、电信等传统领域使用，以其
极高可靠性运行关键数据库、中间件等。但总体趋势是 Linux 逐步替代专有 Unix，
成为服务器主流。而 Windows Server 则多用于特定场景，如需要与微软生态紧
密结合的企业环境（Active Directory 域、.NET 应用托管、SQL Server 数据库
等)blog.csdn.netblog.csdn.net。在 Web 服务器、HPC 集群等高并发或分布式计
算场景，开源 Linux 方案以性能和可扩展性胜出；在中小企业文件共享、Exchange
邮件这类工作组场景，Windows 以易用和集成优势保持一定份额。

• 移动端领域: 开源和闭源在移动操作系统上也形成两强格局。Android 是基于 Linux
内核的开源移动 OS，由 Google 主导开发并开放源代码。Android 的开放性使众多
厂商能够定制系统（如三星的 One UI、小米的MIUI），加上免费授权模式，Android
手机占全球智能机的大部分市场。Android 庞大的应用生态（Google Play 和各厂商
应用商店）也是其成功关键。不过，Android 虽然开源，其配套的 GMS 服务和部分
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驱动固件常为闭源，这导致生态碎片化和升级缓慢等问题。iOS 则是苹果公司闭源的移
动 OS，与硬件深度绑定（仅运行于 iPhone/iPad）。iOS 以卓越的安全性和性能优化
见长，苹果通过封闭的软硬件整合提供流畅体验和及时更新。两者对比：Android 体现
了开源的高度可定制性和硬件广覆盖（从百元入门机到定制设备都有 Android 身影），
iOS 则代表商业闭源的精致体验和严密控制。在移动领域，开源为规模取胜，闭源凭高
端稳固，各自满足不同用户群体需求。

• 物联网（IoT）和嵌入式领域：这个领域非常多样，既有微控制器级的 RTOS，也有功
能较复杂的嵌入式 Linux。一方面，开源嵌入式 OS 蓬勃发展，典型如 ARM M 系列
单片机上的 FreeRTOS、Zephyr RTOS 等esbf.org。FreeRTOS 源代码开放、内
核精简，已成为低功耗 MCU 上事实标准之一；Zephyr 由 Linux 基金会主导，支持
多架构且注重安全，被用于物联网传感器和工业设备esbf.org。这些开源 RTOS 提供
实时调度和常用协议栈，又有社区持续改进，适合物联网设备快速演示和量产。Linux
在嵌入式领域同样占有重要地位，例如树莓派等开发板运行的精简 Linux 发行版，以
及专为 IoT 设计的 Ubuntu Core 系统（全容器化、只读分区和在线更新确保安全可
靠cn.ubuntu.com）。另一方面，商业嵌入式 OS/RTOS 在高要求场合占据一席之
地。比如航空、汽车等对安全认证要求严格的行业，常用商业 RTOS 如 Green Hills
Integrity、WindRiver VxWorks，或准闭源的 QNX Neutrino。这些系统通过了
安全标准认证（DO-178B、ISO 26262 等），提供厂商支持和长期维护，适合对可
靠性要求极高的嵌入式应用。但缺点是价格昂贵且灵活性差。总体而言，IoT 领域开源
OS 带来了低成本和快速创新（社区提供各种协议与 AI 框架的支持），商业 OS 提供经
过验证的高保障（在关键任务环境下被青睐）。随着国产物联网的兴起，出现了很多本土
开源 OS（如 RT-Thread、鸿蒙内核 OpenHarmony 等）挑战国外商业 OS 的局面。

• 工业控制领域：在工控和自动化领域，操作系统需要同时满足实时性和可靠性。传统上，
这里由商业实时操作系统占主导，例如工厂 PLC 使用专用闭源 OS，大型 DCS 控制
系统运行 VXWorks 或 QNX 等。这些系统经多年打磨，在响应时间和容错方面表现
出色，并且厂家提供完善的现场支持服务。然而近年随着软硬件性能提升，也出现了开
源与商业融合的新趋势：“混合关键系统”概念应运而生，即在同一工业控制器上同时
运行一个开源通用 OS（如 Linux，用于人机界面、数据处理）和一个实时内核（如
RTOS，用于精确控制），通过虚拟化隔离实现二者优势互补esbf.orgesbf.org。例
如某些工业机器人控制器采用 Xen 或自主虚拟机同时跑 Linux 和 RTOS，使实时控
制任务和智能计算任务各司其职。这种方案背后也需要开源社区和厂商合作（如 Linux
提供 PREEMPT_RT 实时补丁，Zephyr 等 RTOS 开放适配接口）。在工业 4.0 时
代，开源 OS 的灵活联网能力（支持 OPC UA、MQTT 云连接等）与商业 RTOS 的
确定性结合，正在推动新的工业 OS 形态。可以预见未来工控领域将更多地采用开源技
术（降低成本、避免供应链受制），同时辅以必要的商用模块确保安全实时，例如国内一
些工业操作系统也在探索开源内核加自主安全模块的路径blog.csdn.net。

综上，商业和开源操作系统各有优劣：开源强调开放协作、可定制和低成本，在服务器、IoT
等领域大获成功；商业 OS 注重专业支持、稳定可靠和易用性，在桌面、高安全场景仍具优
势。许多场合下两者并非对立，而是通过商业化开源（如 Red Hat 将 Linux 打造成付费支
持产品）形成互补。blog.csdn.net技术和市场的演进也在模糊二者界线，例如 Android 既
有开源内核又由商业公司主导生态。用户应根据具体需求和资源做出选择：需要快速创新、可
控成本时倾向开源，要求极高保障或现成支持时选择商业，再或者组合开源内核与商业支持以
取得平衡。
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3. 操作系统在 AI、容器化、分布式系统中的演变与作用
进入云计算与人工智能时代，操作系统在新技术平台中扮演着底座和支撑者的角色。现代 OS
不断演进，以更好地适应容器化的云原生环境、满足 AI 训练与推理的算力需求，并支持边缘
计算与分布式系统的协同。下面分别探讨这些方面。

容器化技术与 Kubernetes 中的 OS 作用
容器化是近年来崛起的应用部署方式，它利用操作系统的特性在单一 OS 内核上隔离出多个
独立环境运行应用，比传统虚拟机更加轻量和高效geekby.site。容器技术（如 Docker）的
实现高度依赖 Linux 内核提供的 ** 命名空间（namespace）和控制组（cgroups）** 功
能：命名空间隔离不同容器的进程 ID、网络栈、文件系统视图等，控制组限制各容器对 CPU、
内存等资源的使用geekby.site。也就是说，Linux 通过内核机制让每个容器拥有自己的“沙
箱”视图并配额资源，从而实现操作系统层面的虚拟化geekby.site。相比之下，Windows
对容器的支持起步较晚，近年来也引入了类似技术实现 Windows 容器，但生态主要集中在
Linux 容器。
在容器化大行其道后，操作系统进一步演变出专门优化的版本。例如 AWS的Bottlerocket、
Rancher 的 K3OS 等，它们是精简的 Linux 发行版，仅包含运行容器所需的最小组建，摒
弃传统包管理而以镜像原子更新，提高了安全和稳定性。这体现了 OS 为了云原生环境所做的
改变：从通用性让位于针对容器的专业化优化。
容器编排系统如 Kubernetes (K8s) 被称为“云上的操作系统”。K8s 并非传统 OS 内核，
但它在更高层面承担了将分布式集群抽象为一个计算资源池的职责。具体来说，Kubernetes
的每个工作节点上运行着常规操作系统（多数为 Linux），K8s 通过在节点 OS 上部署
kubelet 守护进程去控制本机容器的启动、停止和监控。节点 OS 提供基础的容器运行环
境和资源隔离，而 K8s 的调度组件则全局决策容器（Pod）放在哪台机器、如何重启迁移等。
可以认为，操作系统为容器和 K8s 提供了基础支撑，K8s 调用 OS 内核能力实现容器编排
调度。OS 还通过功能扩展适应 K8s 需求，例如 Linux 内核不断完善 cgroup v2、增加
namespace 类型，以提供更细粒度的容器资源管理redhat.com。
另外，OS 厂商也积极与容器生态结合，如红帽的企业 Linux 内置了容器工具和 SELinux
安全策略，用于强化容器隔离；微软则让 Windows Server 支持运行容器并加入 K8s 集
群kubernetes.io（但需同版本节点匹配）。总的来说，在容器化时代 OS 角色有所下沉，成
为稳定提供隔离与资源控制的底层，而调度和编排逻辑上移到 Kubernetes 等平台。操作系
统通过精简自身、加强安全，为上层成百上千的容器可靠运行奠定基础。

人工智能训练与推理平台中的 OS 支持
人工智能（AI）应用尤其是深度学习对计算性能和资源管理提出新挑战。AI 训练需要利用海
量数据在 CPU、GPU、NPU 等加速器上执行并行计算，AI 推理则要求对实时性和吞吐做
权衡。操作系统在其中主要扮演高效调度硬件、管理资源和提供基础驱动支持的角色。
首先，OS 必须支持各种 AI 硬件加速器。现代 OS 内核（如 Linux）提供驱动框架来接入
GPU、TPU、FPGA等。例如 NVIDIA GPU有 Linux下的 CUDA驱动，通过内核模块管
理 GPU 内存及指令调度；Google TPU 则在服务器 Linux 上以 PCIe 设备形式由驱动提
供用户态 API。OS 的发展也包含对这些加速设备的支持升级：新增设备文件类型、IOMMU
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增强、内存直通等，以降低数据在 CPU 与加速卡之间交换的开销。为提高多任务下 GPU 利
用率，Linux 内核引入了 GPU 计算的调度策略（尽管主要调度仍由驱动和用户态库完成，
但 OS 需要配合，比如支持多进程共同访问 GPU 的显存分区和上下文保存）。可以说，没有
OS 对硬件的抽象和驱动，就无法谈 AI 软件框架的运行。
其次，操作系统为 AI 框架运行提供了必要的系统调用和库支持。深度学习训练通常会启动多
进程或多线程并行任务（如分布式训练），OS 负责在多核 CPU 上调度这些线程、高效处理
同步和通信。Linux 的调度器在近年优化了对高并发计算的性能，降低上下文切换成本，使得
像 TensorFlow 这种创建上千线程的数据管道程序也能平稳运行。此外，AI 训练依赖高速
网络（比如 RDMA 远程直存访问，用于跨节点 GPU 通信）和高速存储 I/O（并行读取训练
数据）。操作系统通过支持 RDMA 驱动、文件系统缓存等手段，确保 AI 作业不会被 I/O 瓶
颈拖累。事实上，顶尖 AI 集群常使用 Linux 加特制内核模块（例如 NVLink 直连或 MPI
通信加速），这实际上是 OS 与 AI 框架协同优化的体现。
在 AI 推理（在线服务）方面，OS 需要达到准实时响应能力和可预测的性能。为此，一些部
署方案会使用实时操作系统或实时 Linux 内核，将 AI 推理服务线程设为实时调度策略，保
证其优先运行而不被普通任务打断。这在自动驾驶、工业检测等场景很重要，OS 需提供确定
性调度和设备中断及时处理。ROS 2（机器人操作系统）就是一个典型例子：它运行在实时内
核环境中以确保传感器和 AI 决策的低延迟zhuanlan.zhihu.com。同时，AI 推理服务通常
打包为容器运行在云边缘，前述容器机制又确保 OS 可以隔离各模型服务的 CPU/内存，使其
互不干扰。
操作系统也开始直接提供 AI 相关的系统服务。例如 Android 的 NNAPI
曾是一个操作系统级别的 AI 推理接口，应用可通过 NNAPI 让 OS 选择在
CPU/GPU/NPU 上执行模型，从而简化了硬件适配。虽然 NNAPI 后来被升级的
AI 框架取代developer.android.comdeveloper.android.com，但这体现出移动 OS 为
AI 加速提供统一抽象的思路。苹果 iOS 的 Core ML 也是操作系统提供 AI 推理优化的例
子：开发者调用 Core ML 时，底层由 iOS 调度 A 系列芯片的“神经引擎”或 GPU 执行，
从而达到软硬结合的最佳性能。
最后，在分布式 AI 训练和大数据计算中，操作系统参与构建整个集群的算力基础。例如
Hadoop/Spark 这类大数据框架，本质上是在一批操作系统实例上运行，并由 YARN 等资
源管理器充当“集群 OS”调度任务到各节点 OS。这里要求每个节点 OS 具有一致的环境和
稳定性，所以很多 AI 集群使用容器 +OS 镜像方式部署，使成百上千节点的软件栈一致可
控。并且 OS 需与集群调度配合支持弹性伸缩——容器可以在数秒内于一台新的 OS 实例启动
或销毁，这依赖 OS 快速启动和初始化（部分通过精简系统实现）。因此可以看到云服务商开
发了专门针对 AI 训练的 OS 镜像，预装驱动和库，优化调度参数，以便用户开箱即用。
总的来说，在 AI 时代操作系统更多地退居幕后，但其重要性丝毫未减：OS 负责让 AI 应用
吃满硬件性能，同时保障多任务、公平和安全。没有操作系统的持续优化，我们不会有今天这
么高效率的 GPU 集群或移动端高效 AI 应用。从另一个角度看，AI 工作负载也在反哺操作
系统的发展——倒逼 OS 改进对并行计算、异构硬件的支持，甚至嵌入部分 AI 功能来提升自
身（如通过机器学习调优调度算法等，这是前沿研究方向）。
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https://developer.android.com/ndk/guides/neuralnetworks/migration-guide#:~:text=custom%20on,was%20deprecated


边缘计算与云平台调度中的 OS 演进
边缘计算是将算力下沉到网络边缘设备的一种架构，它要求操作系统既具备云计算的能力又
能适应资源受限设备的环境。许多边缘设备使用的是定制的 Linux 发行版或轻量嵌入式 OS，
这些操作系统近年也在演进以满足边缘智能和分布式管理需求。
在边缘节点上，操作系统需要同时运行本地数据处理、AI 推理，并与云端协调。这催生了像
EdgeX Foundry 这样的开放平台51openlab.com。EdgeX 并非一个具体 OS，而是一
个与硬件和操作系统无关的微服务框架，可部署在通用 Linux 上，通过容器或进程形式提供
设备接入、数据过滤、规则引擎等功能51openlab.com。这实际上赋予边缘设备一种“迷你
云”的操作环境：OS 负责提供基础设施（网络协议栈、进程管理），EdgeX 之类平台在 OS
上构建出标准化的边缘应用支持能力。Ubuntu Core 是另一典型例子——它是专为 IoT/边
缘设计的 Ubuntu 子集，特点是全系统容器化（所有应用打包为 snap 容器），不可变只读的
系统分区以及在线 OTA 升级机制cn.ubuntu.comcn.ubuntu.com。Ubuntu Core 的这
些特性都是操作系统针对边缘场景的演进：容器化保证应用彼此隔离且易于更新，原子升级确
保设备长期无人值守运行安全。这些都解决了边缘设备厂商面临的挑战，也体现 OS 在边缘计
算中扮演管理和安全守护者的角色。
边缘计算往往和云端协同，因此我们也看到操作系统参与云边调度的新尝试。例如，开放原
子开源基金会的 OpenYurt 项目，将原生 Kubernetes 扩展用于云边协同，它能够管理大
规模分散在边缘的节点51openlab.com。这些边缘节点跑着轻量 OS（可能是 Linux 或
Android Things 等），OpenYurt 通过非侵入式手段让云端可以像调度云主机一样调度边
缘设备上的应用。这要求边缘 OS 支持 K8s agent 并在可能不稳定的网络下可靠运行。因此
边缘 OS 强调自愈和远程控制：比如有的边缘 Linux 内置了看门狗和事务更新，确保万一升
级失败可自动回滚，重新连上云指挥。再如 Azure IoT Edge 这样的方案，把云服务封装为
在 Linux 容器运行的模块，下发到边缘 OS 执行，从而形成云管边、边管端的一体化架构。
在分布式系统更广泛的意义上，操作系统的调度理念也影响到集群管理。例如 Google 早期
的 Borg 系统被称作集群操作系统，它将数据中心视作一台超级计算机进行资源分配。这种理
念传递到 Kubernetes、Apache Mesos 等项目中，使得我们编排应用时不再关心具体 OS
实例，而更多关注集群逻辑资源。尽管如此，每台物理机/虚拟机上的传统 OS 并未消失，反
而因为容器编排需要统一的基线，操作系统之间的差异被刻意缩减（典型案例是各大云厂商提
供标准化镜像，使得部署几十万台服务器时软件环境一致）。因此可以说分布式时代 OS 的一
项作用是当好集群里默默无闻但不可或缺的螺丝钉：它们提供统一的执行环境，接受调度系统
指令，报告自身状态。
此外，在 Serverless 无服务器架构中，OS 更加隐身但依然重要。Serverless 平台按需在
容器或微 VM 里启动函数，这要求底层 OS 具备极速的启动和伸缩能力。一些无服务器运行
时采用了特制的微型操作系统或者 unikernel，使冷启动延迟降到毫秒级。这也是 OS 为新
计算范式做出的改变之一。
综上，操作系统在边缘和分布式计算中由前台走向幕后台。它通过优化自身以更好地融入云管
体系，比如轻量化、容器化、安全增强和统一管理接口等手段，来支撑无处不在的计算节点。
未来 OS 可能进一步云边融合——既能独立自治又能受云控编排，实现真正分布式的操作系统
级互联。
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https://cn.ubuntu.com/news/2016/11/18/ubuntu-core-16-launches#:~:text=Ubuntu%20Core%2016%20%E4%B8%BA%E6%89%93%E9%80%A0%E5%AE%89%E5%85%A8%E7%9A%84%E7%89%A9%E8%81%94%E7%BD%91%E5%A5%A0%E5%AE%9A%E5%9F%BA%E7%A1%80%20%E6%96%B0%E7%9A%84Ubuntu,Core%20%E7%B3%BB%E7%BB%9F%E6%8F%90%E4%BE%9B%E7%AA%81%E7%A0%B4%E6%80%A7%E7%9A%84%E5%AE%89%E5%85%A8%E6%80%A7%E3%80%81%E7%AE%A1%E7%90%86%E5%8A%9F%E8%83%BD%E3%80%81%E6%93%8D%E4%BD%9C%E5%92%8C%E5%8D%87%E7%BA%A7%E8%83%BD%E5%8A%9B%EF%BC%8C%E5%B9%B6%E4%B8%94%E7%94%B1%E4%BA%8E%E9%87%87%E7%94%A8Snap%20%E5%BA%94%E7%94%A8%E5%8C%85%EF%BC%8C%E6%95%B4%E4%B8%AA%E5%B9%B3%E5%8F%B0%E5%85%B7%E6%9C%89%E4%BD%93%E7%A7%AF%E5%B0%8F%E3%80%81%E5%AF%B9%E5%BC%80%E5%8F%91%E8%80%85%E5%8F%8B%E5%A5%BD%E7%9A%84%E7%89%B9%E6%80%A7%E3%80%82Snap%E5%BA%94%E7%94%A8%E5%8C%85%E6%98%AF%E5%8F%97
https://cn.ubuntu.com/internet-of-things#:~:text=%E4%B8%93%E4%B8%BA%E7%89%A9%E8%81%94%E7%BD%91%E8%AE%BE%E8%AE%A1%E7%9A%84Ubuntu%20Ubuntu%20Core%20%E6%98%AF%E4%B8%BAIoT%20%E5%8E%9F%E7%94%9F%E5%B5%8C%E5%85%A5%E5%BC%8F%E7%B3%BB%E7%BB%9F%E8%80%8C%E4%BC%98%E5%8C%96%E7%9A%84Ubuntu,%E8%BD%BB%E9%87%8F%E7%BA%A7%3B%20%E9%AB%98%E5%8F%AF%E9%9D%A0%E4%B8%94%E4%BD%8E%E6%8E%A5%E8%A7%A6%3B%20%E5%BC%80%E7%AE%B1%E5%8D%B3%E7%94%A8%E7%9A%84%E9%AB%98%E7%BA%A7%E5%AE%89%E5%85%A8%E6%80%A7%3B%20%E5%85%B3%E9%94%AE%E4%B8%9A%E5%8A%A1%E7%9A%84OTA%E6%9B%B4%E6%96%B0
https://www.51openlab.com/article/573/#:~:text=1


4. 异构计算架构适配的 OS 优化与技术趋势
随着硬件架构朝着异构化、多核化方向发展，操作系统也不断优化以充分利用 CPU、GPU、
NPU 等不同算力单元，并催生出面向 AI 应用的新型 OS 形态（如“AI 原生”操作系统、专
用 AI 实时系统等）。本节将分析主流 OS 如何适配异构计算，以及展望这些专用 OS 的技术
趋势。

主流系统对 CPU/GPU/NPU 异构计算的优化
现代计算平台经常同时包含通用 CPU、多个 GPU 以及 AI 加速芯片（NPU/DSP 等）。传统
OS 主要面向 CPU 设计，如何高效管理这些异构计算资源是重要课题。主流操作系统在以下
几个方面进行了改进：
• 调度与并行支持：OS 调度器从单核时代演进到今天可管理成百上千 CPU 核的地步。
例如 Linux 早期的 O(1) 调度算法和后来的 CFS 完全公平调度，都在不断优化多核
负载均衡，使线程能分布到各 CPU 并减少争用。此外，引入 NUMA 感知调度与内存
分配策略，确保线程在多路 CPU 系统中尽量使用本地内存，降低跨芯片通信开销。这
些改进保证了 OS 在多核并行应用下的扩展性。对于 GPU 这样的批处理并行加速器，
OS 则主要负责协调 GPU 的使用权限和基本调度：例如Windows 有内置的 GPU 调
度机制确保渲染和计算任务公平共享 GPU 时间片；Linux 通过设备驱动实现 GPU 任
务队列，必要时结合 cgroups 来限制某进程对 GPU 的占用。虽然 GPU 上执行的线
程调度由 GPU 内部机制完成，但 OS 要保障多个进程对 GPU 资源的隔离，防止互
相影响。近期 Linux 社区也在讨论提供通用的 GPU 控制组和调度策略，以便更好支
持 GPU 上的多任务并发。

• 异构内存管理：异构计算带来不同类型内存（CPU 主存、GPU 显存、非易失存储
等）。OS 需要提供统一抽象同时优化数据在各存储间移动。例如 Linux 5.x 引入了
Heterogeneous Memory Management (HMM) 机制，让设备内存（如 GPU 显
存）可以在用户进程地址空间中映射，进程可直接访问并由 OS 透明迁移数据。这使
得 GPU 与 CPU 共享数据更方便，也减少了拷贝开销。Windows 则通过 Unified
Memory 架构（如 DX12 的 UMA）配合驱动，实现对显存/主存的统一寻址。对于
NPU 这类片上 SRAM 较小的加速器，OS 更多是提供 DMA 机制让 NPU 高效读取
主存数据，以及内存对齐和缓存刷新的操作，确保在 CPU-NPU 协作时数据一致。

• 驱动与调度协同：OS 针对异构计算的很多优化体现在驱动层。以 NVIDIA 的 MPS
（多进程服务）为例，它允许多个进程共享 GPU，通过一个守护进程汇总调度 GPU 任
务，提高 GPU 利用率。这虽然是厂商层面的方案，但也需要 OS 在进程间通信、内
存映射上配合。再如针对 AI 加速芯片，Linux 内核中新近合入了针对 AI 推理加速器
的子系统（如针对 Google Edge TPU 的“APEX”驱动，Habana Gaudi 加速卡
的驱动等），提供统一的字符设备接口，用户态库可通过/dev 设备文件与之交互。操作
系统还提供中断处理和电源管理框架，针对 GPU/NPU 高功耗特点进行调频调度，必
要时降低频率防止过热。可以说，OS 为每类异构硬件充当了“翻译官”：一边对上提
供标准 API（如 DirectX/CUDA/OpenCL），一边对下控制硬件执行。OpenCL 标
准的出现正是为了在 OS 层统一 CPU 与 GPU 等资源，在一个编程模型中利用多种
计算单元server.51cto.com。Mac OS X 早在 10.6 版就集成了 OpenCL 以支持
CPU+GPU 协同运算server.51cto.com。这种操作系统直接支持异构编程接口的做
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https://server.51cto.com/article/121125.html#:~:text=OpenCL%E5%B7%A5%E4%BD%9C%E7%BB%84%E7%9A%84%E6%88%90%E5%91%98%E5%8C%85%E6%8B%AC%EF%BC%9A3Dlabs%E3%80%81AMD%E3%80%81%E8%8B%B9%E6%9E%9C%E3%80%81ARM%E3%80%81Codeplay%E3%80%81%E7%88%B1%E7%AB%8B%E4%BF%A1%E3%80%81%E9%A3%9E%E6%80%9D%E5%8D%A1%E5%B0%94%E3%80%81Graphic%20Remedy%E3%80%81IBM%E3%80%81Imagination%20Technologies%E3%80%81Intel%E3%80%81%E8%AF%BA%E5%9F%BA%E4%BA%9A%E3%80%81NVIDIA%E3%80%81%E6%91%A9%E6%89%98%E7%BD%97%E6%8B%89%E3%80%81QNX%E3%80%81%E9%AB%98%E9%80%9A%E3%80%81%E4%B8%89%E6%98%9F%E3%80%81Seaweed%E3%80%81%E5%BE%B7%E5%B7%9E%E4%BB%AA%E5%99%A8%20%E5%92%8C%E7%91%9E%E5%85%B8Ume%E5%A4%A7%E5%AD%A6%E7%AD%89%E3%80%82%E5%83%8FIntel%E3%80%81NVIDIA%E5%92%8CAMD%E9%83%BD%E6%98%AF%E8%BF%99%E4%B8%AA%E6%A0%87%E5%87%86%E7%9A%84%E6%94%AF%E6%8C%81%E8%80%85%EF%BC%8C%E4%B8%8D%E8%BF%87%E5%BE%AE%E8%BD%AF%E5%B9%B6%E4%B8%8D%E5%9C%A8%E5%85%B6%E5%88%97%E3%80%82


法，提高了开发者使用异构硬件的便利性。
• 实时和高吞吐的平衡：异构计算常出现在需要高吞吐的 AI 训练和低延迟的 AI 推理，这
对 OS 提出两种不同优化方向。为高吞吐，OS 倾向批处理调度、尽量避免抢占开销，
让计算单元满负荷运行；为低延迟，OS 则需要实时调度、快速响应外部事件甚至牺牲
部分平均性能。现代 OS 通过可调度策略和隔离机制让同一系统中实现“两种模式”共
存。例如 Linux 提供 isolcpus 和实时调度类，可以把特定 CPU 核心隔离给实时任
务跑推理，其它核心继续批量任务，从而互不干扰。又如在 GPU 上，NVIDIA 推出了
支持实时的调度模式，可以让关键 CUDA 流优先。操作系统需要配合这些机制管理系
统范围的资源争用（比如总线、内存带宽），确保实时工作流和大吞吐工作流各取所需。
这种针对 AI 应用的混合调度思想推动 OS 朝着更智能调度器演进，可能引入 AI 算法
来动态决策调度以达到更优平衡，这是一个有趣的方向。

总而言之，主流 OS 正不断 **“拥抱异构”：通过改进内核架构、内存管理和驱动模型，努力
把 CPU、GPU、NPU 等组成的复杂硬件编排成统一协调的系统。虽然 GPU 等加速器有
自身固件负责具体并行执行，但操作系统在全局上掌控它们的调度窗口和资源分配 **。未来，
我们可能看到 OS 进一步感知应用的 AI 负载类型，自动调整策略（例如 AI 推理阶段提高优
先级，训练阶段批处理）。这要求 OS 本身具备一定“智能”，也正是异构时代对操作系统提出
的新课题。

面向 AI 应用的新型操作系统趋势
随着人工智能技术的发展，一些全新的操作系统理念被提出，旨在更好地服务 AI 应用的需求。
这些 AI 原生操作系统或专用 AI 实时 OS 在架构上有别于传统 OS，融入了 AI 模块或针对
AI 任务做特殊优化。下面介绍几个代表性的趋势和实例：
1. AI 原生操作系统（AI-Native OS）：这是近年兴起的概念，指操作系统从设计之初就
把 AI 能力作为核心功能融合进去。例如百度在 2024 年发布的 DuerOS X 号称全球首个
“AI 原生操作系统”，它深度集成了大语言模型（如百度文心 ERNIE）以提供智能的人机交
互scensmart.com。DuerOS X 颠覆传统“人适应系统”的模式，转为“系统理解人”的模
式——在架构上引入大模型层和意图路由，将不同 AI 模型作为 OS 的“大脑”来处理各种用
户请求scensmart.com。这使操作系统具备了自然语言理解、个性化记忆等能力，能够更主
动智能地响应用户scensmart.com。AI原生 OS通常突破了经典 OS 的层次：除了应用层、
内核层，还增加了模型层、智能体调度等全新品类组件。例如百度智能云提出的 AIOS（大模
型智能体操作系统），其内核被拆为两部分：常规 OS内核 + LLM内核。LLM内核内置了智
能体调度器、上下文管理器、内存/存储管理、工具管理和访问控制等模块，用于高效管理并发
AI 代理、维护对话上下文和调用外部工具cloud.baidu.com。这种架构直接把大模型当作操
作系统的一部分，让 OS 可以调度 AI 任务如同线程进程一样，从而显著提升智能体的调度和
资源利用效率cloud.baidu.com。实验显示，引入 AIOS架构后，多个基于 LLM的 Agent
并发执行的效率和响应一致性都有提升cloud.baidu.comcloud.baidu.com。AI 原生 OS
预示着未来操作系统可能不再是冷冰冰的资源管理器，而是带有“AI 大脑”的智能系统：它
能理解高层意图，自动优化和决策，成为用户真正的数字助理中枢。
图：某 AI 原生操作系统架构示意（以百度 DuerOS X 为例），深度融合大模型以提供自然
交互和智能调度能力scensmart.comscensmart.com。该 OS 在模型层应用文心大模型，
通过模型路由灵活调用不同 AI 模型解决问题，并具备个性化长期记忆功能，从而拓展了传统
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https://www.scensmart.com/news/baidu-releases-the-worlds-first-ai-os-dueros-x/#:~:text=Image%E5%9C%A8%E4%BA%A4%E4%BA%92%E5%B1%82%E9%9D%A2%EF%BC%8CDuerOS%20X%E5%BC%95%E5%85%A5%E4%BA%86%E2%80%9C%E5%A4%9A%E6%A8%A1%E6%80%81%E6%84%9F%E7%9F%A5%E2%80%9D%E6%8A%80%E6%9C%AF%EF%BC%8C%E4%BD%BF%E5%BE%97%E7%B3%BB%E7%BB%9F%E8%83%BD%E5%A4%9F%E9%80%9A%E8%BF%87%E8%AF%AD%E9%9F%B3%E3%80%81%E6%96%87%E5%AD%97%E3%80%81%E8%A1%A8%E6%83%85%E7%AD%89%E5%A4%9A%E7%A7%8D%E6%96%B9%E5%BC%8F%E4%B8%8E%E7%94%A8%E6%88%B7%E8%BF%9B%E8%A1%8C%E6%B2%9F%E9%80%9A%EF%BC%8C%E5%B9%B6%E5%87%86%E7%A1%AE%E5%9C%B0%E7%90%86%E8%A7%A3%E7%94%A8%E6%88%B7%E7%9A%84%E6%84%8F%E5%9B%BE%EF%BC%8C%E7%BB%99%20%E5%87%BA%E6%81%B0%E5%BD%93%E7%9A%84%E5%9B%9E%E5%BA%94%E3%80%82%E5%90%8C%E6%97%B6%EF%BC%8C%E2%80%9C%E6%8B%9F%E4%BA%BA%E5%8C%96%E5%91%88%E7%8E%B0%E2%80%9D%E6%8A%80%E6%9C%AF%E7%9A%84%E5%BA%94%E7%94%A8%EF%BC%8C%E8%AE%A9%E5%B0%8F%E5%BA%A6%E7%9A%84%E8%A1%A8%E6%83%85%E5%BD%A2%E8%B1%A1%E6%9B%B4%E7%94%9F%E5%8A%A8%E6%9C%89%E8%B6%A3%EF%BC%8C%E5%A3%B0%E9%9F%B3%E6%9B%B4%E8%87%AA%E7%84%B6%E7%81%B5%E5%8A%A8%EF%BC%8C%E7%94%9A%E8%87%B3%E8%83%BD%E5%A4%9F%E9%80%9A%E8%BF%87%E5%8A%A8%E4%BD%9C%E8%A1%A8%E8%BE%BE%E5%87%BA%E6%83%85%E7%BB%AA%E5%92%8C%E4%B8%AA%E6%80%A7%EF%BC%8C%E8%AE%A9%E5%B0%8F%E5%BA%A6%E6%9B%B4%E5%8A%A0%E5%85%B7%E6%9C%89%E2%80%9C%E4%BA%BA%E2%80%9D%E7%9A%84%E6%B8%A9%E5%BA%A6%EF%BC%8C%E6%8F%90%E4%BE%9B%E6%83%85%E7%BB%AA%20%E4%BB%B7%E5%80%BC%E4%B8%8E%E9%95%BF%E4%B9%85%E9%99%AA%E4%BC%B4%E3%80%82


操作系统的边界。交互层则支持多模态输入（语音、文字、表情等）和拟人化输出，使人机交
互更自然有温度。
2. 专用 AI 实时操作系统：在边缘和终端侧，为了承载 AI推理等智能功能，也出现了强调 AI
算力的实时 OS。例如一些面向智能物联网（AIoT）的 RTOS 内置了轻量神经网络推理引
擎，能够在微控制器上运行简单的深度学习模型。Google 的 TensorFlow Lite Micro
就是专为微控制器设计的推理框架，常与 FreeRTOS 等 RTOS 结合，让数十 KB RAM
的设备也能执行视觉识别或语音唤醒。为更好支持这类任务，RTOS 厂商增加了对定点运算、
向量指令的调度支持，减少 AI 计算对实时性的影响。一些新兴的 AI 专用 OS 选择了异构核
架构：例如华为嵌入式 OS 在单 SoC 上跑一个 LiteOS 内核处理简单控制，另跑 Linux 或
安卓内核处理复杂 AI 任务，通过消息机制同步，两者优势互补。这类似上节提到的混合关键
系统，只不过目标更聚焦在 AI 应用。又如汽车自动驾驶域出现的架构：一个 ASIL-D 级的安
全实时 OS 监控车辆核心安全（如 BlackBerry QNX 负责车控实时性），另一个高性能 OS
（Linux）负责运行 AI 算法（如摄像头感知、路径规划）。两者通过共享内存或虚拟化通讯，使
AI 决策既快又有可信的监控。这类双 OS 融合设计，正在高等级自动驾驶和高级机器人中变
得普遍。
3. 面向特定 AI 硬件的软件栈：严格来说这是介于 OS 和库之间的层次。例如一些 AI 加速
卡推出了自己的“OS”——实际上是一套调度和管理软件，专门用于管理板卡上的算力资源。
存储厂商 VAST Data 曾宣称构建了“AI 操作系统”，本质是一套为 AI 数据管线优化的分布
式存储与调度系统，用以高效提供训练数据futuriom.com。再比如 Graphcore 的 IPU 和
Cerebras 的巨型芯片，他们分别有 Poplar 和 CS OS 这样的软件栈调度上千个 AI 核心，
看起来更像驱动 + 运行时而非传统 OS，但对于使用者，它们起到了操作系统对硬件抽象和
任务调度的作用。随着 AI 硬件的激进创新，不排除未来出现在单加速器上运行的微操作系统，
直接调度神经网络的每层执行、分配算力给不同模型——这在大型 AI 服务器中或许是必要的。
4. AI 赋能的传统 OS 优化：另一个趋势是反过来用 AI 技术优化操作系统本身。例如用机
器学习方法自动调整 OS 内核参数、进行智能 IO 预取、根据负载预测动态调整调度策略等。
这方面研究正兴起，例如 Facebook 开发的协同内存管理，用 RL 算法在用户态学习出最优
内存缓存策略，再反馈给内核。虽然这些不算“AI OS”，但体现了 AI渗透入 OS领域的方向。
综上，新型操作系统在异构 AI 时代呈现出百花齐放的景象：有的将 AI 作为内核组成部分
（AIOS、DuerOS X）cloud.baidu.com；有的聚焦垂直领域优化（自动驾驶系统、AI集群管
理）；有的探索软硬融合的新架构（混合内核、双 OS协同esbf.org）。这些尝试的共同目标是更
有效地发挥 AI硬件潜能，简化 AI应用开发部署。未来操作系统或许会分化成两类：一类是通
用 OS继续承担底层资源管理，但由 AI辅助决策优化；另一类是 AI 专用 OS，作为 AI大型
系统的大脑和中枢，为特定 AI 场景提供端到端的解决方案。可以预见，在 CPU/GPU/NPU
异构计算大行其道的时代，操作系统不仅不会过时，反而将在融合 AI、调度 AI的道路上展现
新的生命力，成为智能计算生态中不可或缺的基石。cloud.baidu.comcloud.baidu.com
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https://www.futuriom.com/articles/news/vast-data-declares-itself-an-ai-operating-system/2025/05#:~:text=VAST%20Data%20Declares%20Itself%20an,the%20pieces%20already%20exist
https://cloud.baidu.com/article/3409029#:~:text=,%E6%99%BA%E8%83%BD%E4%BD%93%E8%B0%83%E5%BA%A6%E5%99%A8%EF%BC%9A%E9%87%87%E7%94%A8%E5%85%88%E8%BF%9B%E5%85%88%E5%87%BA%EF%BC%88FIFO%EF%BC%89%E3%80%81%E8%BD%AE%E8%BD%AC%E8%B0%83%E5%BA%A6%EF%BC%88RR%EF%BC%89%E7%AD%89%E7%AD%96%E7%95%A5%E6%9D%A5%E4%BC%98%E5%8C%96%E6%99%BA%E8%83%BD%E4%BD%93%E8%AF%B7%E6%B1%82%E7%9A%84%E4%BC%98%E5%85%88%E7%BA%A7%E6%8E%92%E5%BA%8F%E5%92%8C%E8%B0%83%E5%BA%A6%EF%BC%8C%E4%BB%A5%E6%8F%90%E5%8D%87LLM%E8%B5%84%E6%BA%90%E7%9A%84%E5%88%A9%E7%94%A8%E7%8E%87%E5%92%8C%E5%B9%B6%E5%8F%91%E6%89%A7%E8%A1%8C%E6%95%88%E7%8E%87%E3%80%82
https://www.esbf.org/2023/08/22/%E6%B7%B7%E5%90%88%E5%85%B3%E9%94%AE%E7%B3%BB%E7%BB%9F%E5%8A%A9%E5%8A%9B%E5%B7%A5%E4%B8%9A%E6%99%BA%E8%83%BD%E7%B3%BB%E7%BB%9F%E8%93%AC%E5%8B%83%E5%8F%91%E5%B1%95-%E7%AC%AC/#:~:text=%E8%B0%A2%E8%80%81%E5%B8%88%E6%89%80%E5%9C%A8%E5%9B%A2%E9%98%9F%E4%B8%BB%E8%A6%81%E5%9C%A8%E4%BB%A5%E4%B8%8B%E5%87%A0%E6%96%B9%E9%9D%A2%E5%81%9A%E4%BA%86%E5%B7%A5%E4%BD%9C%EF%BC%9AZephyr%E9%80%82%E9%85%8DRK3568%E3%80%81Paddle%20Lite2.6%E9%80%82%E9%85%8DZephyr3.4%E3%80%81%E5%B5%8C%E5%85%A5%E5%BC%8F%E5%AE%9E%E6%97%B6%E8%99%9A%E6%8B%9F%E6%9C%BAZVM%EF%BC%88Zephyr,%E5%90%AF%E5%8A%A8Linux%E4%B8%8EZephyr%E8%BF%992%E4%B8%AAGuest%20OS%EF%BC%8C%E4%BB%8E%E8%80%8C%E5%9C%A8%E5%90%8C%E4%B8%80%E7%A1%AC%E4%BB%B6%E5%B9%B3%E5%8F%B0%E4%B8%8A%E5%AE%9E%E7%8E%B0%E6%B7%B7%E5%90%88%E5%86%85%E6%A0%B8%E9%83%A8%E7%BD%B2%E3%80%82%E8%B0%A2%E8%80%81%E5%B8%88%E8%BF%98%E8%AF%A6%E7%BB%86%E4%BB%8B%E7%BB%8D%E4%BA%86%E5%9F%BA%E4%BA%8EARM64%E4%B8%8EZephyr%20RTOS%E7%9A%84ZVM%E5%85%B3%E9%94%AE%E6%A0%B8%E5%BF%83%E6%8A%80%E6%9C%AF%E5%AE%9E%E7%8E%B0%E4%B8%8E%E5%BC%80%E5%8F%91%E8%A7%84%E5%88%92%E3%80%82
https://cloud.baidu.com/article/3409029#:~:text=%E5%9C%A8%E4%BA%BA%E5%B7%A5%E6%99%BA%E8%83%BD%E9%A2%86%E5%9F%9F%EF%BC%8C%E5%A4%A7%E5%9E%8B%E8%AF%AD%E8%A8%80%E6%A8%A1%E5%9E%8B%EF%BC%88LLM%EF%BC%89%E7%9A%84%E8%BF%85%E7%8C%9B%E5%8F%91%E5%B1%95%E6%AD%A3%E5%BC%95%E9%A2%86%E7%9D%80%E6%99%BA%E8%83%BD%E4%BD%93%E6%8A%80%E6%9C%AF%E7%9A%84%E9%9D%A9%E6%96%B0%E3%80%82%E7%84%B6%E8%80%8C%EF%BC%8C%E9%9A%8F%E7%9D%80%E6%99%BA%E8%83%BD%E4%BD%93%E6%95%B0%20%E9%87%8F%E5%92%8C%E5%A4%8D%E6%9D%82%E6%80%A7%E7%9A%84%E4%B8%8D%E6%96%AD%E5%A2%9E%E5%8A%A0%EF%BC%8C%E5%A6%82%E4%BD%95%E9%AB%98%E6%95%88%E5%9C%B0%E7%AE%A1%E7%90%86%E5%92%8C%E9%83%A8%E7%BD%B2%E8%BF%99%E4%BA%9B%E5%9F%BA%E4%BA%8ELLM%E7%9A%84%E6%99%BA%E8%83%BD%E4%BD%93%E6%88%90%E4%B8%BA%E4%BA%86%E4%B8%80%E4%B8%AA%E4%BA%9F%E5%BE%85%E8%A7%A3%E5%86%B3%E7%9A%84%E9%97%AE%E9%A2%98%E3%80%82%E6%AD%A3%E6%98%AF%E5%9C%A8%E8%BF%99%E4%B8%80%E8%83%8C%E6%99%AF%E4%B8%8B%EF%BC%8CAIOS%E2%80%94%E2%80%94%E5%A4%A7%E6%A8%A1%E5%9E%8B%E6%99%BA%E8%83%BD%E4%BD%93%E6%93%8D%E4%BD%9C%E7%B3%BB%E7%BB%9F%E5%BA%94%E8%BF%90%E8%80%8C%E7%94%9F%EF%BC%8C%E5%AE%83%E4%BB%A5%E5%85%B6%E7%8B%AC%E7%89%B9%20%E7%9A%84%E6%9E%B6%E6%9E%84%E5%92%8C%E5%BC%BA%E5%A4%A7%E7%9A%84%E5%8A%9F%E8%83%BD%EF%BC%8C%E4%B8%BA%E6%99%BA%E8%83%BD%E4%BD%93%E7%9A%84%E9%9B%86%E6%88%90%E3%80%81%E9%83%A8%E7%BD%B2%E5%92%8C%E9%AB%98%E6%95%88%E8%BF%90%E8%A1%8C%E6%8F%90%E4%BE%9B%E4%BA%86%E5%85%A8%E6%96%B0%E7%9A%84%E8%A7%A3%E5%86%B3%E6%96%B9%E6%A1%88%E3%80%82
https://cloud.baidu.com/article/3409029#:~:text=%E4%B8%BA%E4%BA%86%E8%A7%A3%E5%86%B3%E8%BF%99%E4%BA%9B%E6%8C%91%E6%88%98%EF%BC%8CAIOS%E8%A2%AB%E8%AE%BE%E8%AE%A1%E5%87%BA%E6%9D%A5%EF%BC%8C%E5%AE%83%E5%B0%86%E5%A4%A7%E5%9E%8B%E8%AF%AD%E8%A8%80%E6%A8%A1%E5%9E%8B%E5%B5%8C%E5%85%A5%E6%93%8D%E4%BD%9C%E7%B3%BB%E7%BB%9F%E4%B8%AD%EF%BC%8C%E4%BD%9C%E4%B8%BA%E6%93%8D%E4%BD%9C%E7%B3%BB%E7%BB%9F%E7%9A%84%E5%A4%A7%E8%84%91%EF%BC%8C%E5%AE%9E%E7%8E%B0%E4%BA%86%E4%B8%80%E4%B8%AA%E2%80%9C%E6%9C%89%E7%81%B5%E9%AD%82%E2%80%9D%E7%9A%84%E6%93%8D%E4%BD%9C%E7%B3%BB%E7%BB%9F%E3%80%82%E8%BF%99%E4%B8%80%E5%88%9B%E6%96%B0%E6%80%A7%E7%9A%84%E8%AE%BE%E8%AE%A1%E4%B8%8D%E4%BB%85%E4%BC%98%E5%8C%96%E4%BA%86%E8%B5%84%E6%BA%90%E5%88%86%E9%85%8D%EF%BC%8C%E8%BF%98%20%E4%BF%83%E8%BF%9B%E4%BA%86%E6%99%BA%E8%83%BD%E4%BD%93%E4%B9%8B%E9%97%B4%E7%9A%84%E4%B8%8A%E4%B8%8B%E6%96%87%E5%88%87%E6%8D%A2%EF%BC%8C%E5%AE%9E%E7%8E%B0%E4%BA%86%E6%99%BA%E8%83%BD%E4%BD%93%E7%9A%84%E5%B9%B6%E5%8F%91%E6%89%A7%E8%A1%8C%EF%BC%8C%E5%B9%B6%E4%B8%BA%E6%99%BA%E8%83%BD%E4%BD%93%E6%8F%90%E4%BE%9B%E4%BA%86%E4%B8%B0%E5%AF%8C%E7%9A%84%E5%B7%A5%E5%85%B7%E6%9C%8D%E5%8A%A1%E5%92%8C%E8%AE%BF%E9%97%AE%E6%8E%A7%E5%88%B6%E5%8A%9F%E8%83%BD%E3%80%82
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